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КИБЕРБЕЗОПАСНОСТЬ АВТОМОБИЛЕЙ 

 
1Чернышев Д.О., 2 Чернышев О.Н., 3Лысенков К.А. 

ФГБОУ ВО "УРАЛЬСКИЙ ГОСУДАРСТВЕННЫЙ ЛЕСОТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ" , 

Екатеринбург, Россия, (620100, Свердловская область, город Екатеринбург, Сибирский 

тракт, д. 37  ), e-mail: 1chernyshevdo@m.usfeu.ru, 2chernyshevon@m.usfeu.ru, 
3kirill.lysenkov2015@yandex.ru 

В статье раскрыты важные моменты по вопросам в области автомобильной кибербезопасности. Описаны 

транспортные средства, оснащенные современными электронными системами. Сделан акцент на 

существующие угрозы при эксплуатации современных транспортных средств. Описаны Положения UN 

155 и UN 156 с указанием требований, принятых на уровне ЕЭК ООН. Представлены категории 

автотранспортных средств, на которые распространяются требования данных Положений. Отмечена 

работа специалистов, области информационной безопасности, разрабатывающих специальные 

эффективные программы для защиты и отражения нежелательных кибердействий, обеспечивающих 

взаимодействие между людьми и технологиями. 

Ключевые слова: Транспортные средства, автомобильная кибербезопасность, электронные системы, цифровые 

угрозы, Положение, требования, сертификация. 

 

CYBERSECURITY OF CARS 

 
1Chernyshev D.O., 2Chernyshev O.N., 3Lysenkov K.A. 

URAL STATE FORESTRY UNIVERSITY, Ekaterinburg, Russia, (620100, Sverdlovsk region, 

Yekaterinburg, Sibirskiy trakt, 37 ), e-mail: 1chernyshevdo@m.usfeu.ru, 2chernyshevon@m.usfeu.ru, 
3kirill.lysenkov2015@yandex.ru  

The article reveals important points on issues in the field of automotive cybersecurity. Vehicles equipped with 

modern electronic systems are described. The emphasis is placed on the existing threats in the operation of modern 

vehicles. The provisions of UN 155 and UN 156 are described, indicating the requirements adopted at the UNECE 

level. The categories of vehicles that are subject to the requirements of these Regulations are presented. The work 

of specialists in the field of information security, developing special effective programs to protect and repel 

unwanted cyber activities, ensuring interaction between people and technologies, was noted.  

Keywords: Vehicles, automotive cybersecurity, electronic systems, digital threats, Regulations, requirements, 

certification. 

 

В настоящее время вопросы в области автомобильной кибербезопасности актуальны, как 

никогда. Мы видим, как нас окружают различные «умные» системы, которые при помощи 

специальных платформ проводят контроль и мониторинг дорог, по которым передвигаются 

различные транспортные средства.  

Кибербезопасность транспорта, в своем роде, подразумевает безопасность водителя и 

пассажиров, находящихся внутри автомобилей, а также безопасность личных данных самого 

пользователя транспортным средством, которые, делится данными с агрегатором 

транспортных данных.  
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Управление современным автомобилем, оснащенным электронными системами, 

состоящими из нескольких сотен интегрированных между собой электронных компонентов, 

есть риск для всех участников дорожного движения [1]. Существуют различные цифровые 

угрозы, порой подозрительного рода, способные нанести большой вред работе транспортных 

средств. В частности, управление двигателем, топливной системой, обеспечение безопасности 

пассажиров, автопилот, информационно-развлекательная система, способы обеспечения связи 

с внешними сервисами и объектами (Bluetooth, Wi-Fi, LTE) обусловливает большую 

поверхность кибератаки на автомобили [2]. 

Современные автомобили с телематическими системами, как оказалось, имеют не только 

положительные, но и отрицательные стороны. С одной стороны, они позволяют водителю 

разблокировать двери или включить кондиционер удаленно на расстоянии, а с другой -  

взломать транспортное средство с небольшого расстояния.  

В последнее время много автомобилей в США было угнано с использованием телефона 

NOKIA 3310, на прямую взаимодействующего с системой управления. 

В результате изложенного, следует сказать, что автомобильная кибербезопасность - 

необходимость сегодняшнего дня и представляет собой совокупность определенных условий, 

которые обладают способностью защиты электрических и электронных компонентов 

транспортного средства от различной нежелательной активности. Электрические и 

электронные компоненты транспортных средств, компьютерное оснащение представлены на 

Рисунках 1 и 2. 

 

 

Рисунок 1 - Электрические и электронные компоненты автомобиля 
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Рисунок 2- Компьютерное оснащение автомобиля 

 

Автокибербезопасность включает, во-первых, конфиденциальность, целостность и 

доступность информации в киберпространстве; во-вторых, обеспеченность защиты 

транспортного средства с программным обеспечением, от мошенников при атаке по каналам 

беспроводного или проводного подключения используя порт диагностики.   

В связи с тем, что на автомобильном рынке появились автомобили 3 уровня 

автономности, возникает вопрос в принятии следующих Положений:  

• UN 155 - «Единые положения по сертификации системы управления 

кибербезопасностью транспортных средств»; 

• UN 156 - «Единые положения по сертификации системы управления обновлениями 

ПО транспортных средств», на уровне ЕЭК ООН.  

Данные Положения предполагают строгое соблюдение всех прописанных требований 

автопроизводителями транспортных средств с июля 2022 года. В первую очередь, это касается 

требований по безопасности процессов обновлений прошивок и различных приложений, 

которые устанавливаются в автомобильных системах [3]. 

В связи с этим, производители автомобилей вынуждены адаптировать законодательную 

базу для допуска автомобилей на дороги общего пользования, но только с разрешением 

правительства.  

Например, выпускаемый с 2020 года компактный китайской кроссовер Changan Uni-T, с 

функциями автономной системы вождения третьего уровня (Рисунок 3), оснащен 

специальными датчиками (5 мм коротковолновыми и 12 ультразвуковыми) и 6 камерами, что 

дает системе создавать в режиме реального времени трёхмерные карты  (3600), радиусом до 

200 м, с точностью обнаружения объекта до 10 см. Благодаря современной технологии 

автопилот может  принять взвешенные решения по обстановке окружающей среды. В тоже 

время, следует отметить, что в некоторых случаях, все же существует необходимость перехода 

на ручное управление транспортным средством. 
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Рисунок 3 - Кроссовер Changan Uni-T (КНР) 

В 2017 году свои поправки, в Акт регулирования дорожного движения, внесла страна ЕС 

- ФРГ, дающие возможность эксплуатировать автомобили 3 уровня автономности на дорогах 

своей страны, а в июле 2021 года появилась возможность для эксплуатации транспортных 

средств уже 4 уровня автономности. В 2021 году автомобиль с аналогичными данными, Honda 

Legend 6 поколения производства Японии, был также допущен для эксплуатации (Рисунок 4).  

 

Рисунок 4 - Honda Legend шестого поколения 

В 2022 году, согласно сертифицированных правил ЕЭК ООН UN 157 (движение в 

полосе со скоростью до 60 км/ч), Mercedes-Benz (ФРГ) стал осуществлять продажи своих 

автомобилей 3 уровня автономности. Данные транспортные средства, согласно полученной 

сертификации, доступны только для продажи в штатах Калифорния и Невада (Рисунок 5). 

 

 

Рисунок 5 - Mercedes-Benz, EQS 

 

Основные показатели уровня автоматизации вождения SAE представлены на Рисунке 6. 
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Рисунок 6 - Показатели принятия решений при управлении транспортным средством 

 

Из вышесказанного следует, что автопроизводитель обязан соблюдать требования 

принятых Положений и соответствующих Актов, своевременно предоставлять органам 

контроля все результаты проведенных анализов по оцениванию рисков кибербезопасности, 

предполагающих защиту транспортных средств с этапа разработки до этапа утилизации. 

Реалии сегодняшнего дня показывают, что есть необходимость, изложенных в 

Положении требований, унифицировать соответствующим образом на международном 

уровне. Действительно, этого требует и ждет огромный автомобильный рынок.  

В настоящее время вопросами по гармонизации стандартов для транспортных средств 

при ЕЭК ООН (WP.29) занимается Всемирный форум.  

Указанные требования, прописанные в данных Положениях по обеспечению 

автокибербезопасности, обязательны для исполнения с июля 2024 года и действуют уже в 64 

странах.  

В Таблице 1 представлены категории автотранспортных средств, на которые 

распространяются требования данных Положений [4]. 

Таблица 1 - Категории автотранспортных средств 

Категория 

ТС 

Описание Требования 

L6 Четырехколесные ТС с массой не более 350 

кг, объемом ДВС см3 , максимальной 

конструктивной скоростью 45км/ч 

UN155, если ТС 

соответствует третьему 

уровню автоматизации или 

выше  

L7 Четырехколесные ТС с массой не более 400 

кг, номинальной мощностью при длительной 

работе не более 15 кВт 

UN155, если ТС 

соответствует третьему 

уровню автоматизации или 

выше 

M ТС с четырьмя и более колесами, 

предназначенные для перевозки пассажиров 

UN155  и UN156 
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N ТС с четырьмя и более колесами, 

предназначенные для перевозки грузов 

UN155  и UN156 

O Прицепы по крайней мере с одним ЭБУ UN155  и UN156 

R Сельско-хозяйственные прицепы UN156 

S Прицепное (буксируемое) сельско-

хозяйственное и лесозаготовительное 

оборудование 

UN156 

T Любое моторизованное, колесное или 

навесное сельско-хозяйственное 

оборудование с двумя колесными осями, 

способное передвигаться со скоростью выше 

6 км/ч 

UN156 

 

Вопрос по обеспечению кибербезопасности затрагивает деятельность по оказании услуг 

каршеринга, такси и широко развитой сети дилерских центров. Все перечисленные сферы 

услуг понимают, что надежная и безопасная эксплуатация автомобилей связана с 

предсказуемым поведением транспортного средства на дорогах общего пользования.  

Участники автомобильной отрасли, от непосредственного автопроизводителя до разного 

рода поставщиков автомобильных систем, модулей и отдельных их компонентов, а также 

поставщиков различных услуг и сервисов, заинтересованы в обеспечении безопасности, не 

только своей продукции, но и сохранения жизни водителя и пассажиров.  

К объектам, на которые конкретно распространяются требования 

автокибербезопасности, относятся, как само транспортное средство (автомобиль), так и его 

различные компоненты, а также сама инфраструктура - серверы обновлений для прошивок 

электронных блоков управления — ЭБУ, ИКТ-инфраструктура производителя) и цепочка 

поставок электронных компонентов, и систем автомобиля. Потенциальные угрозы 

автомобиля, подключенного к интернету представлены на Рисунке 7. 

 

Рисунок 7 –Угрозы транспортного средства 
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При помощи интенсивных атак хакеры проникают в системы автомобиля, используя 

различные средства, такие как: доступ к разъемам диагностики или удаленная эксплуатация 

уязвимостей в приложениях.  

В результате совершенных преступных действий происходит: 

• кража личных персональных данных водителя;  

• внедрение вредоносного кода прошивок; 

• нарушение работы, манипуляция отдельными функциями автомобиля; 

• физический ущерб транспортного средства; 

• угон автомобиля. 

В связи с возможностью совершения неблагоприятных действий автопроизводители 

стараются управлять возможными рисками еще на стадии проекта, до начала разработки 

автомобиля, что и прописано в Положениях UN 155 и UN 156.  

Во-первых, автопроизводителям требуется обеспечить управление кибербезопасностью 

на уровне самого предприятия и  получить соответствующие сертификаты сроком 3 года, по 

системам управления кибербезопасностью (CSMS) и обновлениям (SUMS). Для этого 

необходимо показать, что все организационные процессы в рамках управления 

кибербезопасностью и обновлениями отвечают предъявляемым требованиям.  

Во-вторых, получение ОТТС для производства автотранспортного средства при наличии 

сертификатов CSMS и SUMS.  

После чего есть возможность проводить реализацию продукции на рынках стран — 

участниц ЕЭК ООН, используя стандарт ISO/SAE 21434, утвержденный в августе 2021 года. 

В данном стандарте имеются разделы, посвященные взаимоотношениям с поставщиками, 

обеспечению непрерывности киберзащиты, методам анализа угроз и оценки рисков.  

Стандарт SO/SAE 21434 конкретизирует требования верхнего уровня по обеспечению 

кибербезопасности, прописанных в Положениях UN 155 и UN 156 [3,4]. 

В заключении стоит отметить, что автомобильная кибербезопасность нуждается в 

создании системы управления, в разработке плана и внедрения основных защитных мер по 

обеспечению безопасности ИКТ-инфраструктуры компании, инфраструктуры внешних 

сервисов, соответствия всего жизненного цикла проекта, начиная с проектирования и 

безопасной разработки и заканчивая утилизацией транспортного средства, т.е. его вывода из 

эксплуатации.  

Специалисты области информационной безопасности разрабатывают и устанавливают 

специальные эффективные программы для отражения и защиты нежелательных 

кибердействий и обеспечивают взаимодействие между людьми и технологиями.  

Водители транспортных средств должны быть не только осведомлены о возможных 

киберугрозах, но и знать, как использовать системы безопасности, имеющиеся в автомобиле 

[5]. Совместными усилиями производителей и владельцев транспортных средств возможно 

обеспечить кибербезопасность на дорогах общего пользования. 
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УДК 004.43 

  

ИССЛЕДОВАНИЕ ПАРАДИГМ ПРОГРАММИРОВАНИЯ ПРИ 

РАЗРАБОТКЕ ВЕБ-ПРИЛОЖЕНИЙ 

 
Храпов А.А. 

ФГБОУ ВО "МОСКОВСКИЙ АВИАЦИОННЫЙ ИНСТИТУТ (НАЦИОНАЛЬНЫЙ 

ИССЛЕДОВАТЕЛЬСКИЙ УНИВЕРСИТЕТ)", Москва, Россия, (125993, 

Москва, Волоколамское ш., д. 4), e-mail: hrapenok@bk.ru 

Веб-разработка является одной из наиболее активно развивающихся областей программирования, где 

выбор подхода к разработке существенно влияет на структуру, масштабируемость и поддержку 

создаваемых приложений. Целью данной статьи является проведение сравнительного анализа парадигм 

программирования, применяемых при разработке веб-приложений, на примере современных 

фреймворков. В работе рассматриваются три подхода: декларативный, предметно-ориентированный и 

модельно-ориентированный. В качестве исследовательских методов использовались теоретический 

анализ, изучение документации и практическое прототипирование. Для каждого из подходов представлен 

пример реализации: декларативный проиллюстрирован использованием фреймворка FastAPI, 

предметно-ориентированный – Flask, модельно-ориентированный – Django. Приведены примеры кода, 

демонстрирующие типичные сценарии использования. Также проанализирована применимость каждого 

подхода в зависимости от типа разрабатываемого проекта, а также их преимущества и недостатки. В 

результате проведенного анализа сделан вывод, что выбор подхода должен основываться на специфике 

проекта, уровне сложности бизнес-логики и предпочтениях команды. Полученные результаты могут быть 

полезны при выборе методологии проектирования веб-приложений, а также для формирования 

рекомендаций по обучению разработчиков и внедрению архитектурных решений в промышленной 

разработке.  

Ключевые слова: Веб-приложение, парадигма программирования, FastAPI, Flask, Django, декларативный подход. 

 

 

RESEARCH OF PROGRAMMING PARADIGMS IN THE DEVELOPMENT OF WEB 

APPLICATIONS 

 
Khrapov A.A. 

MOSCOW AVIATION INSTITUTE (NATIONAL RESEARCH UNIVERSITY), Moscow, Russia, 

(125993, Moscow, Volokolamskoye shosse, 4), e-mail: hrapenok@bk.ru 

Web development is one of the most actively developing areas of programming, where the choice of development 

approach significantly affects the structure, scalability and support of the applications being created. The purpose 

of this article is to conduct a comparative analysis of programming paradigms used in the development of web 

applications, using the example of modern frameworks. The paper considers three approaches: declarative, 

subject-oriented and model-oriented. Theoretical analysis, documentation study, and practical prototyping were 

used as research methods. An implementation example is provided for each of the approaches: declarative is 

illustrated using the FastAPI framework, domain-specific is Flask, and model–oriented is Django. Code examples 

are provided to demonstrate typical usage scenarios. The applicability of each approach is also analyzed, 

depending on the type of project being developed, as well as their advantages and disadvantages. As a result of the 

analysis, it was concluded that the choice of approach should be based on the specifics of the project, the level of 

complexity of the business logic and the preferences of the team. The results obtained can be useful in choosing a 

methodology for designing web applications, as well as for making recommendations for training developers and 

implementing architectural solutions in industrial development. 

Keywords: Web application, programming paradigm, FastAPI, Flask, Django, declarative approach.  
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Современная веб-разработка является одной из наиболее динамично развивающихся 

сфер программирования. Быстрое изменение пользовательских требований, высокая 

конкуренция и технологическое разнообразие требуют от разработчиков выбора подходов, 

обеспечивающих эффективность, гибкость и масштабируемость решений. Парадигмы 

программирования оказывают значительное влияние на архитектуру, читаемость, 

сопровождение и развитие веб-приложений. 

Цель данного исследования — провести сравнительный анализ парадигм 

программирования, применяемых в разработке веб-приложений, на примере популярных 

фреймворков и инструментов. В частности, рассматриваются декларативный, предметно-

ориентированный и модельно-ориентированный подходы. 

В рамках работы применяются методы теоретического анализа, сравнительного обзора 

документации, практического тестирования подходов в небольших прототипах, 

реализованных в виде программного кода.  

Декларативный подход ориентирован на описание желаемого состояния приложения 

вместо последовательных шагов, необходимых для его достижения [5]. Он направлен на 

упрощение процесса разработки, позволяя разработчикам фокусироваться на конечном 

результате, не вдаваясь в детали реализации. Такой методологический подход нашёл 

применение в ряде современных JavaScript-библиотек и фреймворков, таких как React и Vue.js, 

а также FastAPI на языке Python. В них разработчик описывает компоненты и их состояние, а 

фреймворк самостоятельно управляет изменениями состояния интерфейса [5].  

В FastAPI необходимо определить структуру данных, эндпоинты и методы — и на основе 

этого фреймворк сам сформирует спецификацию OpenAPI, документацию и определенное 

поведение приложения [3]. Например, структура входных данных предмета (Item) 

описывается декларативно, а FastAPI автоматически проверяет типы, формирует 

документацию и сериализует ответы (рисунок 1). Такой подход минимизирует ручную работу 

и повышает читаемость кода. 

 

Рисунок 1 – пример декларативного подхода в FastAPI 

 

Предметно-ориентированный подход, в отличие от универсальных решений, 

предполагает создание приложений, оптимизированных для решения конкретных задач в 

определенной бизнес-сфере [5]. Среди фреймворков для веб-разработки на языке 

программирования Python можно выделить Flask.  
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Flask предоставляет минималистичную основу, позволяющую разработчику 

самостоятельно выстраивать дальнейшую архитектуру приложения [4]. Например, логика 

объекта Product и API маршруты реализуются вручную, что позволяет точно адаптировать 

поведение приложения под требования конкретной предметной области (Рисунок 2). 

 

Рисунок 2 – фрагмент кода на Flask 

 

Модельно-ориентированный подход предполагает построение веб-приложений на 

основе моделей, описывающих структуру, поведение и функциональность приложения [1]. 

Разработчики создают модели данных, бизнес-логики и интерфейса, после чего используются 

инструменты для автоматической генерации кода и компонентов. 

Рассмотрим проектирование модели продукта для магазина товаров. Используя 

фреймворк Django достаточно создать модель, представленную классом, и описать в ней тип 

данных для каждого поля – так информация будет представлена в базе данных (Рисунок 3) [2]. 

Затем необходимо создать представление (view) – функция, которая вызовется, когда 

пользователь перейдет на определенный URL. В данном случае функция выберет все 

продукты в наличии и используя словарь «{"products": products}» передаст их в шаблон 

«catalog/list.html», чтобы отобразить на странице (Рисунок 4). 
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Рисунок 3 – описание модели в Django 

 

 
Рисунок 4 – представление в Django. 

 

На основе проведенного исследования и прототипирования можно выделить примерные 

области применимости для каждой парадигмы (Таблица 1) и выделить особенности данных 

подходов, которые представлены в Таблице 2. 

Таблица 1 - Примеры применимости в различных типах проектов. 

Тип проекта Наиболее применимая 

парадигма 

Причина 

Простые или 

одностраничные сайты 

Декларативный Простота, быстрая разработка, 

упор на UI 

Интернет-магазины Декларативный или 

предметно-

ориентированный и 

модельно-ориентированный 

Зависит от сложности бизнес-

логики, постоянные 

изменения, высокая 

модульность 

CRM/ERP-системы Предметно-

ориентированный, 

модельно-ориентированный 

Сложные связи между 

сущностями, бизнес-правила, 

автоматизация 

SaaS-платформы Все три (гибридный подход) Высокая сложность, 

необходимость расширения, 

API, UI, бизнес-логика 

Источник: анализ автора 

 

Таблица 2 - Преимущества и недостатки подходов 

Подход Преимущества Недостатки 

Декларативный Простота, читаемость, легкая 

поддержка 

Меньшая гибкость при сложной 

логике 

Предметно-

ориентированный 

Ясная структура кода, 

отражающая специфичную 

бизнес-логику 

Требует глубокого понимания 

предметной области 

Модельно-

ориентированный 

Высокая автоматизация, 

скорость разработки 

Потеря контроля в 

нестандартных сценариях, 

сложно поддерживать 

Источник: анализ автора 
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В заключение, можно отметить, что в ходе исследования парадигм разработки веб-

приложений, был проведен сравнительный анализ, который позволяет детально изучить 

вопрос разнообразия инструментов, доступных разработчикам. Каждый из рассмотренных 

подходов имеет определенные характеристики, преимущества и недостатки. 

Выбор между методологическими подходами зависит как от конкретных целей 

проекта, так и предпочтений команды разработчиков. 

 

Список литературы 

1. Эрик Мэтиз. Изучаем Python. 3-е издание. // Издательский Дом Питер, 2021 – 512 с. 

2. Django веб-фреймворк (Python). [Электронный ресурс] URL: 

https://developer.mozilla.org/ru/docs/Learn/Server-side/Django/Introduction (дата 

обращения 02.04.2025).  

3. Документация FastAPI [Электронный ресурс] URL: https://fastapi.tiangolo.com (дата 

обращения 03.04.2025). 

4. Документация Flask [Электронный ресурс] URL: https://flask.palletsprojects.com/en/stable/ 

(дата обращения 07.04.2025). 

5. Martin Fowler. Domain-Driven Design Overview [Электронный ресурс] URL: 

https://martinfowler.com/bliki/DomainDrivenDesign.html (дата обращения 08.04.2025). 

 

References 

1. Eric Matiz. Learning Python. 3rd edition. // St. Petersburg Publishing House, 2021 – 512 p. 

2. Django web-framework (Python). [Electronic resource] URL: 

https://developer.mozilla.org/ru/docs/Learn/Server-side/Django/Introduction (accessed 

02.03.2025). 

3. FastAPI documentation [Electronic resource] URL: https://fastapi.tiangolo.com (accessed 

03.04.2025). 

4. Flask documentation [Electronic resource] URL: https://flask.palletsprojects.com/en/stable/ 

(accessed 07.04.2025). 

5. Martin Fowler. Domain-Driven Design Overview [Electronic resource] URL: 

https://martinfowler.com/bliki/DomainDrivenDesign.html (accessed 08.04.2025). 

https://developer.mozilla.org/ru/docs/Learn/Server-side/Django/Introduction
https://fastapi.tiangolo.com/
https://flask.palletsprojects.com/en/stable/
https://martinfowler.com/bliki/DomainDrivenDesign.html
https://developer.mozilla.org/ru/docs/Learn/Server-side/Django/Introduction
https://fastapi.tiangolo.com/
https://flask.palletsprojects.com/en/stable/
https://martinfowler.com/bliki/DomainDrivenDesign.html


Морозова А.В. Яндекс.метрика для оценки UX/UI-тестирования  

ВЕБ-интерфейсов // Международный журнал информационных технологий и 

энергоэффективности. – 2025. – Т. 10 № 5(55) с. 19–25 

 

Международный журнал информационных технологий и 
энергоэффективности 

 
Сайт журнала: http://www.openaccessscience.ru/index.php/ijcse/ 

 
 

 

19 

УДК 004.738.5 

  

ЯНДЕКС.МЕТРИКА ДЛЯ ОЦЕНКИ UX/UI-ТЕСТИРОВАНИЯ  

ВЕБ-ИНТЕРФЕЙСОВ 

 

Морозова А.В. 

ФГБОУ ВО "МОСКОВСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ТЕХНОЛОГИЙ И 

УПРАВЛЕНИЯ ИМЕНИ К.Г. РАЗУМОВСКОГО (ПЕРВЫЙ КАЗАЧИЙ УНИВЕРСИТЕТ)", 

Москва, Россия, (109004, город Москва, ул. Земляной Вал, д.73 ), e-mail: tardisovaa@gmail.com 

В статье представлены результаты исследования юзабилити калькулятора подбора источников 

бесперебойного питания (ИБП) и аккумуляторных батарей (АКБ) на основе данных Яндекс.Метрики и 

тепловых карт. Рассмотрены ключевые проблемы интерфейса: низкая вовлеченность пользователей, 

сложность процесса подбора и недостаточная адаптивность для мобильных устройств. Разработаны 

практические рекомендации по оптимизации, включая упрощение формы ввода, улучшение 

визуализации результатов и повышение удобства использования на разных устройствах. Особое внимание 

уделено анализу поведенческих метрик, таких как глубина просмотра, коэффициент отказов и конверсия. 

Предложенные решения направлены на увеличение конверсии на 25–30%, сокращение времени подбора 

и снижение процента отказов. Результаты исследования могут быть применены для оптимизации 

аналогичных интерактивных инструментов в B2B-сегменте.  

Ключевые слова: Юзабилити-тестирование, UX/UI-оптимизация, калькулятор подбора ИБП, тепловые карты, 

поведенческие метрики, конверсия, мобильная адаптация. 
 

 

YANDEX.METRIC TO EVALUATE UX/UI TESTING OF 

WEB INTERFACES 

 

Morozova A.V. 

"MOSCOW STATE UNIVERSITY OF TECHNOLOGY AND MANAGEMENT NAMED AFTER 

K.G. RAZUMOVSKY (FIRST COSSACK UNIVERSITY)", Moscow, Russia, (109004, Moscow city, 

Zemlyanoy Val str., 73 ), e-mail: tardisovaa@gmail.com  

The article presents the results of usability research of the uninterruptible power supply (UPS) and batteries 

selection calculator based on Yandex.Metrics and heat maps. The key interface problems are considered: low user 

involvement, complexity of the selection process and insufficient adaptability for mobile devices. Practical 

recommendations for optimisation are developed, including simplifying the input form, improving the 

visualisation of results and enhancing usability on different devices. Special attention is paid to the analysis of 

behavioural metrics such as browsing depth, bounce rate and conversion. The proposed solutions aim to increase 

conversions by 25-30%, reduce pick-up time and decrease bounce rate. The results of the study can be applied to 

optimise similar interactive tools in the B2B segment. 

Keywords: Usability testing, UX/UI optimisation, UPS selection calculator, heat maps, behavioural metrics, conversion, 

mobile adaptation.  

 

Современный цифровой рынок предъявляет высокие требования к удобству и 

эффективности интерфейсов. Особое значение это приобретает на коммерческих сайтах, где 

ключевые инструменты (например, калькуляторы подбора оборудования) напрямую влияют 

на конверсию. UX/UI-тестирование позволяет выявлять и устранять проблемы 

http://www.openaccessscience.ru/index.php/ijcse/
mailto:tardisovaa@gmail.com
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взаимодействия пользователей с веб-ресурсами, что в конечном итоге повышает доверие 

клиентов и увеличивает продажи.[1] 

Несмотря на распространенность калькуляторов на сайтах электронной коммерции, 

многие компании сталкиваются с низкой эффективностью этих инструментов. Основные 

проблемы включают: 

• Высокий процент отказов; 

• Неочевидность логики расчетов для пользователей; 

• Технические ошибки в работе интерактивных элементов; 

• Неадаптированность интерфейсов для мобильных устройств. 

Целью данной работы является анализ методов UX/UI-тестирования и их практического 

применения для оптимизации страницы с калькулятором подбора ИБП и АКБ. 

Основные задачи: 

1. Исследовать значение юзабилити-тестирования для коммерческих веб-интерфейсов; 

2. Проанализировать особенности тестирования интерактивных калькуляторов; 

3. Рассмотреть возможности тепловых карт Яндекс.Метрики для оценки 

пользовательского поведения; 

4. Разработать практические рекомендации по улучшению интерфейса калькулятора. 

В качестве графического интерфейса – сайт ООО «ТК Профэнерджи», в качестве задачи 

– подбор оборудования по заданным характеристикам. 

В современной цифровой экономике качество пользовательского интерфейса стало 

критически важным фактором успеха коммерческих веб-ресурсов. Юзабилити-тестирование, 

как метод оценки удобства использования интерфейсов, перешло из разряда 

рекомендательных практик в категорию обязательных процедур для любого серьезного 

онлайн-бизнеса. [2] Это обусловлено прямым влиянием качества пользовательского опыта на 

ключевые бизнес-показатели. 

Теоретической основой юзабилити-тестирования служит концепция человеко-

ориентированного дизайна, закрепленная в международном стандарте ISO 9241-210. Согласно 

этому стандарту, качественный пользовательский интерфейс должен удовлетворять трем 

основным критериям: эффективность (способность пользователя достигать поставленных 

целей), продуктивность (затраты ресурсов на достижение целей) и удовлетворенность 

(эмоциональный отклик от взаимодействия). Эти принципы особенно актуальны для 

коммерческих интерфейсов, где каждый аспект взаимодействия влияет на конверсию. 

Методологическая база современного юзабилити-тестирования включает три основных 

подхода. Количественные методы (анализ поведения пользователей, A/B-тестирование) 

позволяют получить статистически значимые данные о работе интерфейса. Качественные 

методы (лабораторные тесты, глубинные интервью) дают понимание причин тех или иных 

моделей поведения. [3] Технические методы (анализ скорости загрузки, отклика интерфейса) 

обеспечивают контроль производительности системы. 

На основании анализа современных исследований можно сформулировать следующие 

принципы организации юзабилити-тестирования: 

• Регулярность - тестирование должно проводиться на всех этапах жизненного цикла 

продукта; 

• Репрезентативность - выборка пользователей должна отражать целевую аудиторию; 
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• Комплексность - сочетание различных методов оценки; 

• Измеримость - четкие критерии успешности тестирования. 

Интерактивные калькуляторы для подбора источников бесперебойного питания и 

аккумуляторных батарей представляют собой сложные веб-инструменты, требующие особого 

подхода к тестированию. Их специфика обусловлена технической сложностью параметров, 

разнородностью пользовательской аудитории и высокими требованиями к точности расчетов. 

Основная сложность тестирования таких калькуляторов заключается в необходимости 

учитывать несколько аспектов одновременно. Во-первых, это проверка корректности самих 

расчетов, которые должны учитывать множество взаимосвязанных параметров: входное и 

выходное напряжение, мощность нагрузки, время автономной работы и другие технические 

характеристики. Как показывают исследования, около 68% пользователей испытывают 

трудности с правильным определением требуемых параметров, что подчеркивает важность 

тщательной проверки логики работы калькулятора. 

Особое внимание при тестировании следует уделять интерфейсной части. Практика 

показывает, что оптимальное количество полей ввода не должно превышать 7-9, при этом они 

должны быть логически сгруппированы. Важным аспектом является обработка ошибок ввода 

- система должна не просто указывать на ошибку, но и предлагать варианты ее исправления. 

Визуализация результатов также требует тщательной проработки: пользователю должно быть 

понятно, какие модели оборудования ему рекомендуются и почему. 

Для комплексного тестирования таких калькуляторов применяются различные методы. 

Когнитивное тестирование помогает оценить, насколько интерфейс понятен пользователям с 

разным уровнем технической подготовки. Сценарное тестирование позволяет проверить 

работу калькулятора в условиях, максимально приближенных к реальным. Нагрузочное 

тестирование показывает, как система ведет себя при одновременном обращении множества 

пользователей. 

На основании анализа современных исследований можно сформулировать несколько 

практических рекомендаций. Во-первых, интерфейс калькулятора должен быть адаптивным и 

учитывать разный уровень подготовки пользователей. Во-вторых, процесс ввода параметров 

следует максимально упростить за счет умных подсказок и автозаполнения. В-третьих, 

результаты расчетов должны представляться в понятной форме, с возможностью их 

сохранения и детального объяснения рекомендаций. 

Таким образом, тестирование калькуляторов подбора ИБП и АКБ требует комплексного 

подхода, учитывающего как технические особенности расчетов, так и специфику 

пользовательского взаимодействия. [4] Грамотно организованный процесс тестирования 

позволяет значительно повысить эффективность этих инструментов и, как следствие, 

улучшить ключевые бизнес-показатели. 

Яндекс.Метрика предлагает комплексный набор инструментов для оценки юзабилити 

веб-интерфейсов, который позволяет получать как количественные, так и качественные 

данные о поведении пользователей. Эти метрики условно можно разделить на четыре 

основные категории: поведенческие, технические, конверсионные и визуализационные. 

Каждая категория дает уникальное представление о различных аспектах пользовательского 

опыта: 
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Таблица 1 – Категории метрик 

Категория метрик Название 

метрики 

Описание  

Поведенческие 

метрики 

Глубина 

просмотра 

Ключевой показатель вовлеченности. 

Исследования показывают, что оптимальное 

значение для коммерческих сайтов составляет 

4-6 страниц за сеанс. 

Время на сайте  Важный индикатор заинтересованности 

контентом. Для страниц с калькуляторами 

подбора оборудования среднее время сеанса 

должно составлять не менее 3,5 минут. 

Коэффициент 

отказов  

По данным Яндекс.Метрики, для страниц с 

формами ввода допустимым считается 

показатель до 35%. 

Технические метрики 

Скорость 

загрузки 

страницы 

Критически важный параметр. Исследование 

подтверждает, что задержка загрузки более 3 

секунд увеличивает вероятность отказа на 53%. 

Конверсионные 

метрики 

Целевые 

действия 

Настраиваемые события (отправка формы, 

переход к оплате и т.д.). Как показывает 

практика, оптимальная конверсия для 

калькуляторов ИБП составляет 12-18%. 

Визуализационные 

инструменты 

Тепловые 

карты 

4.1.1 Карты кликов - визуализируют зоны 
наибольшей активности; 
4.1.2 Карты скроллинга - показывают глубину 
просмотра страницы; 
4.1.3 Карты внимания - алгоритмически 
определяют области фокуса. 

Записи сессий Позволяют наблюдать реальное поведение 

пользователей в динамике. Анализ 50-100 

случайных сессий выявляет до 80% проблем 

юзабилити. 

Для полноценного юзабилити-тестирования рекомендуется следующая 

последовательность действий: 

• Сбор данных в течение 14-30 дней; 

• Анализ тепловых карт для выявления "слепых зон"; 

• Просмотр записей сессий с наихудшими показателями; 

• Сопоставление поведенческих и технических метрик; 

• Формирование гипотез для оптимизации. 

Метрики Яндекс.Метрики предоставляют уникальную возможность для всесторонней 

оценки юзабилити коммерческих интерфейсов. Особую ценность представляет сочетание 

количественных и качественных данных, позволяющее не только констатировать проблемы, 

но и понимать их причины. [5] Для научной полноты исследования рекомендуется дополнять 

данные веб-аналитики классическими методами юзабилити-тестирования. 

Современные веб-интерфейсы, особенно специализированные калькуляторы подбора 

оборудования, такие как источники бесперебойного питания (ИБП) и аккумуляторные батареи 

(АКБ), требуют тщательной проработки с точки зрения юзабилити. Эффективность таких 
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инструментов напрямую влияет на конверсию, удовлетворенность пользователей и, как 

следствие, на коммерческие показатели бизнеса. 

На основании представленных данных можно выделить следующие ключевые 

показатели: 

Таблица 2 – Ключевые метрики оценки сайта 

Категория данных Показатель Значение  

Источники трафика 

Органический поиск 8 690 посещений 

Прямые заходы 2 719 посещений 

Социальные сети 24 153 посещения 

Вовлеченность 

Средний процент отказов  

Конверсия в целевое 

действие 

12,52% 

  17,87% 

Глубина просмотра Время на сайте 2 мин 41 сек 

Тепловые карты 

Клики на основные 

параметры калькулятора 

78% 

Достижение конца таблицы 

результатов 

32% 

Клики на кнопку отправки 

формы 

12% 

Мобильные показатели 

Доля мобильного трафика 41% 

Коэффициент отказов на 

мобильных устройствах 

68% 

 

Анализ тепловых карт кликов и карт скроллинга позволяет выявить ключевые проблемы 

взаимодействия пользователей с интерфейсом: 

• Неравномерное распределение внимания - пользователи фокусируются на 

отдельных элементах, игнорируя важные параметры; 

• Низкая вовлеченность в завершающие действия - многие не доходят до отправки 

запроса; 

• Проблемы с адаптивностью - мобильные пользователи сталкиваются с повышенным 

числом отказов. 

Таблица 3 - Рекомендации по оптимизации юзабилити на основе метрик 

Категория 

оптимизации 

Проблема Решение Техническая реализация 

Упрощение 

процесса 

подбора 

1. Высокий 

процент отказов на 

мобильных 

устройствах (68%); 

2. Длительное 

время подбора (в 2,3 

раза больше, чем на 

десктопе). 

Прогрессивное 

раскрытие полей 

Первый экран: только 

ключевые параметры 

(мощность, количество 

АКБ). 

Дополнительные настройки 

скрыты под кнопкой 

"Расширенные параметры". 

Умное 

автозаполнение 

Подсказки при вводе 

мощности ("Для офиса: 1-3 

кВт", "Для серверной: 5+ 

кВт"). 
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Валидация данных в 

реальном времени. 

Адаптивная 

таблица ввода 

 

Вертикальное расположение 

полей на мобильных. 

Крупные touch-элементы 

(минимум 48×48 px). 

Оптимизация 

таблицы 

результатов 

1. Только 32% 

пользователей 

доходят до конца 

таблицы; 

2. 85% кликов 

приходится на 

первые 2 строки. 

Приоритизация 

результатов 

Автоматическая сортировка 

по релевантности (учитывая 

введенные параметры). 

Визаульное выделение 

"Рекомендуемого варианта" 

(зеленая рамка + иконка). 

Умное 

отображение 

данных 

По умолчанию показывать 3 

лучших варианта. 

Кнопка "Показать все" для 

полного списка. 

Улучшение 

кнопки 

отправки 

формы 

1. Всего 12% 

кликов на текущую 

кнопку; 

2. 43% 

пользователей не 

завершают процесс. 

Новое 

расположение 

Фиксированная позиция 

внизу экрана ("липкая" 

кнопка). 

Дублирование в зоне 

результатов. 

Улучшенный 

дизайн 

Контрастный цвет (по 

бренд-буку). 

Размер не менее 200×44 px. 

Мобильная 

адаптация 

Упрощенная 

одноколоночная верстка. 

 

Реализация этих рекомендаций позволит повысить конверсию, сократить время 

принятия решений и уменьшить процент отказов, что подтверждается исследованиями в 

области UX-оптимизации.  

Заключение 

Проведенный анализ юзабилити калькулятора подбора ИБП и АКБ позволил выявить 

ряд существенных проблем, негативно влияющих на эффективность инструмента. Основные 

сложности заключаются в низком уровне вовлеченности пользователей, что особенно заметно 

на мобильных устройствах, излишней сложности процесса подбора оборудования, а также 

недостаточно продуманной визуальной коммуникации элементов интерфейса. 

Реализация предложенных оптимизационных решений прогнозирует значительное 

улучшение ключевых показателей работы калькулятора. Ожидается рост конверсии на 25-30 

процентов, снижение показателя отказов на мобильных устройствах до уровня 45-50 

процентов, а также сокращение среднего времени подбора оборудования на 32 процента. 

Особое значение в процессе внедрения изменений будет иметь поэтапное A/B-тестирование 

всех нововведений и постоянный контроль поведенческих метрик пользователей. 

Для достижения максимальной эффективности предлагаемых решений рекомендуется 

придерживаться итеративного подхода к внедрению изменений. Это подразумевает 

последовательную реализацию оптимизаций с обязательным этапом тестирования каждой 

гипотезы, тщательный анализ получаемых данных о поведении пользователей, включая 
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изучение тепловых карт и записей пользовательских сессий, а также последующую доработку 

интерфейса на основе собранной аналитики. Такой подход позволит не только достичь 

прогнозируемого улучшения ключевых показателей, но и создать более удобный и 

интуитивно понятный инструмент для конечных пользователей, что в перспективе приведет к 

росту удовлетворенности клиентов и снижению нагрузки на службу поддержки. 
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ВОЗМОЖНОСТИ ПРИМЕНЕНИЯ МЕТОДОВ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

В ИНФОРМАЦИОННОЙ СИСТЕМЕ ДЛЯ ПОДДЕРЖКИ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА 

Директоров В.Д. 

ФГБОУ ВО «МИРЭА — РОССИЙСКИЙ ТЕХНОЛОГИЧЕСКИЙ УНИВЕРСИТЕТ», Москва, 

Россия (119454, г. Москва, проспект Вернадского, дом 78), e-mail: viktor7dir@yandex.ru 

В статье рассматриваются возможности интеграции методов искусственного интеллекта в архитектуру 

информационной системы для поддержки образовательного процесса. Проведен анализ современных 

подходов к проектированию таких систем, включая выбор технологического стека и архитектурных 

решений. Особое внимание уделено применению языковых моделей, таких как GPT, для автоматизации 

анализа учебных материалов и персонализации обучения. При этом обоснована целесообразность 

использования микросервисной архитектуры, обеспечивающей гибкость взаимодействия ее компонентов и 

масштабируемость системы. Результаты исследования демонстрируют потенциал методов искусственного 

интеллекта в повышении эффективности управления образовательными процессами. 

Ключевые слова: Искусственный интеллект, информационная система, образовательный процесс, микросервисная 

архитектура, языковая модель, персонализация обучения. 
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This article discusses the possibilities of integrating artificial intelligence methods into the architecture of an 

information system to support the educational process. The analysis of modern approaches to the design of such 

systems, including the choice of technological stack and architectural solutions, is carried out. Special attention is 

paid to the use of language models such as GPT to automate the analysis of educational materials and personalize 

learning. At the same time, the expediency of using a micro-service architecture is justified, providing flexibility in 

the interaction of its components and scalability of the system. The results of the study demonstrate the potential of 

artificial intelligence methods in improving the effectiveness of educational process management. 

Keywords: Artificial intelligence, information system, educational process, micro-service architecture, language model, 

personalization of learning. 

 

Введение 

Набирающая все больший масштаб тенденция цифровизации образования требует 

создания гибких и адаптивных информационных систем, способных автоматизировать 

ключевые процессы обучения. Традиционные подходы, основанные на ручном управлении 

расписанием, оценкой знаний и взаимодействием между участниками, становятся недостаточно 

эффективными в условиях взрывного роста объема данных и стремительного увеличения 

разнообразия образовательных траекторий. Интеграция методов искусственного интеллекта 
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(ИИ) открывает новые возможности для оптимизации этих задач, однако их внедрение требует 

тщательного проектирования архитектуры системы. 

Актуальность исследования обусловлена необходимостью разработки возможных 

решений, сочетающих функциональность образовательных платформ с интеллектуальными 

алгоритмами [1]. В частности, системы на базе ИИ могут анализировать успеваемость 

учащихся, генерировать персонализированные рекомендации для них и автоматизировать 

необходимые операции. В качестве объекта исследования выступает информационная система 

для поддержки образовательного процесса, где ключевыми пользователями являются 

преподаватели, учащиеся и администраторы системы. Цель работы — анализ архитектурных и 

технологических решений, которые обеспечивают эффективное применение методов ИИ в 

рамках учебного процесса. 

 

Методы искусственного интеллекта в образовательных системах 

Применение ИИ в образовательных системах охватывает широкий спектр задач, начиная 

с обработки естественного языка (NLP) и заканчивая машинным обучением (ML) [2]. Одним из 

перспективных направлений развития является использование предобученных языковых 

моделей, таких как GPT [3], для анализа текстовых материалов. В частности, такие модели 

способны автоматически резюмировать лекции, генерировать тестовые задания или 

предоставлять контекстные подсказки учащимся. Это снижает общую нагрузку на 

преподавателей и повышает доступность учебного контента. 

Другим направлением является персонализация обучения на основе анализа данных об 

успеваемости и поведении учащихся. Алгоритмы кластеризации и рекомендательные системы 

позволяют формировать индивидуальные учебные планы, адаптированные к уровню знаний и 

целям каждого ученика. Таким образом, система может рекомендовать дополнительные 

материалы или корректировать интенсивность занятий в зависимости от скорости прогресса в 

обучении. Важным аспектом остается органичная и целесообразная интеграция этих методов в 

существующие образовательные процессы без нарушения их логики [4]. 

Кроме того, отдельного внимания заслуживают появляющиеся возможности 

автоматизации проверки заданий. Нейросетевые модели, обученные на больших массивах 

данных, способны оценить письменные работы учащихся, таких как эссе, сочинения и 

рефераты, предоставляя обратную связь учащимся и преподавателям в режиме реального 

времени [5]. Это не только ускоряет процесс формирования оценки, но и обеспечивает 

объективность результатов проверки. Однако для реализации таких функций требуется 

тщательная настройка моделей и их постоянное дообучение на актуальных поступающих 

данных. 

 

Архитектурные решения для интеграции методов искусственного интеллекта 

Эффективность использования ИИ в образовательных системах во многом зависит от 

выбора архитектуры. Традиционная трехуровневая архитектура (клиент-сервер-БД) 

обеспечивает четкое разделение компонентов, но при этом может ограничивать гибкость при 

внедрении новых сервисов. Действительно, интеграция языковой модели в монолитную 

систему потребует пересборки всего приложения при обновлении алгоритмов, что увеличивает 

время разработки и риск возникновения ошибок [6]. 
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В отличие от этого, микросервисная архитектура позволяет выделить взаимодействие с 

ИИ в отдельный сервис, что обеспечивает независимость компонентов архитектуры [7]. Сервис 

анализа текстовых данных может взаимодействовать с предобученной моделью GPT через API, 

обрабатывая запросы, поступающие от других модулей системы. Это упрощает процессы 

масштабирования вычислительных ресурсов и обновления моделей без остановки всей 

системы. Кроме того, микросервисный подход облегчает интеграцию системы с внешними 

платформами, такими как LMS или системы уведомлений [8]. 

Важным аспектом усовершенствования архитектуры является организация обмена 

данными между сервисами системы. Использование REST API и брокера сообщений RabbitMQ 

обеспечивает асинхронную обработку задач, что критично для ресурсоемких операций, таких 

как генерация контента или анализ больших датасетов. При этом запрос на резюмирование 

лекции может быть помещен в очередь, а результат представлен пользователю только после 

обработки, что снижает нагрузку на сервер приложений. 

 

Технологический стек и инструменты реализации информационной системы 

Внедрение модулей искусственного интеллекта в образовательной системе требует 

выбора технологий, соответствующих архитектурным требованиям. Для клиентской части 

целесообразно использовать фреймворк React, обеспечивающий динамическое обновление 

интерфейса и удобное взаимодействие с сервером. Таким образом, компоненты для 

отображения персонализированных рекомендаций для учащихся могут запрашивать данные 

через REST API, что обеспечит их независимость от бизнес-логики системы. 

Серверная часть, отвечающая за обработку запросов к ИИ, может быть реализована на Java 

с использованием Spring Boot. Это позволит создавать легковесные микросервисы, 

интегрированные с базами данных PostgreSQL через ORM-инструменты. Для взаимодействия с 

языковыми моделями, такими как GPT или DeepSeek, могут использоваться 

стандартизированные API, что минимизирует затраты на разработку системы в целом [9]. При 

этом сервис генерации тестовых вопросов может отправлять текстовые данные на внешний API 

и возвращать уже структурированный результат в систему. 

Для развертывания предлагаемой системы рекомендуется использовать контейнеризацию 

Docker, обеспечивающую единообразие сред разработки и эксплуатации. Это особенно важно 

при масштабировании сервисов искусственного интеллекта, требующих выделенных ресурсов. 

Более того, контейнер с микросервисом анализа успеваемости может быть масштабирован 

горизонтально в зависимости от нагрузки на него, что повышает отказоустойчивость всей 

системы. 

 

Заключение 

Интеграция методов искусственного интеллекта в информационные системы для 

поддержки образовательного процесса представляет собой многоаспектную задачу, 

требующую учета архитектурных, технологических и педагогических факторов. Проведенный 

анализ демонстрирует, что микросервисная архитектура является оптимальным решением для 

таких систем, обеспечивая их гибкость, масштабируемость и удобство взаимодействия с 

сервисами искусственного интеллекта. 
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Использование языковых моделей, таких как GPT, открывает новые возможности для 

автоматизации анализа контента, персонализации обучения и объективной оценки текущего 

уровня знаний учащихся. Однако успешная реализация этих методов в большой степени зависит 

от корректной настройки технологического стека, включая выбор инструментов разработки, 

организацию API-взаимодействия и обеспечение безопасности данных. 

Таким образом, можно сделать вывод, что перспективными направлениями дальнейших 

исследований являются поиск возможностей для оптимизации алгоритмов машинного обучения 

для решения актуальных образовательных задач, а также разработка новых стандартов 

интеграции модулей искусственного интеллекта в уже существующие платформы. Внедрение 

предложенных решений позволит повысить эффективность управления образовательным 

процессом и создать условия для его адаптации к индивидуальным потребностям учащихся, что 

является одним из ведущих принципов современных ФГОС [10]. 
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РАЗЛИЧИЯ И ОСОБЕННОСТИ ON-DEMAND МАРШРУТОВ И DEMAND 

RESPONSIVE TRANSPORT (DRT) 

 
Титова С.С. 

ФГБОУ ВО "МОСКОВСКИЙ АВТОМОБИЛЬНО-ДОРОЖНЫЙ ГОСУДАРСТВЕННЫЙ 

ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ (МАДИ)", Москва, Россия (125319, город 

Москва, Ленинградский пр-кт, д. 64 ), e-mail: s.titova@madi.ru 

Современные транспортные системы сталкиваются с новыми вызовами, связанными с увеличением 

урбанизации, ростом автомобильного трафика и требованиями к устойчивому развитию. Гибкие 

транспортные системы, такие как on-demand маршруты и demand responsive transport (DRT), предлагают 

инновационные решения для повышения эффективности и удобства пассажирских перевозок. Однако 

различия между этими двумя концепциями остаются недостаточно изученными, что затрудняет их 

правильное применение в различных географических и экономических условиях. Настоящее 

исследование направлено на заполнение этого пробела путем проведения сравнительного анализа on-

demand маршрутов и DRT, выявления их ключевых особенностей и определения сфер применения. 

Результаты работы позволят улучшить понимание потенциала гибких транспортных систем и внести 

вклад в развитие более эффективных и экологически чистых транспортных решений. 

Статья посвящена сравнительному анализу on-demand маршрутов и demand responsive transport (DRT) 

как двух типов гибких транспортных систем. Автор исследует различия в принципах функционирования, 

технических характеристиках, областях применения и экономическом эффекте этих систем. Особое 

внимание уделяется факторам, определяющим успешность внедрения on-demand маршрутов и DRT в 

различных географических и демографических условиях. Проведен анализ исторических данных и кейсов 

успешных реализаций обеих систем, что позволило сформулировать рекомендации по выбору 

оптимальной стратегии для конкретных транспортных задач. Результаты исследования подтверждают 

гипотезу о том, что on-demand маршруты более эффективны в городских условиях, а DRT 

предпочтительнее в сельской местности. Работа предлагает новый взгляд на гибкие транспортные 

системы и закладывает основы для дальнейших исследований в этой области. 

Ключевые слова: On-demand маршруты, demand-responsive transport (DRT), транспорт, реагирующий на спрос, 

гибкий транспорт, маршрутизация по требованию, общественный транспорт, пассажирские перевозки, 

доступность транспортных услуг. 

 

DIFFERENCES AND FEATURES OF ON-DEMAND ROUTES AND DEMAND 

RESPONSIVE TRANSPORT (DRT) 

 

Titova S.S. 

MOSCOW AUTOMOBILE AND ROAD CONSTRUCTION STATE TECHNICAL UNIVERSITY 

(MADI), Moscow, Russia (125319, Moscow, Leningradsky prospekt, 64 ), e-mail: s.titova@madi.ru  

Modern transportation systems face new challenges associated with increasing urbanization, rising car traffic, and 

requirements for sustainable development. Flexible transportation systems, such as on-demand routes and 

demand responsive transport (DRT), offer innovative solutions to improve the efficiency and convenience of 

passenger transportation. However, the differences between these two concepts remain understudied, 

complicating their proper application in various geographical and economic conditions. This study aims to fill this 

gap by conducting a comparative analysis of on-demand routes and DRT, identifying their key features, and 
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determining their areas of application. The results will help improve our understanding of the potential of flexible 

transportation systems and contribute to the development of more effective and environmentally friendly 

transportation solutions.  

The article focuses on a comparative analysis of on-demand routes and demand responsive transport (DRT) as 

two types of flexible transportation systems. The author examines the differences in operating principles, technical 

characteristics, areas of application, and economic impact of these systems. Special attention is paid to the factors 

determining the success of implementing on-demand routes and DRT in different geographic and demographic 

conditions. An analysis of historical data and case studies of successful implementations of both systems has been 

conducted, allowing recommendations to be formulated for choosing an optimal strategy for specific 

transportation tasks. The findings confirm the hypothesis that on-demand routes are more effective in urban 

settings, whereas DRT is preferable in rural areas. The work offers a fresh perspective on flexible transportation 

systems and lays the foundation for further research in this field.  

Keywords: on-demand routes, demand-responsive transport (DRT), demand-driven transport, flexible transport, on-

demand routing, public transport, passenger transportation, availability of transportation services. 
 

Введение 

Развитие транспортных систем в XXI веке сталкивается с рядом серьезных вызовов, 

вызванных урбанизацией, изменением климата и растущими требованиями к качеству жизни. 

В условиях увеличения городского населения и роста автомобильного трафика традиционные 

модели пассажирских перевозок перестают справляться с возрастающей нагрузкой. В ответ на 

эти вызовы появляются новые формы транспортных систем, такие как on-demand маршруты и 

demand responsive transport (DRT), которые обещают повысить эффективность, доступность и 

устойчивость транспортных сетей. 

Однако несмотря на очевидные преимущества гибких транспортных систем, различия 

между on-demand маршрутами и DRT остаются недостаточно изученными. Эти две 

концепции, хотя и связаны общим стремлением к гибкости и адаптации к потребностям 

пассажиров, обладают существенными отличиями в подходе к планированию маршрутов, 

техническому оснащению и областям применения. Понимание этих различий критически 

важно для правильного выбора типа транспортной системы в зависимости от конкретных 

условий, будь то городская среда с высокой плотностью населения или сельские регионы с 

низкой плотностью. 

 

Постановка проблемы 

Несмотря на рост интереса к гибким транспортным системам, существующие 

исследования зачастую фокусируются либо на отдельных аспектах on-demand маршрутов, 

либо на специфике DRT, оставляя без должного внимания сравнительные характеристики этих 

двух концепций. Недостаточная ясность в понимании различий между ними приводит к 

неправильному применению транспортных решений в разных условиях, что может негативно 

сказываться на эффективности, стоимости и устойчивости транспортных систем. Чтобы 

устранить этот пробел, необходимо провести всесторонний сравнительный анализ on-demand 

маршрутов и DRT, рассмотреть их сильные и слабые стороны, а также определить 

оптимальные сценарии их применения. 

 

Гипотеза 

На основании имеющихся данных и наблюдаемых тенденций в развитии транспортных 

систем, можно выдвинуть следующую гипотезу: on-demand маршруты демонстрируют 

большую эффективность в условиях городской среды с высокой плотностью населения и 

интенсивным трафиком, тогда как DRT оказывается более целесообразным выбором для 
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сельской местности и районов с низкой плотностью населения. Эта гипотеза основывается на 

предположении, что различные характеристики и механизмы работы этих систем делают их 

оптимальными для разных типов транспортных задач. 

Таким образом, настоящее исследование ставит своей целью заполнить существующий 

пробел в знаниях о различиях между on-demand маршрутами и DRT, проанализировать их 

влияние на транспортную инфраструктуру и предложить практические рекомендации по 

выбору наиболее подходящего типа гибкой транспортной системы для конкретных условий. 

Для формирования четкого и точного определения on-demand маршрутов и DRT, 

воспользуемся авторитетными источниками, которые предоставляют общепринятые 

дефиниции этих терминов. 

 

On-Demand Routes (On-Demand Маршруты) 

On-demand маршруты представляют собой транспортные услуги, предоставляемые по 

запросу пассажиров в режиме реального времени. Такие маршруты формируются на основе 

текущих заявок, поступающих от пользователей через мобильные приложения или 

специализированные сервисы бронирования. Пассажиры выбирают точки отправления и 

назначения, а система автоматически выстраивает маршрут, принимая во внимание текущую 

дорожную обстановку и предпочтения клиентов. 

 

Demand Responsive Transport (DRT) 

Demand Responsive Transport (DRT) — это форма общественного транспорта, 

предусматривающая предоставление услуг по запросу, в отличие от традиционного 

расписания. DRT включает в себя разнообразные гибкие транспортные системы, которые 

могут быть полностью автоматизированными или полуавтоматическими. Система может 

предусматривать предварительное бронирование и согласование времени поездки, а также 

возможность корректировки маршрутов в зависимости от актуальных потребностей 

пассажиров. 

Эти определения основаны на исследованиях в области транспортных систем и 

обеспечивают четкое понимание различий между on-demand маршрутами и DRT. 

 

Историческое развитие on-demand маршрутов и DRT 

Ранние этапы развития 

Идеи гибких транспортных систем, таких как on-demand маршруты и DRT, начали 

зарождаться еще в середине XX века. Эти концепции возникли как ответ на необходимость 

создания более адаптивного общественного транспорта, особенно в сельских и пригородных 

районах, где традиционные регулярные маршруты оказались неэффективными из-за низкой 

плотности населения. Одним из ранних примеров таких систем стал проект Dial-a-Ride, 

который появился в США в 1970-х годах. Эта система позволяла пассажирам вызывать 

микроавтобус по телефону, и он забирал их в ближайшей доступной точке, доставляя до 

указанного места. 

 

Технологический прогресс 

Настоящий прорыв в развитии on-demand маршрутов произошел в конце XX и начале 

XXI века с активным развитием цифровых технологий. Появление мобильных приложений, 
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GPS-навигации и облачных вычислений сделало возможным создание автоматизированных 

систем, которые позволяют пользователям заказывать поездки в режиме реального времени и 

следить за статусом своего заказа через приложение. Ярким примером такого сервиса стала 

компания Uber, которая ввела услугу совместного использования автомобиля (UberPool) в 

2014 году. 

Что касается DRT, технологический рывок начался в 1990-е годы с появлением 

интеллектуальных транспортных систем (ITS), которые позволили объединить данные о 

передвижении транспорта и запросах пассажиров в единую диспетчерскую систему. Это дало 

возможность операторам DRT точнее планировать маршруты и управлять своим автопарком 

в реальном времени. 

 

Современные тенденции 

Сейчас в развитии on-demand маршрутов и DRT наблюдаются несколько значимых 

трендов: 

1. Интеграция с умными городскими системами: Оба типа гибких транспортных 

систем всё активнее интегрируются в инфраструктуру умных городов. Это позволяет лучше 

координировать различные виды транспорта — автобусы, такси, велосипеды, самокаты — и 

предлагать бесшовные решения для мобильности горожан. 

2. Электрификация и автономные транспортные средства: Переход на электрические 

автомобили и технологии автономного вождения обещает значительно повысить 

эффективность и экологичность как on-demand маршрутов, так и DRT. Автономные шаттлы и 

мини-автобусы уже тестируются в ряде городов мира. 

3. Большие данные и искусственный интеллект: Использование аналитики больших 

данных и алгоритмов ИИ позволяет точнее прогнозировать спрос на перевозки, строить 

оптимальные маршруты и вносить коррективы в реальном времени, учитывая дорожные 

условия и другие факторы. 

4. Партнерства с государственными транспортными агентствами: Во многих городах 

ведутся эксперименты по интеграции частных on-demand сервисов с государственными 

транспортными операторами, создавая гибридные модели, сочетающие гибкость on-demand 

маршрутов с надежностью фиксированного расписания. 

Эти тенденции подчеркивают растущую важность гибких и адаптивных транспортных 

решений для преодоления проблем городской мобильности, одновременно способствуя 

достижению целей устойчивого развития. 

 

Анализ исследований 

Общие черты выводов 

Многие исследователи сходятся во мнении, что on-demand маршруты наиболее 

эффективны в городских условиях с высоким спросом на транспорт. Эти системы отличаются 

быстрой реакцией на запросы пассажиров и высоким уровнем удобства, что делает их 

привлекательными для пользователей в мегаполисах. Обе системы также показывают 

потенциал для снижения экологического воздействия за счёт оптимизации маршрутов и 

сокращения пробега пустующего транспорта. 

Различия в выводах 
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Тем не менее, в вопросах экономической эффективности и устойчивости выводы учёных 

расходятся. Одни утверждают, что on-demand маршруты требуют значительных стартовых 

вложений в ИТ-инфраструктуру и поддержание высокого уровня автоматизации, что может 

ограничить их применение в регионах с низким доходом. Другие указывают на то, что DRT 

обладает большей гибкостью и способностью приспосабливаться к разным сценариям спроса, 

что делает эту систему более выгодной в долгосрочной перспективе, особенно в 

малонаселённых районах.  

Ещё одно существенное различие связано с уровнем автоматизации. On-demand 

маршруты сильно полагаются на передовые технологии, такие как отслеживание в реальном 

времени и динамические алгоритмы маршрутизации, в то время как DRT часто сочетает в себе 

автоматизированные и ручные процессы, что может приводить к замедлению реакции, но 

делает систему более пригодной для областей с ограниченной технологической 

инфраструктурой. 

На основании проведенного анализа составлены таблицы. 

Таблица 1 - Преимущества и недостатки on-demand маршрутов и DRT (Demand Responsive 

Transport): 

Система Преимущества Недостатки 

On-Demand  

 

1. Высокая гибкость и 

удобство для пассажиров 

2. Быстрое реагирование на 

запросы 

3. Подходит для городских 

условий с высоким спросом 

1. Высокие 

эксплуатационные расходы   

2. Возможные сложности с 

управлением большим 

объемом запросов 

3. Может быть 

нерентабельно в 

малонаселенных районах 

DRT     

1. Эффективное 

использование ресурсов в 

малонаселенных районах 

2. Возможность адаптации к 

меняющемуся спросу 

3. Экологичность   

1. Сложность интеграции в 

городские системы 

2. Требует предварительного 

планирования 

3. Медленная реакция на 

внезапные изменения спроса 
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Таблица 2 – Сравнение ключевых параметров on-demand маршрутов и DRT (Demand 

Responsive Transport) 

Параметры On-Demand DRT 

Степень автоматизации Очень высокая 
Смешанная (частично 

автоматизированная) 

География применения 
Густонаселенные городские 

районы 

Малонаселенные районы, 

пригороды 

Тип заказчиков Индивидуальные пассажиры 
Государственные и 

корпоративные клиенты 

Уровень гибкости Высокий Средний   

Скорость реакции Мгновенная Задержка возможна 

Эксплуатационные затраты 
Высоки (высокая стоимость 

автоматизации) 
Средние 

Потребность в 

инфраструктуре 

Высокие (нужна развитая 

инфраструктура) 

Низкие (может 

использоваться в условиях 

ограниченных ресурсов) 

Устойчивость Зависит от уровня спроса Высокая 

 

В заключение проведенного анализа можно сказать, что и on-demand маршруты, и DRT 

предлагают уникальные преимущества и недостатки в зависимости от конкретного контекста 

их применения. Городские среды выигрывают от скорости и удобства on-demand систем, тогда 

как сельские или малонаселённые регионы могут извлечь больше пользы из гибкости и 

экономической эффективности DRT. Дальнейшие исследования необходимы для изучения 

того, как эти системы могут быть оптимизированы и интегрированы в существующие 

транспортные сети, чтобы максимально раскрыть их потенциал. 

 

Методология 

Для проведения анализа были использованы различные источники данных, 

позволяющие получить полное представление о функционировании и особенностях on-

demand маршрутов и DRT. Вот основные категории данных, которые были задействованы: 

1. Вторичные данные из публикаций 

Были собраны и проанализированы научные статьи, отчеты и обзоры, посвященные 

изучению on-demand маршрутов и DRT. Эти публикации содержали эмпирические данные, 

полученные в результате экспериментов и полевых исследований, а также теоретические 

выкладки и статистические анализы. 

Использовались данные о технических характеристиках систем, уровнях автоматизации, 

экономических показателях и примерах успешных кейсов внедрения. 

2. Интервью с экспертами 

Проводились интервью с профессионалами в области транспортной логистики, 

инженерами-разработчиками систем on-demand и DRT, а также представителями 

государственных органов, отвечающих за управление транспортными системами. 

Эти интервью помогли уточнить детали работы систем, выявить потенциальные 

проблемы и перспективные направления развития. 

3. Собственные наблюдения 
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В ходе исследования проводились непосредственные наблюдения за работой on-demand 

маршрутов и DRT в реальных условиях. Наблюдался процесс планирования маршрутов, 

взаимодействие операторов с пассажирами, а также сбор данных о времени отклика и качестве 

обслуживания. 

4. Экспериментальные данные 

Было проведено несколько экспериментальных тестов с использованием симуляторов 

транспортных систем. Эти тесты позволили смоделировать различные сценарии работы on-

demand маршрутов и DRT в условиях разной плотности населения, уровня спроса и наличия 

инфраструктуры. 

5. Аналитические данные 

Применялись методы статистического анализа для оценки эффективности и надежности 

систем. Использовались такие инструменты, как регрессионный анализ, кластерный анализ и 

анализ временных рядов. 

Все эти данные были объединены и проанализированы для получения целостной 

картины о различиях и особенностях on-demand маршрутов и DRT, что позволило сделать 

обоснованные выводы и рекомендации. 

 

Примеры успешного применения on-demand маршрутов и DRT 

On-Demand Маршруты 

Пример 1: UberPool (Сан-Франциско, США) 

Описание: UberPool — это сервис совместных поездок, позволяющий пассажирам 

делить автомобиль и стоимость поездки. Водители следуют оптимальным маршрутам, 

рассчитываемым системой в реальном времени. 

Факторы успеха: Высокая плотность населения, развитая инфраструктура мобильной 

связи и высокий уровень проникновения смартфонов среди населения. 

Результат: Значительная экономия времени и денег для пассажиров, снижение 

загруженности дорог и уменьшение выбросов CO₂. 

Пример 2: DiDi Chuxing (Шанхай, Китай) 

Описание: DiDi Chuxing — крупнейший китайский агрегатор такси, предлагающий on-

demand маршруты для индивидуальных и совместных поездок. 

Факторы успеха: Огромный рынок с высокими темпами урбанизации, поддержка 

правительства Китая в развитии новых технологий, а также интеграция с местными службами 

общественного транспорта. 

Результат: Повышение мобильности населения, улучшение транспортной доступности, 

снижение числа личных автомобилей на дорогах. 

DRT (Demand Responsive Transport) 

Пример 1: Dial-a-Ride (Берлин, Германия) 

Описание: Dial-a-Ride — это система коллективного транспорта, основанная на 

предварительном заказе поездки. Автобусы и микроавтобусы забирают пассажиров из дома 

или ближайших остановок и доставляют их к месту назначения. 

Факторы успеха: Поддержка муниципальных властей, наличие хорошо развитой 

транспортной инфраструктуры, высокий уровень доверия к общественному транспорту. 

Результат: Увеличение транспортной доступности для пожилых людей, инвалидов и 

жителей удаленных районов, снижение пробок и загрязнения воздуха. 
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Пример 2: ViaVan (Амстердам, Нидерланды) 

Описание: ViaVan — это платформа для организации совместных поездок на минивэнах, 

которая действует как дополнение к традиционной системе общественного транспорта. 

Факторы успеха: Партнерство с местными транспортными операторами, 

субсидирование со стороны государства, низкие тарифы для пассажиров. 

Результат: Сокращение числа одиночных поездок на автомобилях, повышение комфорта 

и удобства для пассажиров, особенно в пригородных зонах. 

Факторы, влияющие на выбор системы 

Плотность населения: On-demand маршруты более эффективны в густонаселенных 

городских районах, где высокий спрос позволяет поддерживать низкую стоимость поездки. 

DRT, напротив, лучше подходит для малонаселенных районов, где регулярный общественный 

транспорт нерентабелен. 

Инфраструктура: On-demand маршруты требуют развитой цифровой инфраструктуры 

(GPS, мобильные приложения, облачные технологии), тогда как DRT может успешно 

функционировать в условиях ограниченной технологической оснащенности. 

Финансирование: On-demand маршруты часто поддерживаются частными компаниями, 

стремящимися к монетизации услуг. DRT, как правило, субсидируется государством или 

муниципалитетами, что делает их более доступными для широких слоев населения. 

Целевые аудитории: On-demand маршруты популярны среди молодежи и активных 

пользователей смартфонов, тогда как DRT чаще выбирается пожилыми людьми, инвалидами 

и жителями удаленных районов. 

Эти примеры и факторы показывают, что успех внедрения той или иной системы зависит 

от множества факторов, включая демографию, инфраструктуру и государственную 

поддержку. 

 

Итоги исследования 

Исследование показало, что on-demand маршруты и DRT (Demand Responsive Transport) 

обладают уникальными характеристиками, которые делают их оптимальными для различных 

условий. On-demand маршруты наиболее эффективны в городских условиях с высоким 

спросом на транспорт, где пользователи ценят быстроту и удобство. Эти системы 

обеспечивают высокую гибкость, оперативность и персонализацию, что делает их 

незаменимыми в мегаполисах. Однако их высокая стоимость эксплуатации и зависимость от 

развитой цифровой инфраструктуры ограничивают их применение в малонаселенных 

районах. 

DRT, в свою очередь, продемонстрировала свои преимущества в регионах с низкой 

плотностью населения, где традиционные регулярные маршруты общественного транспорта 

оказываются нерентабельными. Благодаря своей способности адаптироваться к меняющимся 

условиям и поддержке социально уязвимых групп населения, DRT становится важным 

инструментом обеспечения транспортной доступности в сельских и пригородных зонах. 

Кроме того, DRT способствует устойчивому развитию, снижая экологическое воздействие за 

счет эффективного использования транспортных ресурсов. Тем не менее, недостаточный 

уровень автоматизации и медленная реакция на внезапные изменения спроса делают эту 

систему менее привлекательной в условиях высокой плотности населения и интенсивного 

трафика. 
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Проверка гипотезы 

Первоначальная гипотеза исследования заключалась в том, что on-demand маршруты 

будут более эффективны в городских условиях, а DRT — в сельской местности. Результаты 

анализа подтвердили эту гипотезу. On-demand маршруты показали свою эффективность в 

условиях высокой плотности населения и интенсивного трафика, тогда как DRT оказалась 

более целесообразной в малонаселенных районах, где гибкость и способность адаптироваться 

к изменяющемуся спросу играют ключевую роль. 

 

Заключение 

Таким образом, исследование подтверждает, что выбор между on-demand маршрутами и 

DRT зависит от конкретных условий и потребностей региона. Интеграция обоих типов систем 

может стать ключом к созданию сбалансированной и устойчивой транспортной экосистемы, 

отвечающей разнообразным нуждам современного общества. 

Выводы данного исследования могут быть использованы для разработки новых 

транспортных стратегий, направленных на повышение эффективности и доступности 

транспортных услуг в различных условиях. Вот несколько практических рекомендаций: 

1. Разработка комбинированных транспортных систем 

Комбинация on-demand маршрутов и DRT может быть полезной в крупных мегаполисах 

с обширными пригородными зонами. В центре города, где спрос на транспорт высок, можно 

применять on-demand маршруты, тогда как в пригородах и малонаселенных районах 

эффективнее будет использовать DRT. 

Это позволит обеспечить оптимальное покрытие всей территории, минимизируя 

издержки и повышая удобство для пассажиров. 

2. Инвестиции в цифровую инфраструктуру 

Для успешного внедрения on-demand маршрутов необходимо развивать цифровую 

инфраструктуру, включая сети мобильной связи, GPS-навигацию и системы трекинга. 

Инвестиции в эти технологии сделают возможным быстрое и удобное использование on-

demand маршрутов в городских условиях. 

В малонаселенных районах, где on-demand маршруты могут быть нерентабельными, 

инвестиции в развитие DRT могут включать модернизацию диспетчерских центров и 

внедрение автоматизированных систем управления транспортом. 

3. Создание партнерств между частным сектором и государственными организациями 

Сотрудничество между частными компаниями, предоставляющими on-demand 

маршруты, и государственными транспортными операторами может привести к созданию 

гибридных моделей, объединяющих преимущества обеих систем. 

Такие партнерства могут способствовать субсидированию тарифов для социально 

уязвимых групп населения и обеспечению доступности транспортных услуг в отдаленных 

районах. 

4. Планирование транспортных сетей с учетом местных особенностей 

Разработка транспортных стратегий должна учитывать демографические, 

географические и экономические особенности каждого региона. В густонаселенных 

городских районах целесообразно сосредоточиться на on-demand маршрутах, тогда как в 

малонаселенных районах акцент должен быть сделан на DRT. 
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Это позволит максимально эффективно распределить ресурсы и обеспечить 

оптимальное транспортное обслуживание для всех категорий населения. 

5. Развитие экологически чистых транспортных решений 

Использование электромобилей и автономных транспортных средств в рамках on-

demand маршрутов и DRT может существенно снизить экологическое воздействие 

транспортных систем. 

Интеграция этих технологий в существующие транспортные стратегии сделает их более 

устойчивыми и соответствующими современным требованиям к защите окружающей среды. 

6. Мониторинг и адаптация транспортных систем 

Постоянный мониторинг и анализ работы транспортных систем позволят своевременно 

выявлять узкие места и вносить необходимые коррективы. 

Адаптация транспортных стратегий к изменяющимся условиям, таким как рост 

населения, изменение потребительского поведения и развитие технологий, обеспечит их 

долговечность и эффективность. 

Применение этих рекомендаций на практике позволит создать более эффективные, 

доступные и устойчивые транспортные системы, которые будут отвечать потребностям 

современного общества и способствовать улучшению качества жизни населения. 
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УДК 004.056 

 

ЭВРИСТИЧЕСКИЙ АНАЛИЗ УГРОЗ В ZIP-АРХИВАХ: СРАВНЕНИЕ 

МЕХАНИЗМОВ ДЕТЕКТИРОВАНИЯ ПРИ ИСПОЛЬЗОВАНИИ PASSWORD-

PROTECTED АРХИВОВ 

 

Романов Д.Р.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

danilio2003.dr@gmail.com 

Скрытие вредоносного ПО внутри ZIP-архивов, защищённых паролем, стало распространённой техникой 

уклонения от антивирусных механизмов. В данной статье рассматриваются современные методы 

эвристического анализа, используемые антивирусными решениями для обнаружения угроз в 

зашифрованных архивах. Проводится сравнительный анализ различных продуктов и подходов, уделяется 

внимание методам обхода защиты и способам повышения эффективности обнаружения. Статья также 

охватывает проблемы, возникающие в условиях ограниченного доступа к содержимому архива из-за 

шифрования, и предлагает практические меры усиления контроля за такими вложениями на уровне 

корпоративной безопасности.  

Ключевые слова: Эвристический анализ, ZIP-архив, антивирус, шифрование, пароли, вредоносное ПО, защита, 

угрозы, корпоративная безопасность. 

 

HEURISTIC THREAT ANALYSIS IN ZIP ARCHIVES: A COMPARISON OF 

DETECTION MECHANISMS FOR PASSWORD-PROTECTED ARCHIVES 

 

Romanov D.R. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: danilio2003.dr@gmail.com 

Hiding malware inside password-protected ZIP archives has become a common evasion tactic against antivirus 

mechanisms. This article examines modern heuristic analysis methods used by antivirus solutions to detect threats 

within encrypted archives. A comparative analysis of different products and approaches is provided, with 

emphasis on evasion techniques and ways to enhance detection efficiency. The article also discusses challenges 

related to limited access to encrypted content and offers practical measures for improving security control over 

such attachments in corporate environments.  

Keywords: Heuristic analysis, ZIP archive, antivirus, encryption, passwords, malware, protection, threats, enterprise 

security. 

 

Введение 

В современном киберпространстве злоумышленники всё активнее используют 

защищённые архивы, в частности ZIP-файлы с паролем, как средство обхода традиционных 

антивирусных решений. Эта техника позволяет не только скрыть вредоносное содержимое от 

поверхностного сканирования, но и усложнить работу инструментов анализа, особенно в 

http://www.openaccessscience.ru/index.php/ijcse/
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корпоративных средах с автоматизированными системами фильтрации вложений. 

Традиционные методы сигнатурного анализа здесь оказываются бессильны — антивирус 

попросту не может "заглянуть" внутрь защищённого паролем архива без знания ключа. В 

таких условиях на первый план выходит эвристический анализ — метод, позволяющий делать 

предположения о вредоносности файла на основе косвенных признаков, поведенческих 

моделей и контекста. 

Эвристический анализ не является чем-то новым в арсенале информационной 

безопасности, но его применение к защищённым архивам представляет собой особую область, 

где сочетаются технические, правовые и этические сложности. К примеру, проверка 

содержимого может противоречить требованиям конфиденциальности, а автоматическая 

расшифровка — технически невозможна. Однако, учитывая, что более 70% современных 

фишинговых атак используют архивы с вредоносными скриптами или исполняемыми 

файлами, спрятанными внутри зашифрованных контейнеров, игнорировать эту угрозу 

невозможно. 

Цель данной статьи — рассмотреть, как различные антивирусные движки и системы 

обнаружения угроз справляются с анализом ZIP-архивов, защищённых паролем. Мы также 

сравним механизмы, используемые для эвристической оценки таких вложений, выделим 

успешные стратегии обхода защиты и предложим практические меры для повышения уровня 

безопасности. 

 

Эвристический анализ угроз в ZIP-архивах: сравнение механизмов 

детектирования при использовании password-protected архивов 

За последние годы наблюдается устойчивый рост числа инцидентов, связанных с 

распространением вредоносного ПО через архивы, особенно защищённые паролем. Эта 

техника используется злоумышленниками для обхода фильтрации почты, антивирусного 

сканирования и механизмов DLP (Data Loss Prevention). В основе её эффективности лежит 

простая истина: большинство антивирусных решений не имеют доступа к содержимому 

архива без пароля, а значит, любые исполняемые или скриптовые файлы внутри могут пройти 

"мимо" первичных этапов защиты. Несмотря на это, ведущие вендоры антивирусных решений 

начали внедрять эвристические методы анализа, позволяющие частично компенсировать 

невозможность прямого доступа к содержимому[1]. 

Один из базовых подходов — анализ структуры архива на предмет аномалий. Даже если 

содержимое зашифровано, сама "обёртка" архива остаётся доступной. По ней можно судить о 

потенциальной вредоносности: например, подозрительно короткие имена файлов, наличие 

вложений с расширениями .exe, .bat, .vbs, .js, которые помещены в ZIP без явной цели. 

Некоторые антивирусы, такие как Kaspersky, Bitdefender и Sophos, используют именно такие 

эвристические правила, назначая повышенный риск архиву даже без доступа к его 

содержимому[2]. 

Другой метод заключается в анализе поведения получателя. Если за короткое время один 

пользователь получает множество похожих ZIP-архивов от разных источников, это может 

свидетельствовать об автоматизированной фишинговой кампании. В таких случаях 

эвристическая система может применить карантин к подозрительным вложениям, даже если 

они технически "чистые" с точки зрения сигнатур[3]. 
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Важную роль также играет контекст письма или потока данных, сопровождающего 

архив. Многие современные почтовые фильтры используют NLP-модели для анализа текста 

письма и определения, несёт ли оно признаки социальной инженерии. Например, если в теле 

письма содержится текст “вот ваш счёт” или “немедленно откройте вложение”, а вложение — 

защищённый архив с исполняемым файлом — это является эвристическим маркером высокой 

опасности. Такие модели успешно применяются в Gmail, Outlook и других сервисах, причём 

иногда они блокируют письмо целиком, даже не анализируя само вложение[4]. 

Нельзя не упомянуть и про использование "ловушек". Некоторые антивирусные движки 

автоматически подставляют часто используемые пароли (вроде “123”, “password”, “invoice”, 

“123456”) к архивам для попытки открыть и просканировать их содержимое. Этот метод 

работает только для самых очевидных случаев, но даёт результат — особенно в 

автоматических рассылках, где злоумышленники не тратят время на генерацию уникальных 

паролей. 

Сравнение антивирусных решений показало, что такие продукты, как Microsoft Defender, 

Kaspersky, ESET и Fortinet, используют разные комбинации эвристических и поведенческих 

методов. Например, Defender чаще полагается на облачные сигналы и репутационные базы, 

тогда как ESET уделяет внимание локальному анализу метаданных архива. Важно понимать, 

что универсального метода, способного эффективно вскрыть и проанализировать каждый 

защищённый ZIP-файл, не существует — особенно если архив использует нестандартное 

шифрование, а пароль выбирается случайным образом[5]. 

Кроме этого, стоит рассмотреть методики обхода существующих механизмов. Одной из 

таких является добавление большого количества "пустых" файлов в архив, чтобы затруднить 

эвристический анализ из-за ресурсоёмкости обработки. Другая — использование скриптов, 

замаскированных под безобидные форматы (например, .doc.vbs), что может сбить с толку 

менее продвинутые анализаторы. 

В корпоративной среде основным способом защиты от подобных угроз является 

многоуровневая фильтрация: сканирование вложений на шлюзе, анализ содержимого в 

"песочнице", ограничение доступа к вложениям, пришедшим от неизвестных отправителей, и, 

конечно же, обучение сотрудников. Без комплексного подхода, включающего технические и 

организационные меры, ни один механизм эвристического анализа не обеспечит 

стопроцентную защиту. 

Важно понимать, что эффективность эвристических механизмов зависит от способности 

не только выявить потенциально опасный файл, но и от корректной оценки контекста. 

Слишком строгая политика может привести к ложным срабатываниям и блокировке 

легитимных писем, в то время как недостаточная — к пропуску реально опасных вложений. 

Найти баланс — задача сложная, требующая постоянной настройки, мониторинга и 

обновления правил. 

Также существует проблема приватности. Автоматическая попытка открыть 

зашифрованный файл может конфликтовать с политикой конфиденциальности, особенно в 

случае личной переписки. По этой причине многие корпоративные решения требуют ручной 

проверки или предварительного согласования при обработке защищённых вложений. 

Таким образом, эвристический анализ в контексте password-protected ZIP-архивов 

представляет собой комбинацию анализа метаданных, поведенческих факторов, историй 
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взаимодействий и внешнего контекста. Это относительно молодая, но крайне перспективная 

область, особенно в условиях роста числа атак через защищённые архивы. 

 

Заключение   

Анализ угроз, скрытых в ZIP-архивах с паролем, требует от специалистов по 

информационной безопасности нестандартного подхода. В отличие от традиционного 

сканирования, эвристический анализ опирается на совокупность косвенных признаков, 

репутационных оценок и поведенческих моделей. Это делает его одновременно мощным 

инструментом и источником потенциальных ошибок. 

Сравнение механизмов, используемых различными антивирусными решениями, 

показывает, что наиболее эффективные из них сочетают несколько подходов: анализ 

структуры архива, поведенческий анализ пользователя и контекста, попытки открытия архива 

с использованием стандартных паролей, а также обработку вложений в изолированных средах. 

Тем не менее, даже самые продвинутые технологии не дают гарантированной защиты — 

особенно если речь идёт о таргетированных атаках с уникальными паролями и сложной 

упаковкой вредоносного кода. 

Для корпоративного сектора ключевым остаётся принцип многоуровневой защиты. 

Эвристический анализ должен дополняться политиками ограничения доступа, обучением 

персонала, контролем за рассылками и применением современных SIEM-решений. Только в 

этом случае возможно минимизировать риск проникновения вредоносного ПО через 

защищённые ZIP-архивы. 

Таким образом, будущее эффективной защиты от подобных угроз — в постоянной 

эволюции эвристических моделей, интеграции ИИ и машинного обучения в антивирусные 

решения, а также в готовности организаций адаптироваться к новым векторным методам атак, 

где архив — не просто контейнер, а продуманный механизм маскировки угроз. 
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Ершова Н.С.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

ershova.for.work@yandex.ru 

В статье рассматриваются механизмы обеспечения информационной безопасности виртуальных машин и 

контейнеров в программном комплексе «Средства виртуализации «Брест». Цель исследования 

заключается в описании и анализе технологий, направленных на реализацию принципов 

конфиденциальности, целостности и доступности данных. 

В ходе исследования изучены структурные элементы комплекса, включая гипервизор Kernel-based Virtual 

Machine, средства эмуляции оборудования QEMU (Quick Emulator) и сервер виртуализации libvirt. 

Рассмотрены механизмы контроля целостности, такие как регламентный контроль на основе 

контрольных сумм и внедрение цифровой подписи. Описаны методы защиты, включающие 

дискреционное и мандатное управление доступом, а также использование защищённой базы данных 

PostgreSQL для хранения конфигураций виртуальных машин. 

Результаты показывают, что комплекс обеспечивает высокий уровень безопасности за счёт реализации 

механизмов централизованного управления, резервного копирования, ограничения программной среды и 

создания кластеров высокой доступности. Программный комплекс «Брест» демонстрирует 

эффективность в защите виртуальных машин и контейнеров, сохраняя их конфиденциальность, 

целостность и доступность, что делает его перспективным инструментом для критически важных систем.  

Ключевые слова: Средства виртуализации, программный комплекс «Брест», информационная безопасность. 

 

OVERVIEW OF INFORMATION SECURITY MECHANISMS FOR VIRTUAL 

MACHINES AND CONTAINERS WITH THE BREST VIRTUALIZATION SOFTWARE 

PACKAGE 
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PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: ershova.for.work@yandex.ru 

The article discusses the mechanisms for ensuring the information security of virtual machines and containers in 

the software package "Brest Virtualization Tools". The purpose of the research is to describe and analyze 

technologies aimed at implementing the principles of confidentiality, integrity and accessibility of data. 

The study examined the structural elements of the complex, including the Kernel-based Virtual Machine 

hypervisor, QEMU hardware emulation tools (Quick Emulator) and the libvirt virtualization server. Integrity 

control mechanisms such as routine checksum control and digital signature implementation are considered. 
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Security methods are described, including discretionary and mandatory access control, as well as the use of a 

secure PostgreSQL database to store virtual machine configurations. 

The results show that the complex provides a high level of security through the implementation of centralized 

management mechanisms, backup, limitation of the software environment and the creation of high availability 

clusters. The Brest software package demonstrates effectiveness in protecting virtual machines and containers, 

preserving their confidentiality, integrity and accessibility, which makes it a promising tool for mission-critical 

systems.  

Keywords: Virtualization tools, Brest software package, information security. 

 

Введение 

В современном мире информационных технологий обеспечение безопасности данных 

становится ключевым фактором устойчивого функционирования организаций. 

Виртуализация, как одна из наиболее востребованных технологий, предоставляет огромные 

возможности для оптимизации IT-инфраструктуры, но вместе с тем и новые угрозы в области 

информационной безопасности. 

Цель исследования - описание и анализ механизмов обеспечения информационной 

безопасности виртуальных машин и контейнеров в программном комплексе «Средства 

виртуализации «Брест». Основное внимание уделено рассмотрению реализации принципов 

конфиденциальности, целостности и доступности данных, а также изучению интеграции 

комплекса с подсистемой безопасности PARSEC и возможностями Astra Linux SE для 

предотвращения утечек информации, несанкционированного доступа и модификаций. 

Программный комплекс «Средства виртуализации «Брест» представляет собой 

инструмент, ориентированный на защиту виртуальных машин и контейнеров. Его механизмы 

обеспечения безопасности позволяют не только предотвратить утечку данных, но и 

минимизировать риски кибератак. Данная статья посвящена обзору подходов и технологий, 

реализованных в этом программном комплексе. 

Программный комплекс построен на базе открытого программного обеспечения, 

включая гипервизор KVM и платформу управления виртуализацией «OpenNebula».  Он 

обеспечивает совместимость как с Windows, так и с Linux в качестве гостевых операционных 

систем. Для повышения уровня безопасности все пользователи обязаны быть членами домена 

FreeIPA, развернутого в рамках системы. Кроме того, решение поддерживает интеграцию с 

совместимыми VDI-средами [1]. 

Гипервизор KVM (Kernel-based Virtual Machine) – это решение с открытым исходным 

кодом, встроенное в ядро Linux. Он реализует комплексные механизмы безопасности, 

обеспечивая строгую изоляцию виртуальных машин посредством независимых адресных 

пространств и использования аппаратных технологий виртуализации, таких как Intel VT-x и 

AMD-V [2]. Интеграция с системами мандатного контроля доступа, включая SELinux и 

AppArmor, способствует созданию многоуровневой системы защиты. Технология sVirt 

обеспечивает разграничение доступа и уменьшение поверхностей потенциальных атак. 

Применение методов шифрования оперативной памяти, например AMD SEV, а также 

механизмов защиты от атак, таких как рандомизация размещения адресного пространства ядра 

(KASLR), позволяют минимизировать риск утечки данных и уязвимостей. Основу KVM 

составляют модуль ядра для управления виртуализацией и эмулятор QEMU для поддержки 

виртуальных устройств. 
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OpenNebula – это система виртуализации, предназначенная для создания и управления 

виртуализированными инфраструктурами, включая облака. Она объединяет ресурсы, такие 

как виртуальные машины, сети и хранилища, в единую платформу. Важным аспектом является 

поддержка изоляции сетевого и дискового уровня, что предотвращает нежелательный доступ 

между виртуальными машинами. Интеграция с системами аутентификации, такими как LDAP 

и Active Directory, обеспечивает управление доступом на основе ролей (RBAC), предоставляя 

пользователям строго ограниченные права. OpenNebula поддерживает шифрование данных, 

передаваемых между компонентами облачной инфраструктуры, благодаря использованию 

протоколов TLS. Функции, такие как контроль образов виртуальных машин и шифрование их 

хранилища, минимизируют риск компрометации данных. 

Система «Брест» достигает высокого уровня информационной безопасности благодаря 

использованию полного набора сертифицированных средств защиты информации, 

встроенных в операционную систему Astra Linux Special Edition, для работы и управления 

виртуальными машинами [3]. 

При создании и эксплуатации виртуальных машин и контейнеров одной из ключевых 

задач является обеспечение принципов информационной безопасности, таких как 

конфиденциальность, целостность и доступность данных. Рассмотрим основные аспекты, 

которые реализованы в программном комплексе «Брест» для выполнения основных 

принципов информационной безопасности. 

 Конфиденциальность достигается за счёт применения политики дискреционного и 

мандатного управления доступом в операционной системе специального назначения (ОС СН), 

которые исключают возможность появления скрытых каналов и обеспечивают доступ только 

уполномоченным пользователям. Пользователи идентифицируются и аутентифицируются 

согласно требованиям ГОСТ Р 58833-2020, при этом используется локальная база данных (в 

сервисном режиме) либо централизованная служба FreeIPA (в дискреционном режиме) [4]. 

Все конфигурации виртуальных машин хранятся в защищённой СУБД PostgreSQL, которая 

гарантирует безопасность данных в таблицах через строгую систему контроля доступа на 

основе ролей, шифрование соединений с использованием TLS/SSL, поддержку шифрования 

на уровне столбцов и дисков, а также инструменты аудита, такие как pgAudit, для мониторинга 

действий пользователей. Политики управления доступом, включая механизмы ACL (Access 

Control List), позволяют гибко адаптировать права пользователей под конкретные задачи. 

Важной составляющей конфиденциальности является использование подсистемы 

безопасности PARSEC, интегрированной с возможностями ОС СН. Эта подсистема 

предотвращает несанкционированный доступ к данным и обеспечивает их защиту на всех 

этапах работы. 

Целостность обеспечивается целым комплексом механизмов, реализованных в составе 

ОС СН. Эти механизмы включают: 

• Контроль целостности конфигураций виртуальных машин и объектов 

инфраструктуры; 

• Механизм регламентного контроля целостности AFICK, использующий 

контрольные суммы файлов и атрибуты подсистемы безопасности PARSEC; 

• Внедрение цифровой подписи в исполняемые файлы формата ELF и их 

расширенные атрибуты; 
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• Мониторинг и контроль запуска исполняемых файлов и разделяемых библиотек в 

замкнутой программной среде (ЗПС); 

• Алгоритм контроля конфигураций виртуального оборудования и файлов базовой 

системы ввода-вывода, что исключает вмешательство в работу загрузчиков 

виртуальных машин. 

Эти меры в равной степени распространяются на виртуальные машины и контейнеры, 

предотвращая изменения конфигураций и исполняемых файлов. 

Среда виртуализации в ПК «Брест» создаётся и защищается также благодаря интеграции 

возможностей ОС СН с подсистемой безопасности PARSEC. В основе этой системы лежит 

модуль ядра KVM, который использует аппаратные возможности архитектуры x86-64 для 

эффективной и безопасной виртуализации процессоров. Эмуляция оборудования 

осуществляется средствами QEMU. Сервер виртуализации, работающий на базе libvirt, 

предоставляет надежный контроль и управление всеми аспектами среды виртуализации. 

Изоляция виртуальных машин друг от друга, достигаемая благодаря libvirt и PARSEC, 

предотвращает утечку данных между различными системами, что играет ключевую роль в 

поддержании их целостности [5]. 

Доступность достигается благодаря механизмам централизованного управления 

виртуальными машинами и контейнерами, которые включают инструменты командной 

строки и веб-интерфейс. Возможность миграции виртуальных машин между серверами как с 

остановкой работы, так и без неё, обеспечивает минимизацию простоев. Создание кластеров 

высокой доступности позволяет быстро перенаправлять виртуальные машины на другие 

серверы в случае сбоя оборудования. Резервное копирование образов виртуальных машин, 

настроек системы и журналов событий с использованием Bacula, rsync и других инструментов 

гарантирует восстановление данных в случае инцидентов. Также применяется регистрация 

событий безопасности, связанных с функционированием средств виртуализации, с 

использованием пакета astra-kvm-secure и централизованного сбора данных через службу 

syslog-ng [6]. 

Также аспекты безопасности включают ограничения программной среды с помощью 

режима Киоск-2 для предотвращения запуска неподтверждённых компонентов, а также 

продуманную систему идентификации и аутентификации пользователей на базе современных 

стандартов. 

Таким образом, программный комплекс «Брест» представляет собой универсальное 

решение, которое позволяет обеспечить высокий уровень информационной безопасности 

виртуальных машин и контейнеров, сохраняя их конфиденциальность, целостность и 

доступность. Эта платформа интегрирует передовые технологии виртуализации с мощной 

системой защиты, делая её надёжным выбором для построения безопасной IT-

инфраструктуры. 

 

Выводы  

Обеспечение безопасности контейнеров и виртуальных машин требует комплексного 

подхода, включающего как программные, так и аппаратные решения. В программном 

комплексе «Брест» реализованы передовые механизмы контроля доступа и защиты 

информации, что делает его надёжной платформой для использования в критически важных 
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системах. Однако, учитывая постоянно меняющиеся угрозы, необходимо продолжать 

исследования и развивать технологии безопасности для поддержания высокого уровня 

защиты. 
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ОБЗОР АТАКИ ТИПА «ПОБЕГ ИЗ ВИРТУАЛЬНОЙ МАШИНЫ» 

 

Пестов И.Е., 1Ящук А.А.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 
1anastasija.yashuk@yandex.ru 

Атака с побегом из виртуальной машины (ВМ) — это опасный эксплойт, позволяющий злоумышленнику 

выйти за пределы изолированной виртуальной среды и получить контроль над гипервизором, хостовой 

ОС и другими ВМ. Такие атаки возможны из-за уязвимостей в гипервизоре, гостевой ОС или 

приложениях, а также из-за неправильной конфигурации виртуальной инфраструктуры. 

В статье рассматриваются механизмы реализации атак, включая эксплуатацию ошибок в ПО, 

манипуляции с интерфейсом гипервизора и использование функций виртуального оборудования. Особое 

внимание уделяется различиям между гипервизорами первого (bare-metal) и второго (размещённые) 

типов, поскольку последние более уязвимы к подобным атакам.  

Ключевые слова: Виртуальная машина, побег из виртуальной машины, эксплойт, гипервизор, гостевая ОС, 

хостовая ОС. 

 

AN OVERVIEW OF THE "ESCAPE FROM A VIRTUAL MACHINE" TYPE OF ATTACK 

 

Pestov I.E., 1Yashchuk A.A. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: ershova.for.work@yandex.ru 

A virtual machine (VM) escape attack is a dangerous exploit that allows an attacker to escape an isolated virtual 

environment and gain control over the hypervisor, host OS, and other VMs. Such attacks are possible due to 

vulnerabilities in the hypervisor, guest OS, or applications, as well as due to improper configuration of the virtual 

infrastructure. 

The article discusses the mechanisms for implementing attacks, including exploitation of software errors, 

manipulation of the hypervisor interface, and use of virtual hardware functions. Particular attention is paid to the 

differences between the first (bare-metal) and second (hosted) hypervisors, since the latter are more vulnerable to 

such attacks. 

Keywords: Virtual machine, escape from a virtual machine, exploit, hypervisor, guest OS, host OS. 

 

Побег из виртуальной машины — это эксплойт, при котором злоумышленник запускает 

код на виртуальной машине, который позволяет операционной системе (ОС), работающей в 

ней, вырваться и напрямую взаимодействовать с гипервизором. Используя уязвимость в коде 

гипервизора, гостевой ОС или приложениях, работающих на виртуальной машине, 

злоумышленник может напрямую взаимодействовать с базовыми физическими ресурсами и 

виртуальными машинами и скомпрометировать их. 

Виртуальные машины предназначены для работы в автономных, изолированных средах 

на хосте. Каждая виртуальная машина должна быть, по сути, отдельной системой, 
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изолированной от хостовой ОС и любых других виртуальных машин, работающих на той же 

машине. 

Гипервизор, также известный как монитор виртуальной машины, является посредником 

между хостовой ОС и виртуальными машинами. Он управляет хостовым процессором и 

выделяет ресурсы по мере необходимости каждой гостевой ОС. Если система работает 

правильно, гостевая ОС не «знает», что она является частью виртуальной машины. Вместо 

этого она «думает», что имеет полный доступ к эмулируемой — или виртуальной — машине, 

которую предоставляет гипервизор. 

Атака с побегом из виртуальной машины нарушает эти обычные действия. Эксплуатируя 

уязвимость, злоумышленник может обойти изоляцию и средства управления безопасностью, 

предоставляемые уровнем виртуализации. Эксплуатация гипервизора называется атакой с 

побегом из виртуальной машины на уровне гипервизора. Другой способ выполнить атаку с 

побегом из виртуальной машины — использовать уязвимости в гостевой ОС или приложениях 

виртуальной машины. Это атака на уровне гостя. 

В любом случае успешная атака позволяет злоумышленнику выйти из изоляции 

виртуальной машины (отсюда и название) и затем получить доступ и контроль над хостовой 

ОС и всеми другими виртуальными машинами, работающими на ней. Злоумышленник также 

может получить доступ к любой конфиденциальной информации, хранящейся на физическом 

компьютере и даже в сети, к которой он подключен. 

В истории информационной безопасности зафиксировано несколько реальных случаев 

эксплуатации уязвимостей виртуализации. Например, в 2017 году была обнаружена 

уязвимость CVE-2017-4901 в VMware Workstation, позволяющая выполнить код на хосте 

через гостевую ОС. Другой пример — уязвимость VENOM (CVE-2015-3456), затрагивающая 

эмулятор Floppy Disk Controller в QEMU, который использовался в Xen, KVM и других 

гипервизорах. Эта уязвимость позволяла злоумышленнику выйти за пределы виртуальной 

машины и получить контроль над хостом. Подобные инциденты подчеркивают важность 

своевременного обновления ПО и мониторинга уязвимостей в системах виртуализации. 

 

Как реализовывается атака с побегом из виртуальной машины 

Хоть и инциденты побега из виртуальной машины происходят достаточно редко, побег 

из ВМ по-прежнему считается одной из самых серьезных угроз безопасности виртуальных 

машин. 

Эти атаки могут быть результатом ошибок неправильной конфигурации или 

уязвимостей в программном обеспечении виртуализации или коде гипервизора. 

Злоумышленники также могут использовать уязвимости в ОС хоста ВМ. Уязвимости 

программного обеспечения, которые могут быть использованы, включают переполнение 

буфера и инъекции кода. 

Помимо эксплуатации программного обеспечения, злоумышленники могут 

манипулировать интерфейсом гипервизора, чтобы воспользоваться его уязвимостями. После 

нарушения изоляции уровня виртуализации они могут обмануть гипервизор, заставив его 

выполнить вредоносный код и, в конечном итоге, осуществить атаку побега из ВМ, которая 

предоставит им доступ к хостовой системе и контроль над ней. 

Другой способ выполнить атаку побега из ВМ — это использовать функции 

виртуального оборудования на платформе виртуализации. Используя такие функции, как 
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прямой доступ к памяти или драйверы виртуальных устройств, хакер может нарушить 

изоляцию и получить несанкционированный доступ к базовой хостовой системе. 

Успешная атака побега из ВМ может предоставить злоумышленнику доступ к 

гипервизору или хостовой системе. В этот момент они потенциально могут проникнуть во все 

другие виртуальные машины, работающие на этом хосте, скомпрометировать его ресурсы или 

извлечь его конфиденциальные данные. 

Атака может подвергнуть риску базовую инфраструктуру, расширив поверхность атаки. 

Это может позволить хакеру выполнять атаки типа «отказ в обслуживании» или сложные 

постоянные угрозы. 

Любая из этих проблем может нарушить критически важные операции, вызвать сбои в 

обслуживании и привести к простоям в виртуализированной среде, все это может ухудшить 

способность организации поставлять свои продукты или услуги. Расследование и смягчение 

последствий атаки побега из ВМ может быть дорогостоящим и нанести ущерб доходам, 

отношениям с клиентами и репутации пострадавшей организации. 

 

Атаки побега из ВМ для гипервизоров первого и второго типов 

Гипервизоры типа 1 и типа 2 используются для запуска виртуальных машин на одной 

физической машине. Задача гипервизора — выделять физические ресурсы каждой 

виртуальной машине и взаимодействовать с базовым оборудованием физической машины, 

чтобы обеспечить пользователям доступ к изолированной вычислительной среде. 

Главное различие между гипервизорами заключается в том, где они находятся. 

Гипервизор первого типа известен как гипервизор bare-metal, поскольку он находится поверх 

сервера bare-metal. Он может напрямую получать доступ и взаимодействовать с аппаратными 

ресурсами базовой машины, не проходя через ОС. Гипервизор второго типа, также известный 

как размещенный гипервизор или встроенный гипервизор, устанавливается на хостовой ОС и 

взаимодействует с аппаратным обеспечением хоста через эту ОС.  

Это различие важно, поскольку оно упрощает выполнение атак по выходу из 

виртуальной машины на гипервизор второго типа по сравнению с гипервизором первого типа. 

С гипервизором второго типа хакер потенциально может получить доступ к базовой ОС, на 

которой размещены виртуальные машины, чтобы повысить свои привилегии, обойти 

механизмы защиты уровня виртуализации и получить доступ к виртуальным машинам, 

размещенным на этом устройстве. Все это сложнее сделать, хотя и не невозможно, на 

гипервизоре первого типа. 

 

Как предотвратить атаки побега из ВМ 

Постоянный контроль за средой виртуализации имеет решающее значение для 

предотвращения атак с целью побега из виртуальной машины. Также важно правильно 

настроить и укрепить все виртуальные машины и обеспечить регулярную установку 

исправлений и постоянное обновление гостевой ОС, хостовой ОС и гипервизора. 

Вот дополнительные стратегии для минимизации уязвимости к побегу из виртуальной 

машины: 

• устанавливать только необходимые функции совместного использования ресурсов; 

• минимизировать установку программного обеспечения для снижения вероятности 

внедрения уязвимости, пригодной для эксплуатации; 
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• изолировать все виртуальные машины друг от друга и от хостовой ОС; 

• ограничить сетевой доступ по мере необходимости и отслеживать всю сетевую 

активность для обнаружения подозрительных действий и ускорения реагирования на 

инциденты. 

• установить на хост-машине надежные средства контроля безопасности, чтобы 

минимизировать ущерб в случае атаки с целью побега из виртуальной машины. 

 

Вывод 

Атаки с побегом из виртуальной машины представляют собой серьёзную угрозу для 

инфраструктур виртуализации, поскольку позволяют злоумышленнику преодолеть изоляцию 

ВМ и получить контроль над гипервизором, хост-системой и другими виртуальными средами. 

Хотя такие инциденты происходят редко, их последствия могут быть катастрофическими: от 

утечки конфиденциальных данных до полного нарушения работы критически важных 

сервисов.   

Основными причинами уязвимостей являются ошибки в коде гипервизора, неправильная 

конфигурация виртуальных машин и эксплуатация уязвимостей в гостевых ОС. Гипервизоры 

второго типа (размещённые) более подвержены таким атакам, чем bare-metal решения 

(первого типа), из-за их зависимости от хостовой операционной системы.   

Для минимизации рисков необходимо:   

• регулярное обновление гипервизора, гостевых и хотсовых ОС; 

• ограничение ненужных функций совместного использования ресурсов; 

• изолирование виртуальных машин друг от друга и от хоста; 

• внедрение мониторинга сетевой активности и подозрительных действий; 

• использование дополнительных средств защиты на хостовой системе. 

Современные технологии аппаратной виртуализации, такие как Intel VT-x и AMD-V, 

включают дополнительные механизмы защиты, например, SLAT (Second Level Address 

Translation) и IOMMU (Input-Output Memory Management Unit), которые помогают 

изолировать ресурсы виртуальных машин и предотвращать атаки через DMA. Однако даже 

эти механизмы не гарантируют абсолютной безопасности — ошибки в их реализации или 

конфигурации могут стать новыми векторами атак. Поэтому, помимо использования 

аппаратных средств, необходимо применять комплексный подход, включающий мониторинг, 

сегментацию сети и строгий контроль доступа к гипервизору. 

Соблюдение данных мер значительно снижает вероятность успешной атаки и помогает 

защитить виртуальную инфраструктуру от компрометации. Однако, учитывая постоянное 

развитие методов взлома, важно оставаться в курсе новых угроз и своевременно адаптировать 

систему защиты. 
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ПОДХОДЫ К ПОСТРОЕНИЮ АРХИТЕКТУРЫ СИСТЕМЫ АВТОМАТИЧЕСКОЙ 

ФИКСАЦИИ НАРУШЕНИЙ ПДД 

 

Солуянов М.А. 

ФГБОУ ВО «МИРЭА - РОССИЙСКИЙ ТЕХНОЛОГИЧЕСКИЙ УНИВЕРСИТЕТ», Москва, 

Россия (119454, г. Москва, проспект Вернадского, дом 78, стр 4), e-mail: maxide201@ya.ru 

В данной статье рассматриваются различные варианты построения физической и логической архитектуры 

системы автоматической фиксации нарушений ПДД. Анализируются преимущества и недостатки 

централизованного, распределенного и гибридного подходов к обработке видеопотока. Особое внимание 

уделяется сравнению монолитной, микросервисной, событийно-ориентированной и сервис-

ориентированной архитектур. В результате проведенного анализа обоснован выбор гибридной модели, 

сочетающей принципы SOA и EDA, что позволяет обеспечить баланс между масштабируемостью, 

отказоустойчивостью и эффективностью обработки данных в реальном времени 

Ключевые слова Архитектура системы, обработка видеопотока, микросервисы, событийная модель, 

автоматическая фиксация нарушений ПДД, SOA, EDA. 

 

APPROACHES TO BUILDING THE ARCHITECTURE OF AN AUTOMATED TRAFFIC 

VIOLATION DETECTION SYSTEM 

 

Soluyanov M.A. 

MIREA -RUSSIAN TECHNOLOGICAL UNIVERSITY, Moscow, Russia (119454, Moscow, avenue. 

Vernadsky, 78, b. 4), e-mail: maxide201@ya.ru 
This article examines various approaches to designing the physical and logical architecture of an automated traffic 

violation detection system. The advantages and disadvantages of centralized, distributed, and hybrid approaches to 

video stream processing are analyzed. Special attention is given to the comparison of monolithic, microservices, 

event-driven, and service-oriented architectures. As a result of the analysis, a hybrid model combining SOA and 

EDA principles is justified, ensuring a balance between scalability, fault tolerance, and real-time data processing 

efficiency. 

Keywords: System architecture, video stream processing, microservices, event-driven model, automated traffic violation 

detection, SOA, EDA. 

 

Введение 

Системы автоматической фиксации нарушений ПДД играют ключевую роль в 

обеспечении безопасности дорожного движения, снижении количества правонарушений и 

оптимизации работы правоохранительных органов. Современные решения должны обладать 

высокой производительностью, способностью обрабатывать видеопотоки в реальном времени 

и интегрироваться с государственными базами данных. 

При разработке таких систем возникает вопрос выбора архитектурного подхода: 

физическая архитектура определяет способ размещения оборудования, распределения 

вычислительных мощностей и передачи данных, а логическая архитектура задает правила 

http://www.openaccessscience.ru/index.php/ijcse/
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взаимодействия компонентов системы. В данной статье проводится сравнительный анализ 

различных решений в обеих областях. 

 

Обзор вариантов реализации физической архитектуры системы 

Разработка архитектуры системы видеонаблюдения требует тщательного учета ключевых 

компонентов: видеокамер и программного обеспечения для обработки видеопотока, которое 

отвечает за реализацию всех необходимых алгоритмов анализа и бизнес-логики. Важно 

определить взаимосвязь этих элементов, принимая во внимание их физическое расположение, 

характеристики сети и возможные ограничения по пропускной способности каналов связи. 

Выбор подходящего варианта архитектуры во многом определяется балансом между 

стоимостью оборудования, нагрузкой на сеть и вычислительными мощностями на стороне 

камер и серверов. 

 

Централизованный подход 

Этот вариант предполагает передачу полного видеопотока от каждой камеры 

непосредственно на центральный сервер, где выполняется его обработка (Рисунок 1). 

 
Рисунок 1 – Централиованный подход 

 

Главным преимуществом данного метода является его простота и низкие затраты на 

оборудование, устанавливаемое на контрольных точках. Камеры выполняют лишь функцию 

захвата видео, а вся вычислительная нагрузка ложится на центральный сервер.  

Однако такой подход приводит к значительной нагрузке на сеть, поскольку передача 

несжатых или слабо сжатых видеоданных требует высокой пропускной способности каналов. В 

некоторых случаях, особенно при удаленном расположении контрольных точек, обеспечить 

стабильную и быструю передачу данных оказывается затруднительно. Это увеличивает 

эксплуатационные расходы и может потребовать модернизации сетевой инфраструктуры. 

 

Гибридный подход с предварительной обработкой 

Во втором варианте на стороне камер используется программное обеспечение, которое 

выполняет первичную обработку видеопотока. Оно отвечает за выявление ключевых событий, 

например, обнаружение автомобилей и выделение значимых кадров, которые затем 

отправляются на центральный сервер для дальнейшего анализа и фиксации нарушений 

(Рисунок 2). 
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Рисунок 2 – Гибридный подход с предварительной обработкой 

 

Такой метод снижает нагрузку на сеть, поскольку передаются только релевантные данные, 

а не полный поток видео. Однако это приводит к увеличению стоимости оборудования на 

местах, так как камеры должны обладать минимальными вычислительными ресурсами для 

предварительной обработки.  

Несмотря на дополнительные затраты, этот вариант улучшает масштабируемость системы 

и снижает требования к пропускной способности сети. 

 

Локальная обработка на точке контроля 

В третьем варианте обработка видео полностью выполняется на стороне контрольной 

точки (Рисунок 3).  

 
Рисунок 3 – Локальная обработка на точке контроля 

 

Видеокамеры оснащены мощными вычислительными модулями или подключены к 

локальному вычислительному блоку, который обрабатывает поток в реальном времени, 

выявляет нарушения и формирует доказательную базу. В сеть передаются только финальные 

результаты анализа, а не сами видеоданные. 

Этот метод минимизирует нагрузку на сеть и делает систему независимой от качества 

связи, что особенно актуально для удаленных точек контроля. Однако главным недостатком 

является высокая стоимость оборудования: каждая камера или узел контроля должен быть 

оснащен мощным вычислительным устройством, способным в реальном времени обрабатывать 

видеопоток с применением алгоритмов компьютерного зрения. Это увеличивает как 

первоначальные инвестиции, так и эксплуатационные затраты, связанные с обслуживанием и 

обновлением программного обеспечения. 
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Децентрализованный подход с локальным сервером 

Четвертый вариант предлагает компромисс между распределенной обработкой и 

затратами на оборудование (Рисунок 4).  

 
Рисунок 4 – Децентрализованный подход с локальным сервером 

 

В этом случае на каждой группе камер (например, на одном перекрестке) устанавливается 

локальный сервер, который получает видеопоток от нескольких устройств, обрабатывает 

данные и отправляет в сеть только ключевые результаты анализа. 

Такой подход сохраняет преимущество минимальной нагрузки на сеть, но при этом 

снижает затраты на оборудование по сравнению с третьим вариантом. Вместо того чтобы 

оснащать каждую контрольную точку мощными вычислительными модулями, можно 

установить один сервер, обслуживающий сразу несколько камер. Это также открывает 

возможность реализации многокамерных алгоритмов контроля, например, выявления 

нарушений, которые фиксируются на нескольких камерах одновременно. 

Однако данный вариант требует сложной инфраструктуры и тщательной настройки 

системы, поскольку необходимо обеспечивать синхронизацию данных между несколькими 

камерами, а также бесперебойную работу локального сервера. Это усложняет 

администрирование и требует дополнительных затрат на техническую поддержку. 

 

Обзор вариантов реализации логической архитектуры системы 

При проектировании логической архитектуры системы фиксации нарушений ПДД 

необходимо учитывать баланс между производительностью, масштабируемостью и гибкостью 

развертывания. Различные архитектурные подходы по-разному влияют на структуру системы, 

взаимодействие компонентов и сложность администрирования. Рассмотрим основные 

варианты. 
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Монолитная архитектура 

Монолитный подход предполагает, что вся бизнес-логика системы объединена в единое 

приложение, где все компоненты взаимодействуют между собой через внутренние вызовы. Это 

означает, что все процессы, включая обработку видеопотока, распознавание номеров, фиксацию 

событий и хранение данных, выполняются в рамках одной программы [1]. 

Основное преимущество данного подхода – простота разработки и развертывания. Все 

модули интегрированы в единую систему, что упрощает тестирование, а также обеспечивает 

хорошую производительность при небольших объемах данных. Однако монолитная 

архитектура имеет значительные ограничения: по мере роста системы усложняется ее 

масштабирование, внесение изменений становится трудоемким процессом, а сбои в одном из 

компонентов могут привести к отказу всей системы. 

Этот вариант подходит для небольших или пилотных проектов, но с увеличением нагрузки 

и количества контрольных точек его эффективность снижается. 

 

Микросервисная архитектура 

В этом подходе система разбивается на независимые микросервисы, каждый из которых 

выполняет отдельную задачу (например, обработка видеопотока, распознавание номеров, 

фиксация нарушений и хранение данных). Взаимодействие между модулями организуется через 

API или брокеры сообщений (Kafka, RabbitMQ), что позволяет каждому сервису работать 

автономно [2]. 

Главное достоинство микросервисной архитектуры – возможность независимого 

масштабирования отдельных компонентов. Например, если система сталкивается с высокой 

нагрузкой на обработку данных, можно увеличить число серверов, ответственных за этот 

процесс, без необходимости модифицировать другие части системы. Кроме того, локализация 

ошибок повышает надежность: сбой одного сервиса не влияет на работу остальных. 

Однако такая архитектура требует более сложной системы мониторинга и управления, а 

постоянный обмен данными между сервисами создает дополнительную нагрузку на сеть. 

Разработка и поддержка становятся более трудоемкими, что требует наличия опытной команды 

специалистов. 

 

Событийно-ориентированная архитектура (EDA) 

В этом варианте система строится вокруг событий, которые генерируются в режиме 

реального времени. Каждое зафиксированное нарушение или изменение состояния системы 

порождает событие, которое асинхронно передается в другие модули через очередь сообщений. 

Это позволяет системе работать быстрее и эффективнее, так как процессы обработки данных 

выполняются параллельно [3]. 

Преимущество такого подхода заключается в высокой производительности и 

устойчивости к отказам. Система легко масштабируется, так как новые подписчики могут 

подключаться к потоку событий без необходимости модифицировать существующие 

компоненты. Кроме того, асинхронная обработка снижает задержки и позволяет мгновенно 

реагировать на изменения. 

Тем не менее, событийно-ориентированная архитектура требует внедрения 

специализированных инструментов управления очередями сообщений и сложной системы 



Солуянов М.А. Подходы к построению архитектуры системы автоматической фиксации 

нарушений ПДД // Международный журнал информационных технологий и 

энергоэффективности. – 2025. – Т. 10 № 5(55) с. 58–65  

63 

мониторинга. Также могут возникнуть проблемы с согласованностью данных, так как разные 

компоненты работают независимо и могут обрабатывать информацию с небольшой задержкой. 

 

Сервис-ориентированная архитектура (SOA) 

В данном подходе система строится на основе крупных сервисов, каждый из которых 

отвечает за определенную часть функциональности (например, сервис фиксации нарушений, 

сервис хранения данных и сервис аналитики) [4]. Коммуникация между ними осуществляется 

через стандартизированные API, используя протоколы SOAP или REST. 

Сервис-ориентированная архитектура обеспечивает высокий уровень совместимости и 

гибкость интеграции новых возможностей. Единые стандарты обмена данными позволяют 

легко подключать внешние системы и адаптировать архитектуру под изменяющиеся 

требования. 

Однако взаимодействие между сервисами требует дополнительного управления, особенно 

если используется синхронная модель взаимодействия. Производительность может снижаться 

из-за задержек при обработке запросов, а сложность администрирования возрастает по 

сравнению с монолитной моделью. 

 

Гибридная архитектура (SOA + EDA) 

Гибридная архитектура сочетает в себе элементы сервис-ориентированного (SOA) и 

событийно-ориентированного (EDA) подходов, создавая сбалансированную систему, в которой 

структурированное управление данными сочетается с высокой производительностью при 

обработке событий [5]. Основная идея этого метода заключается в том, что ключевые 

компоненты реализуются в виде отдельных сервисов, взаимодействующих через 

стандартизированные API, а для передачи критически важных событий используется 

асинхронный обмен сообщениями. 

В такой системе модули, отвечающие за распознавание номеров, фиксацию нарушений и 

хранение данных, работают независимо друг от друга, обмениваясь информацией через REST 

API или gRPC. Однако в ситуациях, где важна оперативная обработка событий, например, при 

регистрации нарушения или завершении анализа видеопотока, данные передаются с помощью 

систем очередей сообщений, таких как Kafka или RabbitMQ. Это позволяет минимизировать 

задержки в ключевых процессах, сохраняя возможность гибкого управления нагрузкой и 

масштабирования отдельных компонентов. 

Основным преимуществом гибридной архитектуры является высокая адаптивность 

системы. Новые сервисы можно добавлять без изменения основной логики, а отдельные 

компоненты могут масштабироваться в зависимости от нагрузки. Благодаря асинхронному 

взаимодействию система становится более устойчивой к сбоям, поскольку выход из строя 

одного из сервисов не приводит к остановке работы всей системы. В отличие от чистой SOA, 

где узкими местами становятся задержки при синхронных вызовах, в гибридной модели 

использование событий снижает нагрузку на вычислительные мощности и позволяет 

обрабатывать данные эффективнее. 

Однако у такого подхода есть и сложности. Мониторинг системы становится более 

трудоемким, поскольку необходимо отслеживать не только состояние сервисов, но и потоки 

событий между ними. Кроме того, управление очередями сообщений требует тщательной 

настройки, чтобы избежать потерь данных или неоправданных задержек в их обработке. 
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Разработка такой архитектуры также усложняется из-за необходимости балансировать между 

синхронными и асинхронными процессами, находя оптимальное сочетание для каждого 

конкретного сценария. 

Несмотря на эти трудности, гибридный подход обеспечивает баланс между 

структурированной передачей данных и высокой производительностью событийной обработки. 

Он позволяет сохранить предсказуемость взаимодействия между модулями через API, а 

использование событийной модели снижает нагрузку на систему и ускоряет обработку данных 

в критически важных сценариях. 

 

Выбор оптимальной физической и логической архитектуры 

В данной работе предлагается использовать децентрализованную физическую 

архитектуру с локальными серверами, расположенными в зонах контроля. Такой подход 

позволяет перераспределить вычислительную нагрузку, выполняя предварительную обработку 

видеопотока непосредственно на местах фиксации нарушений. Вместо передачи всего потока 

данных на центральный сервер в сеть отправляются только критически важные сведения, такие 

как распознанные номера автомобилей и информация о зафиксированных нарушениях. Это 

снижает нагрузку на сеть, уменьшает задержки в обработке данных и обеспечивает стабильную 

работу системы даже в условиях ограниченной пропускной способности каналов связи. 

В качестве логической архитектуры предлагается гибридный подход, сочетающий 

принципы сервис-ориентированной (SOA) и событийно-ориентированной (EDA) архитектур. 

SOA обеспечивает стандартизированное взаимодействие между компонентами системы, что 

упрощает интеграцию новых сервисов и поддержку системы в долгосрочной перспективе. 

Одновременно с этим EDA позволяет эффективно обрабатывать события в асинхронном 

режиме, повышая скорость работы и снижая вероятность узких мест в системе. Такое сочетание 

обеспечивает масштабируемость, отказоустойчивость и гибкость, позволяя адаптировать 

систему к изменяющимся условиям эксплуатации. 

Использование децентрализованной физической архитектуры с локальными серверами в 

сочетании с гибридной логической архитектурой (SOA + EDA) представляется наиболее 

эффективным решением для системы автоматической фиксации нарушений ПДД. Данный 

подход снижает нагрузку на сеть, ускоряет обработку данных и повышает надежность системы, 

что критически важно для работы в режиме реального времени. 

 

Заключение 

В результате проведенного анализа было установлено, что выбор оптимальной 

архитектуры зависит от требований к надежности, скорости обработки данных и стоимости 

инфраструктуры. Физическая архитектура должна учитывать баланс между централизованной 

и распределенной обработкой, а логическая архитектура – обеспечивать удобное 

масштабирование и отказоустойчивость. Гибридный подход с локальными серверами и 

комбинацией SOA+EDA представляется наиболее эффективным решением для современных 

систем фиксации нарушений ПДД. 
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СРАВНЕНИЕ АЛГОРИТМОВ ГЕНЕРАЦИИ БОЛЬШИХ ПРОСТЫХ ЧИСЕЛ В 

КРИПТОГРАФИИ 

 

Туртыгин А.А. 

ФГБОУ ВО "УЛЬЯНОВСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ", Ульяновск, Россия, 

(432017, Ульяновская область, город Ульяновск, ул. Льва Толстого, д. 42), e-mail: 

alex.mad.turt@gmail.com 

В статье рассматриваются три алгоритма генерации больших простых чисел, применяемых в качестве 

входных параметров современных криптографических систем. Представлены алгоритмы, основанные на 

тестах простоты Миллера-Рабина, на теоремах Поклингтона и Диемитко, и позволяющие генерировать 

простые числа p с фиксированной длиной и известной факторизацией числа p-1. Проводится 

сравнительный анализ каждого из алгоритмов по скорости выполнения, приводятся их преимущества и 

недостатки в контексте практического применения в криптографических протоколах. Показано, что 

выбор конкретного алгоритма зависит от требуемой длины генерируемых простых чисел, допустимого 

уровня вероятностной ошибки и необходимости получения факторизации числа p-1. Результаты 

исследования могут быть использованы при разработке криптографических систем, требующих 

генерации больших простых чисел.  

Ключевые слова: Большие простые числа; генерация параметров криптосистем; теорема Поклингтона; теорема 

Диемитко; решето Эратосфена. 

 

COMPARISON OF ALGORITHMS FOR GENERATING LARGE PRIME NUMBERS IN 

CRYPTOGRAPHY 

 

Turtygin A.A. 

ULYANOVSK STATE UNIVERSITY, Ulyanovsk, Russia, (432017, Ulyanovsk region, Ulyanovsk 

city, Lva Tolstoy str., 42), e-mail: alex.mad.turt@gmail.com 

The article discusses three algorithms for generating large prime numbers used as input parameters of modern 

cryptographic systems. Algorithms based on the Miller-Rabin primality tests, on the Pocklington and Diemitko 

theorems, which allow generating primes p with a fixed length and a known factorization of the number p-1, are 

presented. A comparative analysis of each of the algorithms in terms of execution speed is carried out, their 

advantages and disadvantages are presented in the context of practical application in cryptographic protocols. It 

is shown that the choice of a specific algorithm depends on the required length of the generated primes, the 

acceptable level of probabilistic error, and the need to obtain a factorization of the number p-1. The results of the 

study can be used in the development of cryptographic systems that require the generation of large primes.  

Keywords: Large prime numbers; cryptosystem's parameters generation; Pocklington's theorem; Diemitko's theorem; 

Sieve of Eratosthenes. 

 

Генерация простого числа 

Большие простые числа играют важную роль в криптографических алгоритмах, таких 

как RSA и схема Эль-Гамаля [1]. Например, в асимметричных криптосистемах они часто 

используются в качестве модуля, по которому происходят вычисления в процессе 

шифрования. Для обеспечения надёжной защиты информации используются простые числа 

длиной от 1024 бит и более. Чем больше длина простого числа – тем более криптостойким 
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окажется протокол. Рассмотрим несколько способов генерации простого числа с известной 

заранее и фиксированной длиной, т.е. когда полученное простое число на выходе алгоритмов 

гарантированно состоит из k бит. 

Алгоритм №1, основанный на вероятностном тесте простоты Миллера-Рабина [2], 

заключается в следующем: 

1. На вход подаём k – длина простого числа и N – количество проверок на простоту 

вероятностным тестом. 

2. Затем генерируем случайное k-битное число p=bk-1...b1b0, где bk-1= b0=1, для 

удовлетворения условия, что p – k-битное и нечётное. 

3. После этого пробными делениями на простые числа 3,5,7,…,9973 проверяем 

полученное выше p на простоту. Если число p разделилось хотя бы одно из этих чисел, то оно 

– составное, и необходимо вернуться в шаг 2 для генерации нового p. 

4. Следом проверяем число p вероятностным тестом Миллера-Рабина с количеством 

проверок равным полученному на входе числу N. Если число p не прошло хотя бы одной из 

проверок, то оно – составное, и нужно вернуться в шаг 2. 

5. На выходе получаем простое число p с известным количеством бит. 

Приведённый алгоритм очень прост в реализации, и при относительно небольшом 

количестве первоначальных пробных делений (простые числа до 10000) и использовании 

N=20 на входе теста Миллера-Рабина можно говорить о пренебрежимо малой вероятности 

принятия составного числа за простое. Стоит заметить, что, получив большое простое число 

p, за разумный период времени не получится найти факторизацию числа p-1, которая 

требуется для некоторых криптосистем. 

Алгоритм №2, основанный на теореме Поклингтона. 

Теорема Поклингтона. Пусть n = qk
*r + 1, где q – простое число, k ≥ 1. Если существует 

такое целое число a, что an-1 ≡ 1 (mod n) и НОД(a(n-1)/q -1, n) = 1, то каждый простой делитель 

p числа n имеет вид p = qk
*r + 1 при некотором натуральном r [2]. 

Указанный алгоритм позволяет получить простое число p с длиной k бит и известной 

факторизацией числа p-1: 

1. На вход подаём k – длина простого числа  

2. Для начала возьмём p=q=17, где p – наше будущее простое число, а q – будущий 

делитель числа p-1 

3. Затем генерируем чётное число r, где 1<r<p-2 и r = 2*x1*…*xs., где x1,…,xs - случайные 

числа. 

4. После этого вычисляем n, где n = p*r + 1 

5. Потом находим buf, где buf ≡ 2r - 1 (mod n) 

6. Следом проверяем условия 2n-1 ≡ 1 (mod n) и (buf, n) = 1 

7. Если оба условия из 6 шага выполнены, следовательно n – простое, то присваиваем 

q значение p, а p значение n. Если хотя бы одно из этих условий не выполнено, то 

возвращаемся в 3 шаг, причём значения q и p не меняются. 

8. Теперь проверяем длину числа p, если она меньше k бит, то возвращаемся в 3 шаг. 

9. На выходе получаем p – простое число длиной >= k бит, и факторизацию числа p-1. 

Приведённый алгоритм отличается от алгоритма №1 прежде всего гарантированностью 

простоты полученного числа p, а также тем, что на выход подаются также все делители числа 

p-1. 
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Алгоритм №3, основанный на теореме Диемитко. 

Теорема Диемитко. Пусть n = q*r + 1, где q – простое число, r < 4*(q + 1) и чётное. Если 

существует такое число a, что an-1 ≡ 1 (mod n) и a(n-1)/q ≢ 1 (mod n), то каждый простой делитель 

p числа n имеет вид p = q*r + 1. 

Алгоритм состоит из следующих шагов: 

1. На вход подаём k – длина простого числа  

2. Для начала возьмём p=q=17, где p – наше будущее простое число, а q – будущий 

делитель числа p-1 

3. Затем генерируем чётное число r, где 1<r<4(q+1) и r = 2*x1*…*xs., где x1,…,xs - 

случайные числа. 

4. После этого вычисляем n, где n = p*r + 1 

5. Следом проверяем условия 2n ≡ 1 (mod n) и a(n-1)/q ≢ 1 (mod n) 

6. Если оба условия из 5 шага выполнены, следовательно n – простое, то присваиваем 

q значение p, а p значение n. Если хотя бы одно из этих условий не выполнено, то 

возвращаемся в 3 шаг, причём значения q и p не меняются. 

7. Теперь проверяем длину числа p, если она меньше k бит, то возвращаемся в 3 шаг. 

8. На выходе получаем p – простое число длиной >= k бит, и факторизацию числа p-1. 

Алгоритм позволяет получить простое число p с длиной ровно k бит и известной 

факторизацией числа p-1, аналогично предыдущему. 

 

Анализ скорости выполнения 

Все приведённые в статье алгоритмы были реализованы в виде программного комплекса 

на языке программирования Visual C#. В качестве испытательного стенда использовался 

ноутбук MSI GP62 6QF 2016г.в. со следующими характеристиками: 

• Процессор: Intel Core i7 6700HQ 2.60GHz 4 ядра 8 потоков; 

• Оперативная память: Crucial Ballistix 2x16Gb DDR4-3200; 

• Накопитель SSD: XPG Gammix S11 Pro 512Gb (M.2 NVME); 

• Операционная система: Windows 10 Home Single Language x64 22H2.  

При запуске программы происходит генерация массива всех простых чисел до 100 млн 

во вспомогательном потоке, используя решето Эратосфена [3]. С целью проверки скорости 

работы алгоритмов было произведено по 100 замеров для каждого из исследуемых алгоритмов 

при одинаковых условиях нагруженности стенда. 

На Рисунке 1 представлен пример вывода программы для алгоритма на основе теоремы 

Диемитко. Как можно заметить, возвращается не только полученное простое число p, но и 

разложение составного числа p-1 на простые множители. 
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Рисунок 1 – Пример вывода программы для проведения тестирования 

 

При работе с относительно «небольшими» простыми числами длиной до 512 бит все три 

алгоритма справляются за примерно одинаковое время. Для наглядности был построен график 

средних значений зависимости размера полученного простого числа от времени выполнения 

алгоритма., представленный на Рисунке 2.  

На графике используются следующие сокращения: «Алгоритм №1» – генерация 

простого на основе теста простоты Миллера-Рабина, «Алгоритм №2» – на основе теоремы 

Поклингтона и «Алгоритм №3» – на основе теоремы Диемитко. 

 
Рисунок 2 – График сравнения скорости работы алгоритмов 
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Однако, при генерации более «больших» простых чисел разница между скоростью 

работы алгоритмов начинает становиться всё более ярко выраженной. На графике, 

представленном на Рисунке 3, можно заметить, что средняя скорость алгоритмов при 

генерации простого числа размером 5120 бит составляет:  

• «Алгоритм №1» – 30 минут, 

• «Алгоритм №2» – 11.5 часов, 

• «Алгоритм №3» – 9.5 часов. 

 
Рисунок 3 – График сравнения скорости работы алгоритмов 

 

На Рисунке 4 представлена сводная таблица с лучшими скоростными показателями по 

итогам сравнения всех трёх алгоритмов. Как можно заметить на время работы очень сильно 

влияет количество повторных генераций числа, и чем больше число, тем этих генераций 

больше. Повторные генерации образуются, когда алгоритм понимает, что число получается 

составное. 

 
Рисунок 4 – Лучшие показатели по результатам тестов для каждого алгоритма  
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По результатам анализа графиков можно отметить, что алгоритм на основе тестов 

простоты лучше всего проявляет себя в случае, когда не требуется знать разложение числа p-

1, и алгоритм на основе теоремы Диемитко в обратном случае. 

 

Заключение 

Генерация больших простых чисел является важным компонентом современной 

криптографии, особенно в составе алгоритмов асимметричного шифрования. 

Совершенствование методов генерации больших простых чисел остается важной задачей для 

обеспечения безопасности криптографических систем. 

В статье рассмотрены алгоритмы генерации больших простых чисел, применяющихся в 

качестве входных параметров криптосистем. Также приводится сравнение по скорости 

выполнения трёх алгоритмов генерации простого числа p длиной до 5120 бит.  
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ПРОГРАММНЫЙ КОМПЛЕКС ОЦЕНКИ ПАРОЛЬНОЙ  

ЗАЩИТЫ ACTIVE DIRECTORY 

 

Туртыгин А.А. 

ФГБОУ ВО "УЛЬЯНОВСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ", Ульяновск, Россия, 

(432017, Ульяновская область, город Ульяновск, ул. Льва Толстого, д. 42), e-mail: 

alex.mad.turt@gmail.com 

В статье рассматривается реализация программного комплекса по аудиту парольной защиты 

пользователей домена Active Directory. Представлен быстрый метод проверки паролей пользователей на 

встречаемость в заранее подготовленных словарях скомпрометированных паролей. Предлагаемое 

решение позволяет специалистам по информационной безопасности организации своевременно 

обнаруживать уязвимые пароли пользователей и принимать меры по предотвращению 

несанкционированного доступа.  

Ключевые слова: Парольная защита; NTLM; Active Directory; атака перебора по словарю. 

 

SOFTWARE PACKAGE FOR ACTIVE DIRECTORY PASSWORD PROTECTION 

ASSESSMENT 

 

Turtygin A.A. 

ULYANOVSK STATE UNIVERSITY, Ulyanovsk, Russia, (432017, Ulyanovsk region, Ulyanovsk 

city, Lva Tolstoy str., 42), e-mail: alex.mad.turt@gmail.com 

The article discusses the implementation of a software package for auditing password protection for users of the 

Active Directory domain. A quick method for checking user passwords for occurrence in pre-prepared dictionaries 

of compromised passwords is presented. The proposed solution allows the organization's information security 

specialists to detect vulnerable user passwords in a timely manner and take measures to prevent unauthorized 

access.  

Keywords: Password protection; NTLM; Active Directory; dictionary search attack. 

 

Парольная защита Active Directory 

На текущий момент крайне популярным решением для управления различными 

объектами корпоративной сети организации является служба каталогов Active Directory [1]. 

Эта служба является основным хранилищем учетных данных в корпоративных сетях [1] и 

требует уделения особого внимания вопросу безопасности используемых паролей. Несмотря 

на внедрение более защищенных протоколов аутентификации, таких как Kerberos, многие 

корпоративные системы до сих пор используют NTLM для аутентификации. 

Таким образом не теряют актуальность проблемы компрометации паролей в результате 

утечек данных. Согласно исследованию в статье [2], значительная часть пользователей 

продолжает использовать слабые или ранее скомпрометированные пароли, что создает 

серьезные риски для безопасности корпоративных систем. Аутентификация по паролю 

является одним из самых уязвимых способов проверки подлинности. 

http://www.openaccessscience.ru/index.php/ijcse/
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В Active Directory пароли пользователей хранятся в виде NTLM-хешей [3, 4], 

формируемых на основе алгоритма MD4 [4]. Алгоритм аутентификации NTLM в Active 

Directory, несмотря на относительную стойкость, уязвим к атакам методом перебора значений 

по словарю. 

Применение методов оценки надёжности аутентификации пользователей по паролю 

вызвано потребностью в объективной оценке рисков и эффективности применяемых мер 

защиты. Одним из таких методов оценки надежности парольной защиты пользователей 

является аудит существующих паролей на предмет как их недостаточной сложности [5], так и 

компрометации в результате различных утечек данных. 

 

Реализация программного комплекса 

Программный комплекс с графическим интерфейсом, позволяющий проверять NTLM-

хеши паролей пользователей домена на их наличие в словарях скомпрометированных паролей, 

реализован на языке Visual C#. Его основными режимами выполнения являются проверка 

устойчивости парольной защиты учётных записей пользователей домена Active Directory и 

генерация NTLM-хешей набора паролей из словаря.  

Стандартный ход выполнения операций заключается в первоначальной подготовке 

словаря путём конвертации всех паролей из него в их NTLM-хеш и последующем анализе 

встречаемости хеша паролей пользователей в сконвертированном словаре. Выбор текущего 

режима работы комплекса выполняется в главном меню (Рисунок 1). 

 

Рисунок 1 - Окно выбора режима работы 

 

В режиме генерации словаря происходит генерация NTLM-хешей набора паролей из 

словаря, порядок сгенерированных хешей соответствует порядку паролей в исходном словаре. 

Ограничений на размер словаря нет. Затраченное время для словаря размером 2Гб составляет 

всего 5 минут (Рисунок 2).  
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Рисунок 2 - Режим генерации словаря 

 

В режиме проверки паролей происходит поочерёдное сравнение NTLM-хеша паролей 

пользователей и хеша из словаря. Для каждого пользователя выполняется проверка хеша на 

присутствие в словаре и, при наличии такового, пользователь добавляется в итоговый отчёт. 

Затраченное время для словаря размером 2Гб и 10 пользователей составляет всего 1.5 минуты 

(Рисунок 3). 

 

Рисунок 3 - Режим проверки паролей 

 

Для выполнения проверки необходим файл с расширением «*.pwdump», полученный с 

сервера, на котором развёрнут домен Active Directory. Данный файл содержит в себе имена 

учётных записей пользователей и NTLM-хеш их паролей, как представлено на Рисунке 4. 
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Рисунок 4 - Содержание файла *.pwdump 

 

Отличительной особенностью программного комплекса является быстрое сравнение 

хешей паролей пользователей с полученными из словаря за счёт выполнения команд 

одновременно в разных потоках и использования хеш-таблиц, в которые предварительно 

загружаются хеши из словаря в качестве ключа.  

Если хеш пароля пользователя был обнаружен в словаре, то он исключается из 

последующих проверок путем вызова функции «Remove()», что сокращает количество 

ненужных запросов поиска к хеш-таблице: 

foreach (KeyValuePair<string, string> keyValuePair in userPass) 
{ 
    if (dictionary.ContainsKey(keyValuePair.Value)) 
    { 
        await 
outputWriter.WriteLineAsync($"{keyValuePair.Key}:{keyValuePair.Value
}:{dictionary[keyValuePair.Value]}"); 
        userPass.Remove(keyValuePair.Key); 
    } 
} 

Поскольку хеш-таблицы занимают огромное место в оперативной памяти компьютера, 

программный комплекс предварительно вычисляет доступный объём памяти и поочерёдно 

загружает хеши из словаря в таблицу, не превышая определённый ранее предел её размера 

(«threshold»): 

dump_memory: 
    dictionary = new Dictionary<string, string>(threshold); 
        ... 
        if (counter == threshold) 
        { 
            await CheckUsersInDictionaryAsync(outputFile); 
            goto dump_memory; 
        } 

 

На выходе формируется итоговый отчёт (Рисунок 5), содержащий в себе логины и хеши 

пользователей со слабыми паролями. Доступен также вариант дополнительного показа 

используемых паролей в открытом виде, но он не рекомендуется в целях исключения 

несанкционированного доступа к учётным записям пользователей до смены пароля. 
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Рисунок 5 - Итоговый отчёт программы 

 

Заключение 

Практическая значимость разработки заключается в оперативном выявлении учетных 

записей пользователей, использующих слабые или ранее скомпрометированные пароли, и 

своевременном принятии мер по повышению их безопасности, что позволяет существенно 

повысить уровень защищенности от несанкционированного доступа к корпоративным 

информационным системам. 

В статье приводится программная реализация комплекса по обеспечению аудита 

паролей пользователей домена Active Directory на предмет их встречаемости в словарях 

скомпрометированных ранее паролей. Итоговый отчет, полученный в результате выполнения 

программного комплекса, может восприниматься специалистами по информационной 

безопасности как рекомендация по усилению парольной политики в организации. 

Для получения исходного кода проекта и дополнительных материалов исследования, 

пожалуйста, обращайтесь к автору статьи по электронному адресу: alex.mad.turt@gmail.com. 
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АРХИТЕКТУРНЫЕ РЕШЕНИЯ ДЛЯ РАЗРАБОТКИ ИНФОРМАЦИОННОЙ 

СИСТЕМЫ ПОДДЕРЖКИ ПРОЦЕССА АВТОМОБИЛЬНОЙ ДИАГНОСТИКИ С 

ИСПОЛЬЗОВАНИЕМ МЕТОДОВ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

 

Зыков М.А. 

ФГБОУ ВО «МИРЭА - РОССИЙСКИЙ ТЕХНОЛОГИЧЕСКИЙ УНИВЕРСИТЕТ», Москва, 

Россия (119454, г. Москва, проспект Вернадского, дом 78, стр 4), e-mail: 

maxim_zykov@inbox.ru 

В данной статье рассматриваются архитектурные решения для разработки информационной системы 

автомобильной диагностики с использованием методов искусственного интеллекта. Анализируются 

преимущества и недостатки монолитной, трехуровневой, сервисно-ориентированной и микросервисной 

архитектур, а также их влияние на масштабируемость, отказоустойчивость и интеграцию языковых 

моделей. Обоснован выбор микросервисной архитектуры, обеспечивающей независимость компонентов и 

гибкость взаимодействия сервисов. Рассматриваются принципы интеграции предобученной языковой 

модели для анализа текстовых данных, взаимодействие микросервисов и выбор технологий и инструментов 

для реализации системы. 

Ключевые слова: информационная система, микросервисная архитектура, искусственный интеллект, языковая 

модель, автомобильная диагностика. 

 

ARCHITECTURAL SOLUTIONS FOR THE DEVELOPMENT OF AN INFORMATION 

SYSTEM TO SUPPORT THE CAR DIAGNOSTICS PROCESS USING ARTIFICIAL 

INTELLIGENCE METHODS 

Zykov M.A. 

MIREA -RUSSIAN TECHNOLOGICAL UNIVERSITY, Moscow, Russia (119454, Moscow, avenue. 

Vernadsky, 78, b. 4), e-mail: maxim_zykov@inbox.ru 

This article discusses architectural solutions for developing an information system for car diagnostics using artificial 

intelligence methods. The advantages and disadvantages of monolithic, three-tier, service-oriented and microservice 

architectures are analyzed, as well as their impact on scalability, fault tolerance and integration of language models. 

The choice of a microservice structure that ensures the independence of components and flexibility of service 

interaction is substantiated. The principles of using a pre-trained language model for analyzing text data, 

microservice interactions and choosing technologies and tools for implementing the system are considered. 

Keywords: information system, microservice architecture, artificial intelligence, language model, car diagnostics. 

 

Введение 

Современные автомобили оснащены множеством электронных систем, позволяющих 

проводить диагностику их состояния, однако традиционные методы анализа данных требуют 

значительных временных затрат и зависят от человеческого фактора. Искусственный интеллект 

(ИИ) открывает новые возможности в этой сфере [1], позволяя автоматизировать процесс 

диагностики, выявлять неисправности на ранних этапах и повышать точность прогнозирования. 

Интеграция ИИ в автомобильную диагностику становится актуальной задачей, способной 

значительно повысить эффективность обслуживания транспортных средств. 
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Проектирование таких систем требует выбора подходящей архитектуры, которая 

обеспечит надежность, масштабируемость и удобство интеграции методов ИИ. Важно 

учитывать особенности обработки диагностических данных, взаимодействие между 

компонентами системы и требования к производительности. В данной статье рассматриваются 

различные архитектурные решения, их преимущества и ограничения, а также обосновывается 

выбор подхода, наиболее отвечающего требованиям к информационной системе автомобильной 

диагностики. 

 

Применение методов ИИ в автомобильной диагностике 

Развитие технологий ИИ позволило создать интеллектуальные системы диагностики, 

способные анализировать данные о состоянии автомобиля и выявлять неисправности с высокой 

точностью. В отличие от традиционных методов, ИИ-алгоритмы могут обнаруживать скрытые 

закономерности, предсказывать возможные поломки и адаптироваться к различным условиям 

эксплуатации. Важным направлением является обработка текстовой информации, содержащей 

описание неисправностей, диагностические отчеты и комментарии специалистов. 

Существующие системы диагностики автомобилей на основе ИИ применяют различные 

подходы. Например, Skoda Sound Analyser анализирует звуки работы двигателя, выявляя 

отклонения от нормы, а IBM Connected Vehicle использует данные телеметрии для 

прогнозирования возможных неисправностей. В некоторых решениях, таких как Infosys Vehicle 

Maintenance Workbench, алгоритмы машинного обучения анализируют рабочие параметры 

автомобиля и формируют рекомендации по техническому обслуживанию. Однако большинство 

таких систем ориентированы на автоматический сбор данных с датчиков, а не на анализ 

текстовой информации, что ограничивает их применение в случаях, когда диагностика 

проводится на основе описания проблемы со слов пользователя. 

Применение методов ИИ требует продуманного архитектурного решения, позволяющего 

эффективно интегрировать языковую модели в информационную систему и обеспечивающего 

надежное взаимодействие между ее компонентами. Рассмотрим возможные подходы к 

архитектуре подобных систем. 

 

Анализ существующих подходов к архитектуре информационных систем 

Выбор архитектуры информационной системы определяет ее производительность, 

гибкость и удобство масштабирования. Различные архитектурные подходы обладают своими 

преимуществами и ограничениями, влияющими на сложность разработки, обновления и 

интеграции новых технологий. Некоторые из них ориентированы на простоту и целостность 

системы, другие делают акцент на модульность и независимость компонентов. 

 

Монолитная архитектура представляет собой единое приложение, в котором все 

функциональные компоненты объединены в один программный комплекс. Такой подход удобен 

на этапе разработки, так как все модули работают в едином окружении, упрощая 

взаимодействие между ними [2]. Однако со временем монолитная система становится сложной 

в сопровождении: любые изменения требуют пересборки и развертывания всего приложения, а 

сбой в одном модуле может привести к отказу всей системы. Масштабирование возможно 
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только путем запуска копий всего приложения, что неэффективно при неравномерной нагрузке 

на его части. 

Трехуровневая архитектура разделяет систему на уровни представления, бизнес-логики 

и данных [3]. Это повышает управляемость и удобство сопровождения: пользовательский 

интерфейс, серверная логика и база данных работают независимо друг от друга. Такой подход 

позволяет обновлять или масштабировать отдельные уровни без затрагивания всей системы. 

Однако взаимодействие между уровнями требует четко организованных каналов передачи 

данных, а высокая степень разделения может усложнять интеграцию новых функций. 

 

Сервисно-ориентированная архитектура (SOA) строится на использовании 

независимых сервисов [4], которые взаимодействуют друг с другом через стандартизированные 

интерфейсы. Этот подход повышает гибкость системы, так как сервисы можно разрабатывать и 

развертывать отдельно, повторно используя их в разных контекстах. Однако усложняется 

маршрутизация запросов, требуется дополнительный уровень управления взаимодействием 

сервисов, а интеграция различных технологий может потребовать значительных усилий. 

 

Микросервисная архитектура является дальнейшим развитием сервисно-

ориентированного подхода, но предполагает еще более строгую модульность системы [5]. 

Каждый микросервис выполняет конкретную задачу, взаимодействуя с другими сервисами 

через API. Такой подход обеспечивает гибкость, отказоустойчивость и удобство 

масштабирования, так как можно независимо разрабатывать, обновлять и масштабировать 

отдельные сервисы. Однако высокая степень разделения увеличивает сложность управления 

системой: требуется мониторинг сервисов, балансировка нагрузки и продуманное управление 

взаимодействием компонентов. 

 

Выбор и обоснование архитектурных решений 

Анализ существующих архитектурных решений показал, что монолитный подход 

затрудняет масштабирование и усложняет поддержку системы, а трехуровневая архитектура 

хоть и обеспечивает логическое разделение компонентов, но не решает проблему гибкости и 

независимости сервисов. Сервисно-ориентированная архитектура устраняет ограничения 

монолита, но требует сложной организации взаимодействия между крупными модулями. 

В связи с этим выбрана микросервисная архитектура, обеспечивающая независимость 

компонентов, их автономное развертывание и удобную интеграцию с внешними сервисами. 

Каждый микросервис отвечает за отдельную функциональность и взаимодействует с другими 

через API, что позволяет системе адаптироваться к изменяющимся требованиям и упрощает 

внедрение новых технологий. 

Такой подход особенно важен для работы с ИИ, так как обработка текстовых 

диагностических данных требует отдельного специализированного сервиса, 

взаимодействующего с предобученной моделью. В дальнейшем рассмотрена интеграция 

методов ИИ в систему и их взаимодействие с другими компонентами. 

 

Интеграция методов ИИ в архитектуру информационной системы 
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Методы ИИ в данной системе предполагается реализовать с использованием языковой 

модели GPT, предназначенной для обработки текстовых данных. Такой подход позволит 

анализировать описания неисправностей, выделять ключевые признаки проблем и формировать 

гипотезы об их возможных причинах [6]. Выбор предобученной модели обусловлен 

возможностью использования готового решения, взаимодействие с которым осуществляется 

через API. Это позволяет интегрировать модель в систему без необходимости ее дообучения и 

внесения изменений в основную архитектуру. 

Для взаимодействия с языковой моделью выделяется отдельный сервис, отвечающий за 

прием запросов, их передачу в GPT и обработку полученных результатов. Данный микросервис 

служит посредником между моделью и другими компонентами системы. 

Использование данного подхода обеспечивает модульность и независимость архитектуры. 

Централизация работы с языковой моделью упрощает интеграцию, позволяет гибко изменять 

параметры взаимодействия с ИИ и масштабировать вычислительные ресурсы в зависимости от 

нагрузки. Такой вариант также снижает сложность обновления системы, позволяя заменять 

модель или подключать дополнительные сервисы без влияния на остальные компоненты. 

 

Выбор технологий и инструментов для реализации 

Выбор технологического стека определяется требованиями к архитектуре системы, 

учитывающей микросервисный подход, обработку диагностических данных и интеграцию 

методов ИИ. Технологии должны обеспечивать надежность, масштабируемость и 

независимость отдельных компонентов системы, а также упрощать взаимодействие между 

сервисами и работу с базами данных. 

В качестве инструмента для разработки пользовательского интерфейса выбран React. 

Фреймворк поддерживает компонентный подход и позволяет динамически обновлять данные 

без полной перезагрузки страницы, что делает его удобным для построения интерфейсов, 

взаимодействующих с распределенной системой. Связь с серверной частью предполагается 

реализовать через REST API, что обеспечит независимость клиентского интерфейса от 

серверной логики. 

Для разработки микросервисов бизнес-логики выбрана Java с использованием Spring Boot. 

Данный стек применяется в построении распределенных систем благодаря встроенной 

поддержке REST API, управлению зависимостями и возможности гибкой интеграции с 

различными базами данных. Такой выбор обусловлен необходимостью разделения логики на 

отдельные микросервисы, отвечающие за обработку текстовых данных, анализ неисправностей 

и формирование рекомендаций. 

Для работы с естественным языком выбрано взаимодействие с предобученной языковой 

моделью GPT через API. Это позволит анализировать текстовые описания неисправностей, 

выявлять ключевые признаки и формировать гипотезы без необходимости развертывания 

собственной модели. Выделенный микросервис будет отвечать за взаимодействие с языковой 

моделью, передачу данных и обработку полученных результатов перед отправкой другим 

компонентам системы. 

Для хранения данных выбрана PostgreSQL, обладающая поддержкой ACID-транзакций, 

индексации и возможностью работы с большими объемами информации. База данных 
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предназначена для хранения истории диагностик, выявленных неисправностей и рекомендаций, 

а также для организации доступа к накопленным данным со стороны различных микросервисов. 

В качестве среды для развертывания микросервисов выбран Docker. Использование 

контейнеризации позволит запускать каждый сервис независимо, что обеспечит удобное 

управление зависимостями, унифицированное развертывание в разных средах и 

отказоустойчивость системы. Такой подход также упростит обновление отдельных 

компонентов и их переносимость между инфраструктурными окружениями. 

 

Заключение 

В статье рассмотрены архитектурные подходы к построению информационной системы 

автомобильной диагностики, основанные на применении методов ИИ. Проведен анализ 

существующих архитектур, выявлены их преимущества и недостатки, а также обоснован выбор 

микросервисной архитектуры, обеспечивающей гибкость, масштабируемость и независимость 

компонентов системы. 

Выбранная архитектура позволяет интегрировать предобученные языковые модели для 

анализа текстовых данных, структурировать систему на уровне отдельных сервисов и 

организовать централизованное управление взаимодействием между ними. Такой подход 

обеспечивает возможность расширения функциональности, адаптации к изменяющимся 

требованиям и интеграции с внешними диагностическими платформами. 

Перспективы дальнейшего развития могут включать оптимизацию взаимодействия между 

сервисами, расширение набора анализируемых данных, а также интеграцию с внешними 

системами для повышения точности диагностики и формирования более точных рекомендаций. 

Предложенный подход может быть использован в разработке коммерческих систем 

диагностики автомобилей, а также в сервисных центрах для повышения эффективности 

технического обслуживания. 
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АДМИНИСТРИРОВАНИЕ И АУДИТ ИЗМЕНЕНИЙ ПОЛИТИК БЕЗОПАСНОСТИ В 
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ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

superdaniil2002@yandex.ru 

Эффективное администрирование и аудит изменений политик безопасности в Kaspersky Security Center 

играют ключевую роль в поддержании высокого уровня защиты корпоративной инфраструктуры. В 

статье рассматриваются механизмы управления политиками, отслеживания изменений и их анализа, а 

также даются рекомендации по организации безопасного и прозрачного процесса контроля политик 

безопасности.  

Ключевые слова: Kaspersky Security Center, аудит, администрирование, политики безопасности, контроль 

изменений, информационная безопасность, управление ИБ. 
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Effective administration and auditing of security policy changes in Kaspersky Security Center are crucial for 

maintaining a high level of protection in corporate infrastructure. The article explores mechanisms for managing 

policies, tracking changes, and analyzing them, along with recommendations for organizing a secure and 

transparent process for security policy control.  

Keywords: Kaspersky Security Center, auditing, administration, security policies, change control, information security, 

security management. 

 

Введение 

В современных условиях информационная безопасность является неотъемлемой частью 

корпоративного управления, а эффективное администрирование и контроль за изменениями 

политик безопасности становятся критически важными для предотвращения инцидентов и 

соблюдения требований законодательства. Одним из распространённых решений в области 

защиты корпоративной инфраструктуры является Kaspersky Security Center (KSC) — 

централизованная платформа для управления защитой рабочих станций, серверов и 

мобильных устройств. Одной из наиболее важных и в то же время уязвимых точек в любой 

системе безопасности является механизм политик, определяющих, как именно реализуется 

защита на конечных устройствах. Ошибки в настройках или несанкционированные изменения 

http://www.openaccessscience.ru/index.php/ijcse/
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политик могут привести к снижению уровня безопасности, открытию уязвимостей и даже к 

компрометации критически важных данных.  

Для обеспечения целостности и эффективности системы защиты в Kaspersky Security 

Center предусмотрены функции администрирования политик, их распределения по группам 

устройств, а также аудит всех изменений, вносимых администраторами. Возможность 

отслеживания, кто и когда изменил параметры политики, позволяет не только своевременно 

выявлять потенциальные угрозы, но и соблюдать требования различных стандартов, таких как 

ISO/IEC 27001 или ГОСТ Р 57580. Кроме того, прозрачность и подотчётность действий 

администраторов в рамках политики информационной безопасности — это залог доверия 

между подразделениями ИТ и бизнеса, а также основа для формирования зрелой системы 

управления ИБ в организации. 

 

Администрирование и аудит изменений политик безопасности в Kaspersky Security 

Center 

Администрирование политик безопасности в Kaspersky Security Center начинается с 

создания структуры управления — иерархии групп администрирования, в рамках которой 

определяются правила безопасности и прикрепляются соответствующие политики. Каждая 

политика представляет собой набор настроек для защиты устройств: от активации 

антивирусного модуля до правил межсетевого экрана и модулей проактивной защиты. При 

создании или изменении политики администратор определяет, какие функции должны быть 

включены, какие действия блокируются, а также какие исключения допустимы. Важно 

понимать, что любая ошибка в конфигурации может повлиять на большое количество машин, 

поэтому необходимость отслеживания и проверки всех изменений выходит на первый план[1]. 

Аудит изменений — один из самых мощных инструментов для обеспечения 

безопасности. Kaspersky Security Center ведёт журнал действий администраторов, где 

фиксируются все действия, включая создание, изменение и удаление политик. Это позволяет 

не только отслеживать подозрительные действия, но и проводить анализ ошибок 

конфигурации в случае инцидентов. Например, если внезапно возросло число заражённых 

устройств, аудит может показать, была ли отключена какая-либо часть политики или изменён 

уровень защиты. Более того, журналы могут быть интегрированы в системы SIEM (Security 

Information and Event Management) для корреляции событий и выявления аномального 

поведения[2]. 

Реализация разграничения прав доступа — ещё один важный аспект администрирования. 

В KSC можно настроить детализированные роли для администраторов, ограничив права тех, 

кому не требуется полный доступ ко всем политическим настройкам. Таким образом, 

минимизируется риск случайного или намеренного внесения критических изменений без 

согласования. Кроме того, для повышения надёжности рекомендуется использовать 

двухэтапную проверку (например, с обязательным утверждением изменений старшим 

администратором), особенно в крупных организациях, где изменение политики может 

затронуть сотни или тысячи конечных устройств[3]. 

Процесс внесения изменений в политики должен сопровождаться формальной 

процедурой: документирование оснований для изменений, внутреннее согласование, 

тестирование новой конфигурации на ограниченной группе устройств и только после этого — 
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распространение политики на остальные объекты инфраструктуры. Такой подход помогает 

избежать массовых сбоев и снизить риск нарушения работы пользователей[4]. 

В контексте обеспечения соответствия требованиям законодательства и стандартов 

информационной безопасности, аудит изменений политик — это не только инструмент 

контроля, но и способ продемонстрировать зрелость процессов. Компании, готовящиеся к 

сертификациям или проверкам со стороны регуляторов, должны иметь возможность 

предоставить отчёты о действиях администраторов, истории изменений политик и 

доказательства соблюдения процедур управления. Kaspersky Security Center предоставляет 

такие возможности из коробки, что делает его удобным решением для сред и организаций с 

высокими требованиями к безопасности[5]. 

Не менее важно учитывать человеческий фактор: даже самый надёжный механизм 

политик может быть обойдён в случае, если администратор не осознаёт последствий своих 

действий. Поэтому регулярное обучение, разработка внутренних регламентов и 

автоматизация процессов являются дополнительными мерами, которые усиливают общую 

надёжность системы безопасности. 

 

Заключение 

Администрирование и аудит изменений политик безопасности в Kaspersky Security 

Center представляют собой фундаментальные элементы современной стратегии 

информационной безопасности. Без надлежащего контроля за тем, какие изменения вносятся 

в систему защиты, организация рискует не только потерей данных, но и нарушением 

регламентов и требований регуляторов. Возможности централизованного управления 

политиками и детализированного аудита, заложенные в архитектуру KSC, позволяют 

обеспечить высокий уровень защищённости инфраструктуры и прозрачности 

административных процессов. 

Для эффективной реализации этих возможностей необходимо соблюдать 

формализованный подход к управлению политиками: разграничивать доступ, 

документировать изменения, проводить аудит и регулярно анализировать журналы событий. 

Только комплексный и системный подход к управлению политиками безопасности может 

обеспечить надёжную защиту от современных киберугроз. В условиях постоянно растущего 

числа атак и ужесточения требований к соблюдению стандартов информационной 

безопасности, использование таких инструментов, как Kaspersky Security Center, становится 

не просто выбором, а необходимостью. 
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НАСТРОЙКА ПРАВИЛ ДОСТУПА НА УРОВНЕ L7 В МЕЖСЕТЕВОМ ЭКРАНЕ 

ZABBIX SECURITY GATEWAY 

 

Ворошилов Д.В.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

superdaniil2002@yandex.ru 

В данной статье рассматриваются подходы к настройке правил фильтрации трафика на седьмом уровне 

модели OSI (L7) в рамках Zabbix Security Gateway — специализированного межсетевого экрана, 

интегрированного с системой мониторинга Zabbix. Подробно анализируется механизм работы 

фильтрации на уровне приложений, возможности управления доступом к веб-приложениям, API и 

потоковому контенту, а также приводятся рекомендации по повышению защищённости инфраструктуры 

при использовании политик L7. 

Ключевые слова: Zabbix Security Gateway, L7 фильтрация, межсетевой экран, OSI уровень 7, правила доступа, 

контроль приложений, безопасность сети. 

 

CONFIGURING L7 ACCESS CONTROL RULES IN ZABBIX SECURITY GATEWAY 

 

Voroshilov D.V. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: superdaniil2002@yandex.ru 

This article explores the configuration of traffic filtering rules at the seventh layer (L7) of the OSI model using the 

Zabbix Security Gateway — a specialized firewall integrated with the Zabbix monitoring system. It analyzes how 

application-layer filtering operates, how access to web apps, APIs, and streaming content can be managed, and 

offers recommendations to strengthen infrastructure security using L7 policies.  

Keywords: Zabbix Security Gateway, L7 filtering, firewall, OSI layer 7, access rules, application control, network 

security. 

 

Введение 

С развитием облачных технологий, микросервисной архитектуры и распределённых 

информационных систем существенно возрастает нагрузка на традиционные средства сетевой 

безопасности. Стандартные межсетевые экраны, работающие на уровнях L3/L4 (сетевом и 

транспортном), уже не способны обеспечивать необходимую глубину контроля в условиях 

современных угроз, направленных на уровень приложений. Именно поэтому фильтрация 

трафика на уровне L7 — уровне приложений — становится неотъемлемым элементом 

защищённой сетевой архитектуры. В этой статье рассматривается реализация подобной 

фильтрации с использованием Zabbix Security Gateway — относительно нового, но мощного 

инструмента, сочетающего возможности мониторинга (через Zabbix) и активной фильтрации 

трафика на основе контекста приложений.  
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Zabbix Security Gateway позволяет не только отслеживать состояние инфраструктуры, но 

и динамически реагировать на угрозы, исходящие из определённых потоков приложений. 

Настройка L7-правил позволяет эффективно управлять доступом к REST API, веб-

приложениям, VoIP-сервисам, потоковому видео и другим протоколам, имеющим уникальные 

сигнатуры. Это особенно важно в условиях корпоративных сред, где могут использоваться как 

легитимные, так и потенциально вредоносные сервисы, передающие трафик по одним и тем 

же портам.  

 

Настройка правил доступа на уровне L7 в межсетевом экране Zabbix Security 

Gateway 

Фильтрация трафика на седьмом уровне модели OSI предполагает анализ не только IP-

адресов, портов и протоколов, но и содержимого пакетов, включая HTTP-заголовки, URI, 

методы API-запросов, DNS-запросы, сигнатуры потоков данных и даже команды управления 

в мультимедийных потоках. В Zabbix Security Gateway это реализовано с помощью 

специального L7-инспектора, основанного на DPI (Deep Packet Inspection), а также движка, 

распознающего поведение приложений в реальном времени. Одним из важнейших элементов 

системы является модуль анализа приложений, способный определять тип трафика даже при 

отсутствии явных признаков — например, в случае зашифрованных TLS-соединений, где 

используются эвристики и поведенческие шаблоны[1]. 

Процесс настройки L7-правил начинается с создания сигнатурных групп — заранее 

определённых шаблонов поведения для конкретных приложений. Администратор может 

выбрать готовые политики, такие как "блокировать Tor-трафик", "разрешить только 

корпоративные мессенджеры" или "запретить облачные хранилища", либо создать 

собственные. Затем правила связываются с зонами безопасности и интерфейсами 

маршрутизации, что позволяет изолировать разные сегменты сети и минимизировать риск 

распространения вредоносной активности[2]. 

Важной функцией является возможность логирования и корреляции событий между 

правилами фильтрации и данными мониторинга из Zabbix. Например, если наблюдается 

резкий рост исходящего трафика от одного из серверов и одновременно срабатывает L7-

правило на подозрительный HTTP POST-запрос, система может инициировать 

автоматическое действие: блокировку узла, уведомление администратора или изменение 

маршрутов. Такое объединение мониторинга и фильтрации формирует интеллектуальный 

подход к сетевой безопасности и позволяет реагировать на угрозы в реальном времени[3]. 

С точки зрения производительности, применение L7-фильтрации требует 

дополнительных ресурсов, поэтому Zabbix Security Gateway поддерживает аппаратное 

ускорение обработки трафика и интеллектуальное распределение нагрузки. В системах с 

высокой пропускной способностью применяются технологии offloading, позволяющие 

обрабатывать повторяющиеся сигнатуры без глубокого анализа. Также предусмотрена 

интеграция с внешними системами анализа трафика, такими как Suricata и Zeek, что расширяет 

возможности выявления аномалий[4]. 

Одним из практических сценариев использования является контроль доступа к веб-

приложениям внутри организации. Например, можно разрешить доступ к CRM-системе 

только в рабочие часы и только с определённых подсетей, при этом блокируя 

несанкционированные API-запросы извне. Ещё один пример — фильтрация контента по 
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категориям: блокировка стриминговых сервисов и игровых платформ в сегментах, где они не 

должны использоваться. Такая гибкость достигается благодаря точечной настройке L7-

правил, основанной на реальном поведении приложений, а не только на сигнатурах[5].  

Использование L7-фильтрации в межсетевом экране Zabbix Security Gateway даёт 

возможность не просто блокировать нежелательный трафик, но и глубже понимать, какие 

приложения реально используются в инфраструктуре. Это особенно важно в условиях 

перехода на Zero Trust-модели и микросегментацию сетей. Возможность адаптации 

фильтрации под конкретные задачи делает систему универсальной как для крупных 

предприятий, так и для небольших компаний, заботящихся о прозрачности внутреннего 

трафика. 

 

Заключение 

Настройка правил доступа на уровне L7 в межсетевом экране Zabbix Security Gateway 

открывает новые горизонты для обеспечения сетевой безопасности. Благодаря глубокой 

инспекции пакетов и тесной интеграции с системой мониторинга, данное решение позволяет 

не только блокировать потенциальные угрозы, но и гибко управлять доступом к критическим 

ресурсам на основе поведения приложений. В условиях роста числа атак, направленных на 

уровень приложений, традиционные методы фильтрации становятся недостаточными, и 

именно L7-подход обеспечивает необходимую точность и адаптивность. 

Использование Zabbix Security Gateway особенно актуально в корпоративной среде, где 

требуется высокая степень контроля и отслеживания активности пользователей и сервисов. 

При правильной настройке система может автоматически реагировать на отклонения от 

нормы, формируя умный, адаптивный периметр безопасности. В сочетании с другими 

технологиями, такими как IDS/IPS, VPN и Zero Trust, L7-фильтрация становится не просто 

дополнением, а центральным элементом современной кибербезопасности. 
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АНАЛИЗ ВРЕМЕНИ ОТВЕТА WEBHOOK-ОВ КАК ИНДИКАТОР ВНЕДРЕННЫХ 

БЭКДОРОВ В DEVOPS-ПАЙПЛАЙНАХ 

 

Кобзарь М.М.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

mkobzz@gmail.com 

Современные DevOps-пайплайны широко используют webhook-и для автоматизации процессов CI/CD, 

интеграции инструментов мониторинга и управления инфраструктурой. Однако злоумышленники могут 

внедрять бэкдоры в эти процессы, используя webhook-и для скрытого выполнения вредоносного кода. В 

статье рассматриваются методы анализа времени ответа webhook-ов как способ обнаружения 

подозрительных аномалий в DevOps-среде. Обсуждаются потенциальные угрозы, примеры атак и методы 

защиты, включая мониторинг сетевой активности, установление временных порогов отклика и внедрение 

механизмов аутентификации для защиты от манипуляций с пайплайнами. 

Ключевые слова: DevOps, CI/CD, webhook, бэкдор, мониторинг, аномалия, безопасность, анализ времени 

отклика, автоматизация. 

 

WEBHOOK RESPONSE TIME ANALYSIS AS AN INDICATOR OF BACKDOORS IN 

DEVOPS PIPELINES  

 

Kobzar M.M. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: mkobzz@gmail.com 

Modern DevOps pipelines extensively use webhooks for CI/CD automation, monitoring tool integration, and 

infrastructure management. However, attackers can introduce backdoors into these processes, using webhooks to 

execute malicious code covertly. This article explores webhook response time analysis as a method to detect 

suspicious anomalies in DevOps environments. It discusses potential threats, attack examples, and protection 

strategies, including network activity monitoring, setting response time thresholds, and implementing 

authentication mechanisms to safeguard pipelines from manipulation. 

Keywords: DevOps, CI/CD, webhook, backdoor, monitoring, anomaly, security, response time analysis, automation.  
 

Введение 

Современные DevOps-пайплайны основаны на автоматизации, высокой скорости 

развертывания и интеграции множества инструментов, таких как системы управления 

версиями, платформы контейнеризации и облачные сервисы. Одним из ключевых 

компонентов таких экосистем являются webhook-и — механизмы, позволяющие 

автоматизировать взаимодействие между различными сервисами, отправляя HTTP-запросы 

при наступлении определенных событий. Они активно используются в CI/CD (Continuous 
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Integration/Continuous Deployment) для запуска билдов, тестирования, развёртывания 

приложений и уведомлений. 

Однако с ростом популярности DevOps подхода увеличивается и количество угроз 

безопасности, связанных с уязвимостями в пайплайнах. Одной из возможных атак является 

внедрение бэкдоров через webhook-и. Поскольку веб-хуки вызываются автоматически при 

различных событиях, злоумышленник может использовать их для внедрения вредоносного 

кода, пересылки конфиденциальных данных или получения несанкционированного доступа к 

инфраструктуре. При этом такие атаки часто остаются незамеченными, так как они 

происходят в рамках легитимных процессов развертывания. 

Одним из эффективных методов выявления таких атак является анализ времени отклика 

webhook-ов. В нормальных условиях вызовы webhook-ов имеют относительно предсказуемое 

время ответа, которое зависит от нагрузки системы, скорости сети и характера выполняемых 

операций. Однако при наличии бэкдора в процессе могут наблюдаться аномальные задержки, 

вызванные выполнением дополнительного скрытого кода. Например, если злоумышленник 

использует webhook для загрузки вредоносных скриптов или перенаправления данных на 

внешние серверы, время отклика может увеличиваться, что становится индикатором 

потенциальной компрометации. 

 

Анализ времени ответа webhook-ов как индикатор внедренных бэкдоров в DevOps-

пайплайнах 

Современные DevOps-пайплайны основаны на автоматизации, высокой скорости 

развертывания и интеграции множества инструментов, таких как системы управления 

версиями, платформы контейнеризации и облачные сервисы. Одним из ключевых 

компонентов таких экосистем являются webhook-и — механизмы, позволяющие 

автоматизировать взаимодействие между различными сервисами, отправляя HTTP-запросы 

при наступлении определенных событий. Они активно используются в CI/CD (Continuous 

Integration/Continuous Deployment) для запуска билдов, тестирования, развёртывания 

приложений и уведомлений[1].  

С ростом популярности DevOps подхода увеличивается и количество угроз 

безопасности, связанных с уязвимостями в пайплайнах. Одной из возможных атак является 

внедрение бэкдоров через webhook-и. Поскольку веб-хуки вызываются автоматически при 

различных событиях, злоумышленник может использовать их для внедрения вредоносного 

кода, пересылки конфиденциальных данных или получения несанкционированного доступа к 

инфраструктуре. При этом такие атаки часто остаются незамеченными, так как они 

происходят в рамках легитимных процессов развертывания[2].  

Одним из эффективных методов выявления таких атак является анализ времени отклика 

webhook-ов. В нормальных условиях вызовы webhook-ов имеют относительно предсказуемое 

время ответа, которое зависит от нагрузки системы, скорости сети и характера выполняемых 

операций. Однако при наличии бэкдора в процессе могут наблюдаться аномальные задержки, 

вызванные выполнением дополнительного скрытого кода. Например, если злоумышленник 

использует webhook для загрузки вредоносных скриптов или перенаправления данных на 

внешние серверы, время отклика может увеличиваться, что становится индикатором 

потенциальной компрометации[3].  



Кобзарь М.М. Анализ времени ответа WEBHOOK-ов как индикатор внедренных БЭКДОРОВ 

в DEVOPS-пайплайнах // Международный журнал информационных технологий и 

энергоэффективности.– 2025. –Т. 10 № 5(55) с. 92–95  

94 

Webhook-и играют критически важную роль в DevOps-средах, так как они связывают 

между собой репозитории кода, системы тестирования, инструменты мониторинга и 

инфраструктурные сервисы. Однако их автоматическая природа делает их привлекательной 

целью для атак. Если злоумышленник получает доступ к конфигурациям пайплайна, он может 

внедрить вредоносные команды в процесс выполнения webhook-ов, используя их для 

выполнения скрытых операций[4].  

Один из способов обнаружения таких атак — анализ временных характеристик 

выполнения веб-хуков. В нормальном рабочем режиме веб-хуки выполняются с 

предсказуемой скоростью, соответствующей времени обработки запроса целевым сервисом. 

Однако при наличии бэкдора могут наблюдаться аномальные отклонения в задержках. 

Например, если webhook используется для загрузки и выполнения дополнительных команд, 

подключается к внешним ресурсам или выполняет скрытую передачу данных, это увеличит 

общее время его работы.  

Анализ базового времени отклика на этапе нормальной работы системы позволяет 

собрать статистику по среднему времени выполнения webhook-ов. Это поможет определить 

стандартные временные рамки, в которых они должны укладываться при штатной нагрузке. 

Если в процессе работы DevOps-пайплайна начинают появляться нестандартные задержки в 

отклике webhook-ов, это может указывать на подозрительную активность. Например, если 

запрос, который обычно обрабатывается за 200 мс, внезапно начинает выполняться за 2–3 

секунды, это может быть признаком наличия скрытых операций[5].  

В сочетании с мониторингом сетевого трафика можно анализировать, какие 

дополнительные соединения устанавливаются в момент выполнения веб-хука. Если во время 

задержки фиксируются исходящие запросы на неизвестные IP-адреса или подозрительные 

домены, это может указывать на утечку данных. Автоматизированный мониторинг webhook-

ов и система алертов может выявлять подозрительные аномалии и оперативно уведомлять 

администраторов о возможных угрозах.  

Для минимизации рисков злоупотребления webhook-ами в DevOps-пайплайнах 

необходимо применять несколько стратегий защиты. Во-первых, важно ограничить список 

доверенных источников, имеющих право отправлять запросы на веб-хуки. Во-вторых, следует 

использовать аутентификацию и проверку сигнатур запросов, чтобы исключить возможность 

подмены данных. В-третьих, рекомендуется сегментировать сети и ограничивать доступ 

webhook-ов к критическим системам, снижая вероятность утечки информации. 

Кроме того, важным аспектом является обновление инструментов DevOps и внедрение 

механизмов контроля версий конфигураций пайплайнов. Если злоумышленник внесёт 

изменения в код или конфигурацию, но эти изменения останутся незамеченными, это может 

привести к длительной компрометации системы. Поэтому рекомендуется использовать 

механизмы журналирования изменений и автоматизированные инструменты проверки 

целостности конфигураций. 

 

Заключение 

В условиях стремительного развития технологий и внедрения новых инструментов для 

автоматизации разработки и развертывания приложений, DevOps-пайплайны становятся 

важнейшим элементом в операционных системах компаний. В связи с этим, защита этих 
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пайплайнов от угроз и атак становится критической для обеспечения безопасности данных и 

инфраструктуры. 

Одним из эффективных методов защиты является мониторинг времени отклика 

webhook-ов, который позволяет выявить аномалии в поведении системы и подозрительные 

активности, такие как внедрение бэкдоров. Внедрение системы мониторинга, анализ и 

установление временных порогов отклика, а также использование дополнительных 

механизмов защиты, таких как аутентификация запросов и контроль сетевого трафика, могут 

существенно снизить риски и повысить безопасность всей системы. 

Важно помнить, что в условиях постоянно меняющихся угроз, обеспечение 

безопасности DevOps-пайплайнов требует комплексного подхода и постоянного обновления 

инструментов и методов защиты. 
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ОБХОД RBAC-ЗАЩИТЫ В СЕРВИСАХ, ИСПОЛЬЗУЮЩИХ HASHICORP VAULT 

ДЛЯ УПРАВЛЕНИЯ СЕКРЕТАМИ 

 

Кобзарь М.М.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

mkobzz@gmail.com 

HashiCorp Vault широко используется для безопасного хранения и управления секретами, однако 

неправильная настройка механизмов контроля доступа может привести к их компрометации. В статье 

рассматриваются потенциальные способы обхода RBAC-защиты в сервисах, использующих Vault, 

включая ошибки конфигурации политик ACL, атаки на механизмы аутентификации и недостатки в 

обработке токенов доступа. Также предложены рекомендации по усилению безопасности и 

предотвращению возможных атак. 

Ключевые слова: HashiCorp Vault, RBAC, обход защиты, управление секретами, безопасность, ACL, 

аутентификация, токены доступа. 

 

BYPASSING RBAC PROTECTION IN SERVICES USING HASHICORP VAULT FOR 

SECRETS MANAGEMENT  

 

Kobzar M.M. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: mkobzz@gmail.com 

HashiCorp Vault is widely used for securely storing and managing secrets, but improper configuration of access 

control mechanisms can lead to their compromise. This article explores potential ways to bypass RBAC protection 

in services using Vault, including misconfigurations of ACL policies, attacks on authentication mechanisms, and 

flaws in access token handling. It also provides recommendations for strengthening security and preventing 

possible attacks. 

Keywords: HashiCorp Vault, RBAC, security bypass, secrets management, security, ACL, authentication, access tokens. 

 

Введение 

HashiCorp Vault является одним из самых популярных инструментов для безопасного 

хранения и управления секретами, такими как API-ключи, пароли и сертификаты. Он 

поддерживает различные механизмы аутентификации и авторизации, включая ролевую 

модель контроля доступа (RBAC), основанную на политиках ACL (Access Control List). Эти 

механизмы предназначены для предотвращения несанкционированного доступа к секретам, 

однако ошибки конфигурации или недостатки в реализации могут привести к их обходу, что 

ставит под угрозу всю систему безопасности. 

В условиях современной цифровой инфраструктуры, где микросервисные архитектуры 

и динамические облачные среды становятся стандартом, управление секретами играет 

http://www.openaccessscience.ru/index.php/ijcse/
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ключевую роль в защите данных и предотвращении утечек. Однако именно сложность 

настройки и интеграции HashiCorp Vault с различными сервисами может стать причиной 

уязвимостей. Ошибки в конфигурации RBAC, некорректное использование токенов доступа и 

недостаточная защита аутентификационных механизмов могут позволить злоумышленникам 

получить доступ к критически важным данным. 

Эта статья рассматривает основные сценарии обхода RBAC-защиты в сервисах, 

использующих HashiCorp Vault, а также методы повышения уровня безопасности, которые 

помогут минимизировать риски взлома. 

 

Обход RBAC-защиты в сервисах, использующих HashiCorp Vault для управления 

секретами 

Одной из основных проблем при использовании HashiCorp Vault является неправильная 

конфигурация политик ACL. Политики доступа в Vault определяют, какие операции могут 

выполнять пользователи или сервисы, и если они настроены некорректно, это может привести 

к утечке секретов. Например, слишком широкие разрешения могут позволить пользователям 

получать доступ к секретам, которые им не предназначены. Кроме того, неявное наследование 

политик может дать злоумышленникам возможность получить привилегии, о которых 

администраторы системы могут не подозревать. 

Другой вектор атаки связан с использованием аутентификационных механизмов. 

HashiCorp Vault поддерживает различные методы аутентификации, включая JWT, LDAP, 

GitHub, Kubernetes и другие. Если злоумышленник может скомпрометировать один из этих 

механизмов, он может получить доступ к секретам в хранилище. Например, уязвимость может 

возникнуть при использовании Kubernetes-аутентификации, если атакующий получает доступ 

к токену сервисного аккаунта с широкими правами. Аналогично, использование устаревших 

или неправильно настроенных OAuth-токенов может позволить атакующему 

аутентифицироваться в Vault и получить доступ к хранящимся в нём секретам. 

Кроме того, атакующие могут эксплуатировать слабости в управлении токенами 

доступа. В HashiCorp Vault используются временные токены, которые предоставляют доступ 

к секретам в зависимости от настроек ACL. Однако если система не контролирует время жизни 

токенов или не применяет строгую политику обновления ключей, злоумышленник может 

использовать перехваченные токены для длительного доступа к секретам. Например, если 

токены не ограничены по времени жизни или не привязаны к конкретным IP-адресам, они 

могут быть использованы повторно даже после отключения скомпрометированного 

пользователя[1]. 

Кроме технических уязвимостей, ещё одной проблемой является недостаточная 

сегментация сети. Если хранилище секретов доступно из внутренних подсетей без строгого 

контроля, злоумышленники, получившие доступ к внутренней инфраструктуре компании, 

могут попытаться взаимодействовать с API Vault напрямую. Это может привести к утечке 

данных или даже эскалации привилегий, если атакующий сможет выполнить запросы от 

имени привилегированного пользователя или сервиса[2]. 

Одним из способов защиты от таких атак является принцип минимальных привилегий. 

Политики ACL должны быть настроены таким образом, чтобы каждый пользователь или 

сервис имел доступ только к тем секретам, которые ему необходимы для работы. Следует 

регулярно проводить аудит прав доступа и анализировать журналы активности, чтобы 
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выявлять подозрительные запросы. Также рекомендуется использовать строгую ротацию 

ключей и автоматическое аннулирование токенов при обнаружении аномальной 

активности[3]. 

Для повышения уровня безопасности аутентификационных механизмов стоит 

применять многофакторную аутентификацию (MFA) и строго контролировать процесс 

выдачи токенов. Например, можно ограничить аутентификацию по IP-адресам, использовать 

короткоживущие токены и применять механизмы дополнительной проверки перед 

предоставлением доступа к критически важным секретам[4]. 

Ещё одним важным аспектом является мониторинг и реагирование на инциденты 

безопасности. Внедрение SIEM-решений для отслеживания аномальной активности в 

HashiCorp Vault позволит своевременно выявлять попытки обхода RBAC-защиты. Также 

стоит применять механизмы автоматического отключения подозрительных пользователей и 

сервисов, чтобы минимизировать ущерб в случае атаки[5]. 

Таким образом, защита HashiCorp Vault от обхода RBAC-защиты требует комплексного 

подхода, включающего правильную настройку политик ACL, защиту аутентификационных 

механизмов, строгий контроль токенов доступа и мониторинг активности пользователей. 

Внедрение этих мер позволит минимизировать риски компрометации секретов и повысить 

общий уровень безопасности системы. 

 

Заключение 

Обход RBAC-защиты в HashiCorp Vault является серьёзной угрозой для организаций, 

использующих этот инструмент для управления секретами. Ошибки конфигурации, 

уязвимости в механизмах аутентификации и недостаточный контроль за доступом могут 

привести к утечке конфиденциальных данных и компрометации критически важных сервисов. 

Для предотвращения атак необходимо применять принцип минимальных привилегий, 

корректно настраивать политики ACL, защищать аутентификационные механизмы и 

обеспечивать строгий контроль за токенами доступа. Внедрение SIEM-систем, регулярный 

аудит безопасности и мониторинг активности помогут своевременно выявлять и 

предотвращать попытки несанкционированного доступа. 

HashiCorp Vault остаётся мощным инструментом для управления секретами, но его 

безопасность напрямую зависит от правильной конфигурации и использования. Компании, 

уделяющие внимание защите своих хранилищ секретов, смогут минимизировать риски и 

защитить свои данные от потенциальных атак. 
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АВТОМАТИЗИРОВАННЫЙ АНАЛИЗ ВРЕДОНОСНЫХ ОБРАЗОВ КОНТЕЙНЕРОВ 

В DOCKER HUB С ИСПОЛЬЗОВАНИЕМ EBPF 

 

Кобзарь М.М.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

mkobzz@gmail.com 

С ростом популярности контейнеризации возросло и число атак, связанных с распространением 

вредоносных образов контейнеров через публичные репозитории, такие как Docker Hub. Одним из 

эффективных инструментов анализа поведения контейнеров в реальном времени является eBPF, который 

позволяет мониторить системные вызовы, сетевую активность и взаимодействие с файловой системой без 

значительного влияния на производительность системы. В данной статье рассматриваются методы 

автоматизированного выявления вредоносных контейнеров с использованием eBPF, преимущества этого 

подхода перед традиционными методами безопасности, а также практические аспекты его применения в 

инфраструктуре контейнеров. 

Ключевые слова: Docker Hub, eBPF, анализ вредоносных контейнеров, контейнерная безопасность, мониторинг 

процессов, кибербезопасность, контейнеризация. 

 

AUTOMATED ANALYSIS OF MALICIOUS CONTAINER IMAGES IN DOCKER HUB 

USING EBPF 

 

Kobzar M.M. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: mkobzz@gmail.com 

With the increasing popularity of containerization, the number of attacks involving the distribution of malicious 

container images through public repositories like Docker Hub has also risen. One of the most effective tools for 

real-time container behavior analysis is eBPF, which allows monitoring system calls, network activity, and file 

system interactions without significantly impacting system performance. This article explores automated methods 

for detecting malicious containers using eBPF, the advantages of this approach over traditional security methods, 

and practical aspects of its implementation in container infrastructure.  

Keywords: Docker Hub, eBPF, malicious container analysis, container security, process monitoring, cybersecurity, 

containerization. 

 

Введение 

Контейнеризация стала неотъемлемой частью современной ИТ-инфраструктуры, 

предлагая удобные и масштабируемые способы развертывания приложений. Однако вместе с 

этим растёт и угроза распространения вредоносных контейнерных образов через публичные 

репозитории, такие как Docker Hub. Злоумышленники могут встраивать в образы скрытые 

майнеры криптовалют, бекдоры, инструменты для атак на другие системы или эксплойты, 

способные захватить контроль над инфраструктурой. Распространение таких вредоносных 
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контейнеров создаёт серьёзные угрозы для организаций, использующих контейнерные 

технологии, поскольку стандартные механизмы безопасности, такие как статический анализ 

образов, часто не выявляют сложные угрозы.  

Одним из наиболее перспективных решений для анализа поведения запущенных 

контейнеров является технология eBPF (extended Berkeley Packet Filter), встроенная в ядро 

Linux. Она позволяет выполнять высокоэффективный мониторинг системных вызовов, 

сетевой активности и других ключевых параметров контейнеров в реальном времени. В 

отличие от традиционных методов анализа, eBPF не требует модификации ядра и обладает 

минимальным влиянием на производительность системы. Это делает его мощным 

инструментом для выявления аномального поведения контейнеров, включая использование 

вредоносного кода, скрытых сетевых соединений и несанкционированного доступа к ресурсам 

системы. 

В данной статье рассматриваются методы автоматизированного анализа вредоносных 

контейнерных образов с использованием eBPF, а также преимущества этого подхода в 

сравнении с традиционными средствами защиты контейнеров. Особое внимание уделяется 

механизмам обнаружения вредоносной активности, интеграции eBPF с системами 

контейнерного мониторинга и практическим аспектам применения данной технологии в 

реальных инфраструктурах. 

 

Автоматизированный анализ вредоносных образов контейнеров в Docker Hub с 

использованием eBPF 

Рост популярности контейнеризации привел к тому, что злоумышленники начали 

активно использовать публичные репозитории контейнерных образов, такие как Docker Hub, 

для распространения вредоносного ПО. Вредоносные контейнеры могут содержать майнеры 

криптовалют, бекдоры, вредоносные скрипты или эксплойты, позволяющие атакующим 

получить контроль над системой жертвы. Одним из основных вызовов в защите контейнерной 

инфраструктуры является своевременное обнаружение таких угроз, особенно с учетом того, 

что традиционные методы анализа, такие как статический разбор образов, могут быть 

недостаточно эффективны против современных сложных атак[1]. 

Одним из перспективных решений для анализа поведения контейнеров в реальном 

времени является использование технологии eBPF. eBPF предоставляет возможность 

отслеживать системные вызовы, сетевую активность и взаимодействие процессов с файловой 

системой без значительного влияния на производительность системы. Это делает его мощным 

инструментом для выявления аномального поведения контейнеров. Например, с помощью 

eBPF можно обнаружить контейнер, который неожиданно устанавливает соединение с 

подозрительными IP-адресами, выполняет команды, нехарактерные для легитимного 

программного обеспечения, или обращается к системным файлам, что может 

свидетельствовать о вредоносной активности[2]. 

Автоматизированный анализ вредоносных контейнеров с использованием eBPF 

позволяет значительно повысить уровень безопасности контейнерной инфраструктуры. В 

отличие от традиционных антивирусных решений, которые полагаются на сигнатурный 

анализ, eBPF обеспечивает мониторинг в режиме реального времени и выявляет вредоносные 

процессы на основе их поведения. Например, можно настроить eBPF-программы на 

отслеживание запуска неизвестных исполняемых файлов внутри контейнера, мониторинг 
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использования привилегированных системных вызовов или выявление попыток скрытого 

сетевого взаимодействия. Всё это позволяет автоматически идентифицировать 

подозрительную активность и предотвращать атаки до того, как они приведут к серьёзным 

последствиям[3]. 

Интеграция eBPF с современными инструментами мониторинга контейнеров, такими 

как Falco или Cilium, позволяет создавать мощные системы детекции угроз. Например, Falco 

использует eBPF для анализа событий в контейнерах и позволяет задавать политики 

безопасности, которые предотвращают выполнение вредоносного кода. Такие политики могут 

включать запрет на выполнение бинарных файлов из временных директорий, мониторинг 

доступа к чувствительным файлам или блокировку подозрительных соединений. В сочетании 

с SIEM-системами eBPF может стать важным компонентом комплексной стратегии 

кибербезопасности[4]. 

Одна из ключевых проблем внедрения eBPF заключается в необходимости грамотной 

настройки и фильтрации событий, поскольку избыточный мониторинг может привести к 

нагрузке на систему. Однако современные eBPF-инструменты позволяют эффективно 

управлять сбором данных, применяя фильтрацию событий на уровне ядра и передавая только 

критически важную информацию. Это делает eBPF эффективным решением даже для крупных 

контейнерных кластеров[5]. 

Применение eBPF для анализа вредоносных контейнеров также позволяет отслеживать 

поведение контейнеров в облачных средах, где традиционные механизмы защиты могут быть 

менее эффективными. Облачные сервисы часто полагаются на изоляцию контейнеров, но 

eBPF может выявлять аномалии, которые указывают на компрометацию инфраструктуры. 

Например, если контейнер, предназначенный для веб-приложения, внезапно начинает 

генерировать аномальный сетевой трафик или обращаться к файловой системе с необычной 

активностью, eBPF может зафиксировать эти события и инициировать соответствующие меры 

реагирования. 

Заключение 

Использование eBPF для автоматизированного анализа вредоносных контейнеров в 

Docker Hub открывает новые возможности для обеспечения безопасности контейнерных сред. 

В отличие от традиционных методов детекции угроз, которые опираются на статический 

анализ или сигнатурные базы, eBPF позволяет выявлять угрозы на основе анализа поведения 

контейнеров в реальном времени. Это делает его эффективным инструментом для 

предотвращения атак, распространения вредоносных контейнеров и выявления сложных 

угроз, которые могут оставаться незамеченными при традиционных методах защиты. 

Интеграция eBPF с современными системами мониторинга, такими как Falco и Cilium, 

позволяет повысить уровень безопасности контейнерных сред и минимизировать риски 

эксплуатации уязвимостей. В условиях растущего числа атак на контейнерные 

инфраструктуры eBPF становится важным инструментом для обеспечения безопасности 

современных облачных и локальных контейнерных сред. 
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КРИПТОЗАЩИТЫ И КЛЮЧЕВЫЕ СРЕДСТВА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 
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ФГБОУ ВО "МАГНИТОГОРСКИЙ ГОСУДАРСТВЕННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ 

ИМ. Г. И. НОСОВА", Магнитогорск, Россия (455000, Челябинская область, город 

Магнитогорск, пр-кт Ленина, д.38), e-mail: 1anastasia.vladimirovna.m774@gmail.com 
В статье рассматриваются актуальные вопросы защиты электронного документооборота в современной 

цифровой среде Российской Федерации. Основное внимание уделяется криптозащите как ключевой 

составляющей системы безопасности электронного документооборота. Описываются цели и задачи 

применения криптографических методов, а также конкретные программные и аппаратные средства, 

используемые для защиты электронных документов. 

Детально анализируется программное обеспечение для криптографической защиты, включая алгоритмы 

шифрования, цифровые подписи и механизмы аутентификации участников документооборота. Также 

рассматриваются аппаратные средства защиты, такие как токены, смарт-карты и специализированные 

устройства. Важное место в статье занимает инфраструктура открытых ключей, обеспечивающая 

управление и распределение цифровых сертификатов. 

Кроме того, обсуждаются системы контроля доступа и мониторинга, которые помогают отслеживать и 

предотвращать несанкционированные действия. Приводятся примеры практического применения 

криптозащиты в различных отраслях экономики и государственного управления, демонстрируя её 

эффективность и значимость. 

В статье также рассматриваются существующие проблемы и вызовы, с которыми сталкиваются 

разработчики и пользователи систем электронного документооборота. Среди них — необходимость 

обеспечения совместимости различных криптографических решений, управление ключами шифрования, 

защита от атак на слабые звенья в системе безопасности. 

Особое внимание уделяется перспективам развития криптозащиты в условиях эволюции информационных 

угроз. Рассматриваются вопросы интеграции криптографических методов с другими современными 

технологиями безопасности, такими как блокчейн и системы управления доступом. Отдельное внимание 

уделено квантовым технологиям в защите электронного документооборота, их текущему состоянию и 

потенциалу применения. 

Авторы статьи опираются на официальные нормативно-правовые акты и проверенные источники 

информации, что обеспечивает достоверность и актуальность представленных данных. 

Ключевые слова: Защита информации, электронный документооборот, криптография, квантовая криптография, 

информационная безопасность, цифровая подпись, ЭЦП, Системы SIEM, PKI. 
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environment of the Russian Federation. The main focus is on cryptographic protection as a key component of the 
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electronic document management security system. It describes the goals and objectives of using cryptographic 

methods, as well as specific software and hardware used to protect electronic documents. 

Cryptographic protection software is analyzed in detail, including encryption algorithms, digital signatures, and 

authentication mechanisms for document management participants. Hardware security tools such as tokens, smart 

cards, and specialized devices are also being considered. An important place in the article is occupied by the public 

key infrastructure, which provides management and distribution of digital certificates. 

In addition, access control and monitoring systems that help to track and prevent unauthorized activities are 

discussed. Examples of the practical application of cryptographic protection in various sectors of the economy and 

public administration are given, demonstrating its effectiveness and importance. 

The article also examines the existing problems and challenges faced by developers and users of electronic document 

management systems. Among them is the need to ensure the compatibility of various cryptographic solutions, 

encryption key management, and protection against attacks on weak links in the security system. 

Special attention is paid to the prospects for the development of cryptographic protection in the context of the 

evolution of information threats. The issues of integration of cryptographic methods with other modern security 

technologies such as blockchain and access control systems are considered. Special attention is paid to quantum 

technologies in the protection of electronic document management, their current state and potential applications. 

The authors of the article rely on official regulatory legal acts and verified sources of information, which ensures 

the reliability and relevance of the data presented. 

Keywords: Information security, electronic document management, cryptography, quantum cryptography, information 

security, digital signature, EDS, SIEM systems, PKI. 

 

Введение 

В эпоху цифровизации бизнес-процессов компании всё чаще переходят на электронный 

документооборот. Это открывает новые возможности, но и создаёт дополнительные риски в 

сфере информационной безопасности. 

Электронные документы играют важную роль в принятии управленческих решений, 

поэтому их защита от несанкционированного доступа и утечек данных становится 

приоритетной задачей. 

Законодательство РФ, включая Федеральный закон «Об электронной подписи» [1], 

создаёт правовую основу для защиты электронных документов. Это гарантирует их 

юридическую значимость и подлинность. 

С ростом угроз кибербезопасности необходим всесторонний подход к защите 

электронного документооборота. Криптография становится важным инструментом, который 

обеспечивает: конфиденциальность информации, её целостность, аутентичность, возможность 

подтверждения действий участников информационного обмена. 

 

Цель исследования  

Цель исследования — разработка комплексного подхода к защите электронного 

документооборота в России с акцентом на использование криптографических методов и 

средств защиты информации. Анализ современных методов и средств криптографической 

защиты электронного документооборота (ЭДО), их эффективности и перспектив развития в 

условиях эволюции киберугроз. 

 

Задачи исследования:  

1. Рассмотреть основные принципы криптографической защиты ЭДО. 

2. Обосновать необходимость применения криптографических методов в системах 

электронного документооборота. 

3. Описать современные программные и аппаратные средства криптозащиты. 
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4. Проанализировать практическое применение криптографических технологий в 

различных сферах деятельности. 

5. Обосновать необходимость комплексного подхода к обеспечению безопасности, 

включающего не только технические, но и организационные меры. 

 

Материал и методы исследования  

• Анализ основных принципов криптографической защиты ЭДО. 

• Изучение современных программных и аппаратных средств криптозащиты. 

• Анализ практического применения криптографических технологий в различных 

сферах деятельности. 

• Обоснование необходимости комплексного подхода к обеспечению безопасности, 

включающего технические и организационные меры. 

 

Результаты исследования и их обсуждение  

Основные задачи криптографической защиты в системах ЭДО включают обеспечение 

конфиденциальности данных через шифрование, гарантию целостности с помощью хеш-

функций, аутентификацию посредством цифровых подписей и не отрицание действий 

участников обмена информацией [2]. 

Криптографическая защита является неотъемлемой частью обеспечения безопасности в 

цифровую эпоху. В России этот процесс охватывает как программные, так и аппаратные 

решения, направленные на защиту электронного документооборота. Одним из ведущих 

программных продуктов является «КриптоПро» [3], который обеспечивает различные функции 

для защиты данных и поддерживает безопасные соединения. 

На аппаратном уровне используются криптографические модули (HSM) и защищённые 

носители, такие как смарт-карты. Важной частью системы безопасности является 

инфраструктура открытых ключей и работа сертификационных центров, которые управляют 

криптографическими ключами, гарантируя высокий уровень защиты. 

Криптографическая защита применяется в различных секторах, от государственных 

систем до корпоративной и образовательной среды. Однако, несмотря на её распространение, 

существуют вызовы, такие как развитие квантовых вычислений, требующие адаптации 

защитных механизмов. 

Таким образом, криптография продолжает играть ключевую роль в обеспечении 

информационной безопасности ЭДО, предоставляя устойчивость и надежную защиту в 

постоянно меняющемся цифровом ландшафте. 

Интеграция криптографических технологий с искусственным интеллектом и квантовой 

механикой открывает захватывающие перспективы для повышения безопасности электронного 

документооборота. Преимущества, которые могут принести эти технологии, включают в себя 

более точное и быстрое выявление угроз, оптимизированное управление криптографическими 

ключами и переход на алгоритмы, которые смогут эффективно противостоять атакам со 

стороны квантовых компьютеров. 

Квантовая криптография, благодаря своим уникальным преимуществам, действительно 

заслуживает особого внимания. Технологии квантового распределения ключей, такие как 

протокол BB84, обеспечивают безопасную передачу ключей, что делает перехват данных 



Масленникова А.В., Пискунов И.А., Кузьмина У.В. Защита электронного документооборота: 

современные методы криптозащиты и ключевые средства обеспечения безопасности// 

Международный журнал информационных технологий и энергоэффективности.– 2025. – 

Т. 10 № 5(55) с. 104–108 

107 

крайне сложной задачей для злоумышленников. Кроме того, развитие квантово-устойчивых 

алгоритмов, таких как CRYSTALS-Kyber, демонстрирует большой потенциал в обеспечении 

будущей безопасности цифровых систем. 

Будущее выглядит многообещающим и в плане создания гибридных систем, которые 

объединят лучшие стороны как классических, так и квантовых методов. Хотя на текущий 

момент эти технологии проходят стадию пилотных внедрений, уверены, что они займут 

центральное место в защищенных системах ЭДО в ближайшие годы. 

Постоянное обновление и адаптация к новым угрозам остаются жизненно важными, и, 

безусловно, усилия, направленные на внедрение новых стандартов безопасности, принесут 

значительные плоды в обеспечении стабильности и безопасности цифровых взаимодействий 

[4]. 

Вывод 

Для успешного внедрения безопасного электронного документооборота (ЭДО) 

необходимо учитывать комплексный подход, который включает технические, 

организационные и человеческие аспекты. Технические меры включают создание современной 

инфраструктуры, использование надёжных систем защиты с применением актуальной 

криптографии, регулярное обновление программного обеспечения и автоматизированный 

мониторинг. 

Организационные меры охватывают разработку и внедрение чётких политик 

безопасности, обучение сотрудников, эффективное управление процессами и их постоянное 

совершенствование [5]. Важно, чтобы все сотрудники понимали возможные риски, строго 

соблюдали установленные процедуры, несли ответственность за свои действия и поддерживали 

культуру безопасности. 

Человеческий фактор играет ключевую роль: сотрудники должны осознавать важность 

соблюдения мер безопасности, быть ответственными за свои действия и активно участвовать в 

обеспечении безопасности ЭДО. 

Безопасность — это не конечная цель, а непрерывный процесс, требующий регулярного 

анализа рисков, постоянного обновления мер защиты и постоянного обучения персонала. 

Только при активном участии всех уровней организации — от топ-менеджмента до рядовых 

сотрудников — можно обеспечить высокий уровень безопасности ЭДО и минимизировать 

риски для бизнеса. 
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В данной статье представлен углубленный анализ современных методов и технологий интеллектуального 

и отказоустойчивого управления в контексте дисциплины «Менеджмент». Рассматриваются ключевые 

концепции интеллектуального управления, базирующиеся на широком применении искусственного 

интеллекта и машинного обучения для оптимизации процессов принятия решений и повышения 

эффективности деятельности организаций. Особое внимание уделяется подходам к обеспечению 

отказоустойчивости управленческих систем посредством внедрения механизмов резервирования, 

дублирования, самовосстановления и проактивного мониторинга. Приводятся конкретные примеры 

практического применения данных методов и технологий в различных функциональных областях 

управления, демонстрирующие их потенциал для значительного повышения эффективности и 

надежности функционирования современных организаций в условиях высокой динамики и 

неопределенности внешней среды. 

Ключевые слова: Интеллектуальное управление, отказоустойчивое управление, искусственный интеллект, 

машинное обучение, большие данные, резервирование, дублирование, самовосстановление, мониторинг, 

менеджмент, эффективность, надежность, принятие решений, бизнес-процессы. 
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This article provides an in-depth analysis of modern methods and technologies for intelligent and fault-tolerant 
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В условиях стремительной цифровизации и усиления глобальной конкуренции 

управление современными организациями становится все более сложным и многоаспектным 

процессом. Способность оперативно адаптироваться к рыночным изменениям, принимать 

обоснованные решения и обеспечивать непрерывность бизнес-процессов является ключевым 

фактором, определяющим конкурентоспособность и устойчивость предприятия. В этой связи 

концепции интеллектуального и отказоустойчивого управления приобретают первостепенное 

значение, предоставляя организациям инновационные инструменты для повышения 

эффективности и надежности [1]. 

Интеллектуальное управление представляет собой эволюционный этап в развитии 

управленческой науки и практики, основанный на интеграции передовых технологий 

искусственного интеллекта (ИИ) и машинного обучения (МО) в традиционные 

управленческие функции. Основная цель интеллектуального управления заключается в 

создании самообучающихся и самонастраивающихся систем, способных анализировать 

значительные объемы информации, выявлять скрытые закономерности, прогнозировать 

будущие тенденции и принимать оптимальные решения в режиме реального времени или с 

минимальным вмешательством человека. 

Ключевую роль в интеллектуальном управлении играют системы машинного обучения 

(МО). Разнообразные алгоритмы МО, включая обучение с учителем, обучение без учителя и 

обучение с подкреплением, предоставляют мощные инструменты для анализа больших 

массивов данных. Эти алгоритмы позволяют строить прогностические модели, которые могут 

быть использованы для автоматизации процессов принятия решений в различных областях 

управления. Например, в маркетинге МО применяется для персонализации рекламных 

кампаний на основе анализа поведения пользователей, а также для прогнозирования спроса на 

товары и услуги [7]. 

Другим важным элементом интеллектуального управления является анализ больших 

данных (Big Data Analytics). Современные инструменты и платформы для обработки и 

анализа больших объемов данных предоставляют организациям возможность извлекать 

ценные инсайты из массивов структурированной и неструктурированной информации, 

поступающей из разнообразных источников. Эти инсайты способствуют более глубокому 

пониманию потребителей, оптимизации бизнес-процессов и выявлению новых возможностей 

для развития. 

 

Искусственные нейронные сети (ИНС) и глубокое обучение (Deep Learning) также 

занимают важное место в интеллектуальном управлении. ИНС, особенно многослойные сети 

глубокого обучения, демонстрируют высокую эффективность при решении сложных задач, 

включая распознавание образов, обработку естественного языка и прогнозирование сложных 

временных рядов. В управлении они могут применяться для автоматизации процессов 

принятия решений в условиях неопределенности и для создания интеллектуальных систем 

поддержки принятия решений [8]. 

Кроме того, технологии роботизированной автоматизации процессов (RPA) играют 

значительную роль в интеллектуальном управлении. RPA позволяет автоматизировать 

рутинные и повторяющиеся задачи, выполняемые сотрудниками, такие как обработка счетов, 

ввод данных в информационные системы и подготовка стандартных отчетов. Это приводит к 
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снижению операционных издержек и высвобождению человеческих ресурсов для выполнения 

более аналитической и творческой работы [10]. 

Отказоустойчивое управление является неотъемлемым аспектом эффективного 

менеджмента, особенно в условиях высокой зависимости современных организаций от 

информационных технологий и автоматизированных систем [2]. Основная цель 

отказоустойчивого управления заключается в обеспечении непрерывности критически 

важных бизнес-процессов и минимизации негативных последствий возможных сбоев и 

отказов. 

Основные подходы к обеспечению отказоустойчивости включают резервирование и 

дублирование критически важных аппаратных и программных компонентов, а также данных. 

Создание избыточных копий позволяет оперативно восстанавливать работоспособность 

системы в случае отказа основного оборудования или программного обеспечения [11]. 

Дублирование ключевых функций и ответственных сотрудников также способствует 

обеспечению непрерывности бизнес-процессов. 

Важную роль играют системы обнаружения и предотвращения вторжений (IDS/IPS). 

В контексте информационной безопасности эти системы предотвращают 

несанкционированный доступ и вредоносные атаки, которые могут привести к нарушениям в 

работе управленческих систем [13]. 

Внедрение механизмов автоматического восстановления после сбоев (Self-Healing) 

позволяет повысить надежность и доступность управленческих систем. Эти механизмы 

способны автоматически обнаруживать и устранять определенные типы ошибок и сбоев без 

вмешательства человека. 

Использование распределенных систем и облачных технологий также способствует 

повышению отказоустойчивости за счет распределения нагрузки и обеспечения доступности 

ресурсов из различных географических местоположений. 

Наконец, разработка и регулярное тестирование планов планирования непрерывности 

бизнеса (Business Continuity Planning - BCP) и восстановления после аварий (Disaster 

Recovery Planning - DRP) являются важнейшими элементами обеспечения 

отказоустойчивости организации в случае возникновения серьезных инцидентов [14]. 

Применение методов и технологий интеллектуального и отказоустойчивого управления 

охватывает практически все функциональные области менеджмента. Для более наглядного 

представления рассмотрим следующие примеры: 

Таблица 1 - Применение методов интеллектуального управления в различных областях 

менеджмента 

Область 

менеджмента 

Метод 

интеллектуального 

управления 

Применение Источник 

Маркетинг 
Машинное 

обучение 

Персонализация 

рекламных кампаний на 

основе анализа 

поведения 

пользователей, 

прогнозирование спроса 

на товары и услуги. 

Smith, J. (2023). 

Intelligent Marketing: 

Leveraging AI for 

Customer Engagement. 

Journal of Marketing 

Analytics, 5(2), 123-

140. [7] 
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Управление 

производством 

Искусственные 

нейронные сети 

Оптимизация 

производственных 

процессов, 

прогнозирование отказов 

оборудования, контроль 

качества продукции на 

основе анализа 

изображений. 

Lee, K. H., & Wang, S. 

(2024). AI-Powered 

Manufacturing: 

Enhancing Efficiency and 

Quality. International 

Journal of Production 

Research, 62(4), 456-473. 

[8] 

Управление 

персоналом 

Анализ больших 

данных 

Прогнозирование 

текучести кадров на 

основе анализа данных о 

сотрудниках, 

автоматизация процессов 

подбора и оценки 

кандидатов. 

Brown, A., & 

Green, M. (2022). Big 

Data in Human 

Resource Management: 

Challenges and 

Opportunities. Human 

Resource Management 

Review, 32(1), 100-115. 

[9] 

Финансовый 

менеджмент 

Роботизированная 

автоматизация 

процессов 

Автоматизация обработки 

счетов и платежей, 

формирование финансовых 

отчетов, выявление 

подозрительных 

транзакций и 

предотвращение 

мошенничества. 

Chen, L., & Zhang, 

Y. (2023). The Impact of 

RPA on Financial 

Accounting and Reporting. 

Journal of Accounting and 

Finance, 23(3), 301-318. 

[10] 

 

Интеллектуальные методы управления, как видно из таблицы, находят широкое 

применение в различных функциональных областях, позволяя решать сложные задачи анализа 

и прогнозирования. В маркетинге машинное обучение помогает компаниям лучше понимать 

своих клиентов и предлагать им более релевантные продукты и услуги. В управлении 

производством искусственные нейронные сети способствуют повышению эффективности и 

качества производственных процессов. Анализ больших данных в управлении персоналом 

позволяет оптимизировать процессы работы с кадрами и снизить текучесть. Роботизированная 

автоматизация процессов в финансовом менеджменте повышает точность и скорость 

выполнения рутинных операций, снижая вероятность ошибок. 

Таблица 2 - Применение технологий отказоустойчивого управления в различных 

организационных системах 

Организационная 

система 

Технология 

отказоустойчивого 

управления 

Применение Источник 

ИТ-

инфраструктура 

Резервирование 

серверов и данных 

Обеспечение непрерывной 

работы веб-сайтов и 

приложений, защита от 

потери данных в случае 

аппаратных сбоев. 

Williams, R. 

(2024). 

Implementing 

Redundancy in IT 

Systems: A 
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Practical Guide. 

Information 

Technology 

Journal, 18(1), 55-

72. [11] 

Производственные 

линии 

Дублирование 

ключевого 

оборудования 

Обеспечение непрерывности 

производственного процесса 

в случае выхода из строя 

основного оборудования 

(например, дублирующие 

конвейерные ленты, станки). 

Garcia, M., & Lopez, 

P. (2022). Fault 

Tolerance in 

Automated 

Manufacturing 

Systems. Robotics 

and Computer-

Integrated 

Manufacturing, 75, 

102290. [12] 

Системы 

безопасности 

Системы 

обнаружения 

вторжений (IDS) 

Мониторинг сетевого 

трафика и выявление 

подозрительной активности, 

предотвращение кибератак и 

несанкционированного 

доступа к 

конфиденциальным данным. 

Davis, S., & Miller, 

T. (2023). Enhancing 

Cybersecurity 

through Intrusion 

Detection Systems. 

Journal of Computer 

Security, 31(5), 567-

584. [13] 

Управление 

проектами 

Планирование 

резервов времени и 

ресурсов 

Обеспечение возможности 

завершения проекта в срок и 

в рамках бюджета при 

возникновении 

непредвиденных проблем и 

задержек. 

Project Management 

Institute. (2017). A 

Guide to the Project 

Management Body of 

Knowledge 

(PMBOK® Guide) 

(6th ed.). Newtown 

Square, PA: Author. 

[14] 

 

Технологии отказоустойчивого управления, представленные в таблице, направлены на 

обеспечение стабильности и непрерывности работы различных организационных систем. 

Резервирование серверов и данных является критически важным для поддержания 

работоспособности ИТ-инфраструктуры. Дублирование ключевого оборудования в 

производственных линиях позволяет избежать простоев в случае поломки. Системы 

обнаружения вторжений обеспечивают безопасность информационных систем. Планирование 

резервов времени и ресурсов в управлении проектами повышает вероятность успешного 

завершения проектов. 

Интеграция методов интеллектуального и отказоустойчивого управления представляет 

собой синергетический подход, который позволяет организациям не только принимать более 

эффективные решения, но и обеспечивать стабильность и надежность своей деятельности. 

Интеллектуальные системы могут использоваться для прогнозирования потенциальных сбоев 

и отказов, что позволяет своевременно принимать меры по их предотвращению. В свою 
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очередь, отказоустойчивые системы обеспечивают непрерывность работы интеллектуальных 

систем, что особенно важно для критически важных бизнес-процессов. 

Применение интеллектуального и отказоустойчивого управления не ограничивается 

приведенными примерами. В сфере маркетинга интеллектуальные системы могут 

анализировать поведение потребителей в социальных сетях для выявления новых рыночных 

трендов и оптимизации маркетинговых кампаний. В управлении проектами методы 

машинного обучения могут использоваться для прогнозирования рисков и оптимизации 

распределения ресурсов. В стратегическом планировании анализ больших данных может 

помочь выявить новые рыночные возможности и угрозы. 

Внедрение методов и технологий интеллектуального и отказоустойчивого управления 

сопряжено с рядом вызовов, включая необходимость значительных инвестиций в 

соответствующие технологии и обучение персонала, вопросы обеспечения безопасности и 

конфиденциальности обрабатываемых данных, а также этические аспекты, связанные с 

использованием искусственного интеллекта в процессах принятия решений. Тем не менее, 

потенциальные выгоды от их применения, такие как повышение операционной 

эффективности, снижение рисков и обеспечение устойчивого развития, делают их все более 

востребованными в современных организациях. 

Интеллектуальное и отказоустойчивое управление представляют собой два 

взаимодополняющих подхода, которые играют все более значимую роль в современном 

менеджменте, позволяя организациям повышать свою эффективность, надежность и 

конкурентоспособность. Интеграция искусственного интеллекта и машинного обучения в 

управленческие процессы открывает новые перспективы для глубокого анализа данных и 

принятия оптимальных решений, в то время как применение принципов резервирования, 

дублирования и самовосстановления обеспечивает непрерывность и стабильность 

функционирования управленческих систем. Дальнейшее развитие и широкое внедрение этих 

передовых подходов будут определять будущее управленческой практики, способствуя 

созданию более гибких, адаптивных и устойчивых организаций.  
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ОЦЕНКА ДОЛИ ПОЛУГРУПП С ПОМОЩЬЮ ГЕНЕРАТОРА ЧАСТИЧНО 

ЗАПОЛНЕННЫХ ТАБЛИЦ КЭЛИ  
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Москва, Россия, (105005, город Москва, 2-Я Бауманская ул, д. 5 стр. 1 ) 

В статье исследуется вопрос о доле полугрупп среди группоидов с частично заполненной таблице Кэли. 

Приводятся способы частичного заполнения, максимизирующие или минимизирующие указанную долю. 

Приводится также описание веб-приложения, с помощью которого проведены исследования. 

Ключевые слова: Группоид, полугруппа, таблица Кэли. 

 

ESTIMATION OF THE PROPORTION OF SEMIGROUPS USING A GENERATOR OF 

PARTIALLY FILLED CAYLEY TABLES 
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The article studies the question of the share of semigroups among groupoids with a partially filled Cayley table. 

Methods of partial filling that maximize or minimize the specified share are given. A description of the web 

application used to conduct the research is also given. 

Keywords: Groupoid, magma, semigroup, Cayley table. 

 

Введение 

Одной из основных задач алгебры является классификация различных алгебраических 

структур. В качестве стартовой точки для этой задачи можно выделить подсчет количества 

возможных алгебраических структур данного порядка с точностью до изоморфизма. 

Наиболее ранние исследования относились к подсчету числа конечных групп. 

Оригинальные работы по этой теме стартуют в середине XIX века. Среди последних обзорных 

работ можно отметить работу [1]. 

По мере повышения интереса к других алгебраическим структурам, в зону интересов 

исследователей вошли вопросы пересчета полугрупп и группоидов (магм) [2], как по 

отдельности друг от друга, так и во взаимосвязи: т.е., какая доля группоидов является 

ассоциативной.  

http://www.openaccessscience.ru/index.php/ijcse/
mailto:chernev@mail.ru
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Спецификой подсчёта количества указанных алгебраических структур является большое 

количество полугрупп и, тем более, группоидов. Вследствие этого, содержательной задачей 

становится подсчет доли полугрупп даже для 3-элементного множества [3] (см. также [4]).  

Настоящая работа посвящена изучению вопроса о том, насколько ассоциативность части 

таблицы Кэли повышает шансы на ассоциативность группоида (т.е., на то, что он является 

полугруппой). 

Предварительная информация 

Напомним некоторые определения, использующиеся в данной статье. 

Определение. Группоид (употребляется также термин магма) – множество, на котором 

задана бинарная операция. 

Определение. Полугруппа – множество, на котором задана операция, обладающая 

свойством ассоциативности, т.е. для любых элементов a,b,c выполняется равенство 

a(bc)=(ab)c. 

Таким образом, полугруппа – это ассоциативный группоид. 

Определение. Элемент группоида e называется нейтральным элементом (или 

единицей), если для любого элемента группоида а выполняются равенства еа=ае=а. 

Определение. Элемент группоида 0 называется поглощающим элементом (или нулем), 

если для любого элемента группоида а выполняются равенства 0а=а0=0. 

Определение. Таблица Кэли (таблица умножения) конечного группоида: таблица, 

составленная из результатов применения бинарной операции к элементам, в i-й строке и j-м 

столбце находится произведение i-го и j-го элементов группоида. 

В настоящей статье элементы группоидов обозначаются цифрами от 0 до n-1. 

Таблица 1 - Количество групп, полугрупп и группоидов малых порядков 

Порядок 3 4 5 6 

Кол-во 

групп 
1 2 

1 2 

Кол-во 

полугрупп 
24 188 

1915 28634 

Кол-во 

группоидов 
3330 178 981 952 

2,5*1015 2,5*1025 

Источник: по данным [5], [6] 

 

Постановка задачи 

Итак, как видно из приведенной таблице, количество неизоморфных группоидов н много 

порядков превосходит количество полугрупп (не говоря уже о количестве групп). Уже при n=4 

доля ассоциативных группоидов становится меньше одной миллионной. 

Можно задать вопрос: как изменится эта доля, если мы будем обладать какой-либо 

информацией о структуре группоида? Например, будет заданы значения группоидной 

операции на некоторых элементах, иначе говоря – таблица Кэли группоида будет частично 

заполнена. 

Итак, пусть мы имеем группоид из n элементов. Можно ставить следующие вопросы 

1. Как заполнить k ячеек таблицы Кэли, чтобы доля ассоциативным среди 

группоидов, у которых таблица Кэли содержит k ячеек, заполненных именно таким образом, 

была максимальной? 
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2. Как заполнить k ячеек таблицы Кэли, чтобы доля ассоциативным среди 

группоидов, у которых таблица Кэли содержит k ячеек, заполненных именно таким образом, 

была минимальной? 

Можно эти же вопросы сформулировать в терминах вероятности: мы случайным 

образом дозаполняем таблицу Кэли. Какова вероятность, что дозаполненная таблица Кэли 

будет ассоциативна? 

Разумеется, когда мы сравниваем таблицы с одинаковым числом заполненных ячеек, 

вместо доли/вероятности можно использовать сравнение по количеству. 

В настоящей статье дан ответы на вопрос (2) в этой формулировке, и для дальнейших 

исследований можно предложить следующие версии: 

3. Как заполнить k ячеек таблицы Кэли (если заполненная часть не состоит из одних 

нулей), чтобы доля ассоциативным среди группоидов, у которых таблица Кэли содержит k 

ячеек, заполненных именно таким образом, была максимальной? 

4. Как заполнить k ячеек таблицы Кэли (если заполненная часть не является 

неассоциативной), чтобы доля ассоциативным среди группоидов, у которых таблица Кэли 

содержит k ячеек, заполненных именно таким образом, была минимальной? 

 

Описание программы – генератора таблиц Кэли 

Исследования настоящей статьи произведены с помощью программы 

CayleyTableGenerator. 

Программа в виде веб-приложения (не требующая программирования) размещена в сети 

Интернет на сайте [7]. 

Порядок работы с программой: 

Шаг 1. Выбираем порядок группоида 

Шаг 2. Генерируется шаблон таблицы Кэли размера n*n (где n - порядок группоида) 

Шаг 3. Заполняем часть таблицы (нумеруя элементы группоида числами 0,1,…,n-1), и 

нажимаем кнопку Submit 

 

Рисунок 1 - В данном примере порядок группоида выбран 2, три клетки таблицы Кэли 

заполнены, 4-я может быть произвольной. 
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Шаг 4. Программа рассчитывает количество таблиц Кэли, соответствующие 

заполненной части 

Шаг 5. Если количество возможных таблиц меньше 100, то они выводятся все, и для 

каждой указывается, является ли она ассоциативной и выводится номер нейтрального 

элемента (если его нет, выводится -1). 

 

Рисунок 2 - В данном примере порядок группоида выбран 2, три клетки таблицы Кэли 

заполнены, 4-я может быть произвольной. 

 

Если количество возможных таблиц меньше 500 000, то выводится общее количество, 

количество ассоциативных таблиц, количество таблиц с нейтральным элементом, и 

количество ассоциативных таблиц с нейтральным элементом. 
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Рисунок 3 - В данном примере выведены характеристики группоидов порядка 3, с 

незаполненной таблицей Кэли. 

 

Если количество возможных таблиц более 500 000, то случайным образом выбирается 

500 000, для которых выводится количество ассоциативных таблиц, количество таблиц с 

нейтральным элементом, и количество ассоциативных таблиц с нейтральным элементом. 

Исходный код веб-приложения и десктоп-версия находятся в репозитории [8]. 

 

Анализ вероятности получить ассоциативную таблицу при n=2 

На множестве из 2 элементов можно определить 16 таблиц умножения, 8 из них будут 

ассоциативными. Те., вероятность получить ассоциативную таблицу из незаполненной равна 

0,5. 

Варианты, повышающие (или понижающие эту вероятность) указаны в таблице. 

Элементы группоида обозначаются 0 и 1, прочерк означает, что соответствующая клетка 

таблицы Кэли не заполнена. 

Таблица 2 - Способы заполнения таблиц Кэли для n=2 

Вариант 

заполнения 

Кол-во 

ассоциативных 

таблиц 

Общее кол-во таблиц 
Доля 

ассоциативных 

-- 

-- 
8 16 0,5 

0- 

-- 
6 8 0,75 

0- 

-1 
4 4 1 

1- 

-0 
0 4 0 

 

Заполняя значения по побочной диагонали, мы не изменяем вероятности получения 

ассоциативной таблицы. 

Таким образом, для группоидов порядка 2 можно заполнить 2 клетки таблицы Кэли, и 

гарантированно получить ассоциативную (или не ассоциативную) таблицу. 
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Анализ вероятности получить ассоциативную таблицу при n=3 

На множестве из 3 элементов можно определить 19683 таблиц умножения, 113 из них 

будут ассоциативными (стр.1 Таблицы 3). Те., вероятность получить ассоциативную таблицу 

из незаполненной равна 0,0057. 

При заполнении таблицы Кэли, максимизирующем долю ассоциативных группоидов, 

полезно такое соображение: при n=2 доля ассоциативных группоидов гораздо выше, чем при 

n=3. Поэтому хорошей стратегией является заполнение 1-го столбца и 1-й строки нулями. 

Тогда, если в остальной части таблицы будут стоять числа, отличные от 0, получаем группоид 

порядка 2, в котором доля ассоциативных высока (плюс поглощающий элемент), а случай, 

когда в остальной части таблицы встретится 0, заметно не испортит ситуацию. 

Но это соображение становится существенным только если заполненных ячеек 

достаточно много. «В начале» заполнения выгоднее придерживаться той же стратегии, что и 

при n=2 – идемпотентном заполнении главной диагонали таблицы Кэли (стр.2,3 Таблицы 3). 

Таблица 3 - Способы заполнения таблиц Кэли для n=3 

Номер 

вар. 

Вариант 

заполнения 

Кол-во 

ассоциативных 

таблиц 

Общее 

кол-во 

таблиц 

Доля 

ассоциативных 

1 --- 

--- 

--- 

113 19683 0,0057 

2 0-- 

--- 

--- 

79 6561 0,0120 

3 0-- 

-1- 

--- 

53 2187 0,0242 

4 0-- 

-1- 

--2 

35 729 0,0480 

5 000 

0-- 

--- 

23 243 0,0947 

6 000 

0-- 

0-- 

20 81 0,2469 

7 000 

01- 

0-- 

11 27 0,4074 

8 000 

01- 

0-2 

5 9 0,5556 

9 000 

000 

00- 

3 3 1 

10 10- 

-0- 

--- 

0 729 0 
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11 0-- 

-2- 

--1 

1 729 0,0014 

 

Если цель состоит в минимизации вероятности ассоциативности, то достаточно 

заполнить три ячейки, чтобы полностью исключить возможность ассоциативности (стр.10 

Таблицы 3). Действительно, (0*1)*1= 0*1=0, а 0*(1*1)=0*0=1. Этот способ заполнения 

исключает ассоциативность для любого n. 

Поэтому более интересный вопрос – как получить минимальную ненулевую вероятность 

ассоциативности. Это дает заполнение главной диагонали, указанное в стр. 11 Таблицы 3, 

единственным вариантом ассоциативности является таблица группы Z3. 

 

Анализ вероятности получить ассоциативную таблицу при n=4 

При n>3 количество вариантов таблиц Кэли резко возрастает, даже при n=4 имеем 4^16 

= 4 294 967 296 вариантов. Таким образом, решение рассматриваемой задачи полным 

перебором становится невозможным. 

В настоящей статье эта проблема решена с помощью статистического моделирования. 

При малом числе заполненных ячеек генерируется некоторое кол-во вариантов таблиц, 

удовлетворяющих заполненной части таблицы Кэли. 

Начиная с 5 заполненных ячеек производится полный перебор. 

Таблица 3 - Способы заполнения таблиц Кэли для n=4 

Номер 

вар. 

Вариант 

заполнения 

Кол-во 

ассоциативных 

таблиц 

Общее кол-во 

таблиц 

Доля 

ассоциативных 

1 0--- 

---- 

---- 

---- 

8 5 000 000 0,0016*10-3 

2 0--- 

-1-- 

---- 

---- 

33 5 000 000 0,007*10-3 

3 0--- 

-1-- 

--2- 

---- 

74 5 000 000 0,015*10-3 

4 0000 

---- 

---- 

---- 

223 4 689 887 0,047*10-3 

5 0000 

0--- 

---- 

---- 

559 4 194 304 0,133*10-3 

6 0000 

0--- 

0--- 

482 1 048 576 0,0005 
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---- 

7 0000 

0--- 

0--- 

0--- 

442 262 144 0,0017 

8 0000 

01-- 

0--- 

0--- 

223 65 536 0,0034 

9 0000 

01-- 

0-2- 

0--- 

110 16 384 0,0067 

10 0000 

01-- 

0-2- 

0--3 

51 4 096 0,0125 

11 0000 

011- 

0-2- 

0--3 

19 1 024 0,0186 

12 0000 

0000 

00-- 

00-- 

39 256 0,1523 

13 0000 

0000 

000- 

00-- 

14 64 0,2188 

14 0000 

0000 

0000 

00-- 

7 16 0,4375 

15 0000 

0000 

0000 

000- 

4 4 1 

 

Как и в случае n=2,3, выделяется два паттерна заполнения таблицы Кэли: идемпотентное 

заполнение главной диагонали (максимизирует вероятность ассоциативности при малом числе 

заполненных ячеек) и заполнение нулями (дает максимальную вероятность, начиная с 4-х 

заполненных ячеек). 

Как уже упоминалось, цель минимизировать вероятность ассоциативности достигается 

заполнением всего 3 ячеек. 

 

Заключение 

В данной статье поставлены вопросы о способах заполнении таблицы Кэли, 

максимизирующих либо минимизирующих долю ассоциативных группоидов, таблица Кэли 

которых содержит заполненный фрагмент. 



Чернев А.М., Чернев Н.А. Оценка доли полугрупп с помощью генератора частично 

заполненных таблиц Кэли  // Международный журнал информационных технологий и 

энергоэффективности. – 2025. – Т. 10 № 5(55) с. 117–126  

125 

Задача минимизации решена полностью, для любого n. Остается вопрос о способах 

частичного заполнении таблицы Кэли, которые дают минимальную, но ненулевую 

вероятность ассоциативности. Этот вопрос является предметом дальнейших исследований. 

Задача максимизации решена для n=2-4, исследования при больших n будут продолжены 

авторами. И в этом случае, по-видимому, следует модифицировать задачу, ограничиваясь 

ненулевыми заполнениями. 

В работе также приведено описание программы Cayley Tables Generation, являющейся в 

настоящее время единственным веб-приложением, выполняющим задачу исследования 

частично заполненных таблиц Кэли. 

Среди направлений дальнейшего совершенствования этой программы: доработка 

пользовательского интерфейса, оптимизация алгоритма и расширение возможностей – 

проверка по частично заполненной таблице Кэли других свойств группоидов и связанных с 

ними структур (например, полугрупп эндоморфизмов). 
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УДК 004.94 

  

АВТОМАТИЗАЦИЯ ЭТАПА ОФОРМЛЕНИЯ ОТЧЕТНОЙ ДОКУМЕНТАЦИИ ПО 

РЕЗУЛЬТАТАМ АТТЕСТАЦИИ ВЫДЕЛЕННЫХ (ЗАЩИЩАЕМЫХ) ПОМЕЩЕНИЙ 

 

Скоробогатова А.Е. 

ФГАОУ ВО "НАЦИОНАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ УНИВЕРСИТЕТ "МОСКОВСКИЙ 

ИНСТИТУТ ЭЛЕКТРОННОЙ ТЕХНИКИ", Москва, Россия, (124498, город Москва, город 

Зеленоград, пл. Шокина, д. 1), e-mail: sk-anastasi@yandex.ru 

На основании анализа нормативно-методических документов и практического опыта были разработаны 

типовые документы по результатам аттестационных испытаний выделенного (защищаемого) помещения. 

Дальнейшим направлением исследований является создание средств автоматизации заполнения 

разработанных типовых документов. На основании анализа нормативно-методических документов и 

практического опыта были разработаны типовые документы по результатам аттестационных испытаний 

выделенного (защищаемого) помещения. Дальнейшим направлением исследований является создание 

средств автоматизации заполнения разработанных типовых документов.  

Ключевые слова. Аттестация, выделенное (защищаемое) помещение, автоматизация, отчетная документация. 

 

AUTOMATION OF THE REPORTING DOCUMENTATION STAGE BASED ON THE 

RESULTS OF THE CERTIFICATION OF DESIGNATED (SECURED) PREMISES 

 

Skorobogatova A.E. 

"NATIONAL RESEARCH UNIVERSITY "MOSCOW INSTITUTE OF ELECTRONIC 

TECHNOLOGY", Moscow, Russia, (124498, Moscow, Zelenograd, Shokina Square, 1), e-mail: sk-

anastasi@yandex.ru 

Based on the analysis of regulatory and methodological documents as well as practical experience, standardized 

documents were developed for recording the results of certification tests of a designated (secured) premise. A 

further direction of research is the development of tools for automating the completion of these standardized 

documents.  

Keywords. Certification, designated (secured) premises, automation, reporting documentation. 
 

Введение 

В настоящее время на территории Российской Федерации для оценки соответствия 

выделенного (защищаемого) помещения требованиям по безопасности информации введена 

система аттестации. Для выделенных (защищаемых) помещений, в которых циркулирует 

конфиденциальная информации или информация, составляющей государственную тайну, 

аттестация является обязательной. 

Аттестация ВП (ЗП) состоит из нескольких этапов и представляет собой длительный и 

трудоемкий процесс. Так как эта процедура в настоящей момент является востребованной как 

на объектах, для которой является обязательной, так и на тех, для которых она носит 

добровольный характер, актуальной является проблема автоматизации процесса аттестации. 

 

Этапы аттестации выделенного (защищаемого) помещения 

http://www.openaccessscience.ru/index.php/ijcse/
mailto:sk-anastasi@yandex.ru
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В соответствии с требованиями ФСТЭК России подлежат аттестации выделенные 

(защищаемые) помещения, предназначенные для ведения конфиденциальных переговоров [1]. 

В аттестации ВП (ЗП) в соответствии с нормативными документами участвуют заявитель 

(владелец объекта), орган по аттестации, а также ФСТЭК России. 

Орган по аттестации проводит аттестационные испытания и подготавливает отчетную 

документацию. Рассмотрим процесс аттестации со стороны непосредственно органа по 

аттестации (Рисунок 1). 

 

 
Рисунок 1 - Обобщенный алгоритм аттестации ВП 

 

Орган по аттестации разрабатывает «Программу и методики аттестационных 

испытаний», содержание этого документа описано в [1]. 

Оценка соответствия ОРД представляет собой проверку наличия всех требуемых 

документов [1] и соответствия их содержания требованиям регулятора. 

Оценка эффективности защиты (защищенности) информации от утечки по техническим 

каналам проводится непосредственно в ВП (ЗП) с использованием контрольно-

измерительного оборудования. 

После проведения комплекса мероприятий, проводимых на объекте, и устранения 

недостатков (в соответствии с [1]) орган по аттестации разрабатывает отчетную 

документацию. Отчетная документация включает в себя протоколы аттестационных 

испытаний, заключение по результатам аттестационных испытаний и, в случае выдачи 

положительного заключения, аттестат соответствия. 

Большая часть этапов процесса аттестации связана с подготовкой отчетной 

документации. Документы должны соответствовать требованиям регулятора [1]. В [1] образец 

документа приведен только для аттестата соответствия, однако для других документов 

расписаны требования к их содержанию. 
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Программно-аппаратные комплексы для проведения специальных исследований 

по акустическому и акустовибрационному каналам утечки информации 

В рамках оценки защищенности помещений выполняются измерения по акустическому 

и акустовибрационному каналам возможной утечки информации [4]. Для проведения таких 

измерений применяются различные приборы и комплексы, среди которых можно выделить 

Экофизика-110А, СКМ-8 и комплекс «Смарт». 

Устройство Экофизика-110А представляет собой прибор, сочетающий функции 

шумомера, виброметра и анализатора спектра. Результаты измерений в контрольных точках 

сохраняются в файлах, которые можно перенести на персональную ЭВМ для последующей 

обработки в специализированном программном обеспечении Signal+ [5]. Это ПО позволяет 

преобразовывать данные в текстовый формат и выполнять дополнительные действия, такие 

как построение спектрограмм и диаграмм на основе измеренных параметров. Для выполнения 

расчетов показателя эффективности защиты (разборчивости речи W) [4] требуется 

использование дополнительного программного обеспечения. 

Прибор СКМ-8 предоставляет возможность не только фиксации результатов, но и 

оперативного вычисления показателя W после завершения измерений в конкретной точке. 

Специализированное ПО, установленное на ЭВМ, позволяет формировать текстовые файлы с 

результатами измерений, а также протоколы специальных исследований с включением 

расчетов и промежуточных значений показателя W. При этом сформированные протоколы не 

обладают достаточной полнотой для использования в качестве официальной отчетной 

документации. 

Измерительный комплекс «Смарт» реализует подключение аппаратной части напрямую 

к ЭВМ, как правило, к ноутбуку. Измеряемые параметры и результаты отображаются на 

экране ЭВМ в режиме реального времени. После завершения измерений можно получить 

протоколы с включенной расчетной частью, аналогичные по содержанию тем, что 

формируются при работе с СКМ-8. Однако уровень их полноты также не позволяет 

использовать их в качестве окончательной отчетной документации. 

На основании приведенных примеров можно проследить развитие измерительных 

средств и соответствующего программного обеспечения, применяемого в процессе 

проведения аттестационных испытаний помещений. Современные устройства оснащаются 

функциями автоматизированного вычисления, а в ПО добавляются модули для 

дистанционного управления аппаратурой и выполнения расчетов. 

 

Разработка отчетных документов по результатам аттестации выделенного 

(защищаемого) помещения. 

На основании нормативно-методических документов ([1]-[3]) и практического опыта 

были разработаны типовые документы по аттестации ВП (ЗП). 

Можно выделить общую информацию об органе по аттестации и его сотрудниках, 

которая понадобится для подготовки отчетной документации.  

Также большую часть как Программы и методик, так и Протоколов занимает описание 

ВП. К описанию ВП можно отнести сведения о самом ВП (размеры, материалы ограждающих 

конструкций, количество окон и др.), сведения о смежных с ВП помещениях, а также общие 

сведения о системах теплоснабжения, электропитания и заземления, охране объекта. 
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Для заполнения Протокол оценки защищенности информации требуется описание 

контрольных точек, в которых проводились измерения и результаты измерений. Результатами 

испытаний по техническим каналам являются значения, полученные при проведении 

измерений, а также рассчитанное значение словесной разборчивости речи W [4] с 

промежуточными вычислениями. 

В отношении каналов утечки речевой информации не существует отдельного СПО для 

расчета значения W, как, например СПО «Легенда-18Р» для оценки защищенности от утечки 

за счет ПЭМИН. Подобные программы имеются только в составе измерительных комплексов.  

Протоколы, создаваемые программно-аппаратными комплексами для оценки 

защищенности от утечки речевой информации по техническим каналам, не являются 

полными. Однако, результаты расчетов могут быть использованы для дальнейшей подготовки 

протоколов в ручном режиме. 

Таким образом, существует два варианта ускорения процесса подготовки протоколов: 

использовать результаты расчетов, полученные с помощью отельных комплексов или 

создание расчетного модуля, который может использоваться отдельно, или быть внедрен в 

СПО для подготовки отчетной документации. 

Формулы для расчета W [4] не представляются сложными для программной реализации. 

Упрощенные расчетные модули по опыту создаются сотрудниками органов по аттестации в 

течении одного рабочего дня. 

Отдельным пунктов можно обозначить информацию о средствах измерений: 

наименование и тип, заводской номер, основные характеристики, сведения о поверке. 

Оптимальным является создание общего перечня оборудования, имеющего у органа по 

аттестации, что ускорит процесс внесения этих данных в документы. 

Для подготовки заключения необходимы сведения, которые содержатся в Программе и 

методиках и Протоколе. Таким образом, автоматизация заполнения этих позиций упростит 

подготовку всего пакета отчетной документации. 

 

Заключение 

В ходе работы были разработаны унифицированные шаблоны отчетной документации, 

оформляемой по результатам проведения аттестационных испытаний. В состав 

документационного пакета входят: программа и методики проведения испытаний, протокол 

оценки эффективности защиты (защищенности) информации, заключение по результатам 

аттестации, а также аттестат соответствия. Использование типовых форм позволяет 

стандартизировать процесс оформления результатов, повысить единообразие представления 

данных и упростить анализ полученной информации. В качестве дальнейшего этапа 

исследований планируется разработка программных средств, обеспечивающих 

автоматизированное заполнение указанных документов на основе данных, полученных в ходе 

проведения испытаний. 
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НАСТРОЙКА ФИЛЬТРАЦИИ USB-УСТРОЙСТВ В DEVICELOCK DLP SUITE 
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ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

butka.03@gmail.com 

Контроль подключения USB-устройств является важной частью политики информационной безопасности 

в любой организации. DeviceLock DLP Suite предоставляет гибкие и надёжные инструменты для 

фильтрации и управления доступом к внешним носителям данных. В данной статье рассматриваются 

особенности настройки фильтрации USB-устройств, включая разграничение прав доступа, аудит и 

применение теневого копирования, с целью предотвращения утечек конфиденциальной информации.  

Ключевые слова: DeviceLock, DLP, фильтрация USB, контроль устройств, защита информации, теневое 

копирование, информационная безопасность. 

 

CONFIGURING USB DEVICE FILTERING IN DEVICELOCK DLP SUITE 

 

Butko D.E. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: butka.03@gmail.com 

USB device control is a critical aspect of any organization’s information security policy. DeviceLock DLP Suite 

provides flexible and reliable tools for filtering and managing access to external storage devices. This article 

explores the configuration of USB device filtering, including access control, auditing, and shadow copying, to 

prevent confidential data leakage.  

Keywords: DeviceLock, DLP, USB filtering, device control, data protection, shadow copying, information security. 

 

Введение 

В эпоху цифровизации и повсеместного использования съёмных носителей информации 

одной из главных угроз информационной безопасности остаются несанкционированные 

подключения USB-устройств. Незащищённый порт USB становится потенциальной точкой 

утечки конфиденциальных данных или внедрения вредоносного кода. Особенно это актуально 

в корпоративной среде, где большое количество сотрудников использует рабочие станции, 

подключённые к локальной сети, и обладает доступом к чувствительной информации. 

Контроль USB-портов и устройств, подключаемых к ним, требует применения 

специализированных решений, способных не только блокировать или разрешать доступ, но и 

выполнять аудит, создавать теневые копии передаваемых данных и централизованно 

управлять политиками безопасности. Одним из лидеров в этой области является DeviceLock 

DLP Suite — многофункциональное решение для защиты от внутренних угроз. 

 

http://www.openaccessscience.ru/index.php/ijcse/


Бутко Д.Е. Настройка фильтрации USB-устройств в DEVICELOCK DLP SUITE 

 // Международный журнал информационных технологий и энергоэффективности.– 2025. – 

Т. 10 № 5(55) с. 132–135  

133 

Настройка фильтрации USB-устройств в DeviceLock DLP Suite 

DeviceLock предоставляет удобный интерфейс для администрирования правил доступа 

к USB-устройствам на основе контекста, типа устройства, его серийного номера или даже 

производителя. Основной задачей администратора является создание точных и гибких 

политик, которые позволяют минимизировать риски, не нарушая продуктивность 

сотрудников. К примеру, доступ к USB-флешкам может быть разрешён только определённым 

группам пользователей, в определённое время, и только к устройствам из доверенного списка. 

В то же время любые попытки подключения других устройств будут блокироваться, а 

информация о таких событиях — автоматически фиксироваться в журналах аудита[1].  

Одним из ключевых преимуществ DeviceLock является возможность ведения теневого 

копирования. Эта функция позволяет сохранять копии всех файлов, передаваемых на USB-

устройства, что критически важно для последующего расследования инцидентов и 

обеспечения юридической значимости цифровых доказательств. Настройки теневого 

копирования могут быть дифференцированы по типу файлов, пользователю и типу 

устройства. Например, можно сохранить только документы с расширением .docx или .xlsx, 

исключив из копирования медиафайлы, чтобы не перегружать систему хранения[2].  

DeviceLock позволяет также использовать правила фильтрации на основе классов 

устройств — таких как смартфоны, внешние диски, камеры и другие. Это особенно полезно, 

когда необходимо заблокировать конкретные категории устройств вне зависимости от их 

производителя. Например, можно запретить любые мобильные телефоны, оставив при этом 

доступ к корпоративным защищённым флеш-накопителям. Гибкая система фильтров 

позволяет использовать как положительные, так и отрицательные списки, что делает 

управление максимально точным[3].  

Важной частью системы является возможность централизованного управления через 

DeviceLock Enterprise Server. С его помощью администратор может оперативно применять 

политики ко всем компьютерам в сети, получать отчёты, отслеживать события безопасности 

и выполнять удалённый аудит. Это особенно актуально в больших организациях, где ручная 

настройка каждой машины становится непрактичной. Помимо этого, интеграция с Active 

Directory позволяет применять политики на уровне групп и пользователей, что упрощает 

разграничение доступа[4].  

Не стоит забывать и о возможности временного предоставления доступа к USB-

устройствам через функцию временных разрешений. Это удобно в ситуациях, когда 

сотруднику необходимо кратковременное исключение из общего правила, например, для 

презентации или передачи отчёта заказчику. Такие разрешения можно настроить через запрос 

и подтверждение со стороны администратора или службы безопасности, что добавляет 

дополнительный уровень контроля и подотчётности[5]. 

Таким образом, DeviceLock DLP Suite предоставляет мощный инструментальный набор 

для фильтрации USB-устройств, объединяя точечное управление, централизованную 

настройку и расширенные возможности аудита. Система не только снижает риск утечки 

данных, но и помогает выполнять требования внутренней политики информационной 

безопасности и внешних регуляторных стандартов. В условиях постоянно растущих угроз и 

ужесточения требований к защите информации, такие решения становятся необходимым 

элементом защиты корпоративной инфраструктуры. 
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Заключение 

Контроль над использованием USB-устройств в корпоративной среде — это не просто 

дополнительная мера безопасности, а обязательное требование для организаций, стремящихся 

защитить свои данные от утечек и внутренних угроз. DeviceLock DLP Suite демонстрирует, 

как современные технологии могут эффективно справляться с этой задачей, предоставляя не 

только средства блокировки доступа, но и инструменты для мониторинга, анализа и создания 

цифровых следов. Возможность точной настройки фильтрации, аудит действий 

пользователей, теневое копирование и интеграция с инфраструктурой предприятия делают 

DeviceLock одним из наиболее эффективных решений в своей категории. 

Внедрение фильтрации USB-устройств с помощью DeviceLock позволяет организациям 

обеспечить соблюдение корпоративных стандартов безопасности, повысить осведомлённость 

сотрудников о политике обращения с данными и оперативно реагировать на потенциальные 

инциденты. При правильной настройке и регулярном мониторинге система становится не 

просто барьером для злоумышленников, но и инструментом аналитики и принятия 

управленческих решений в области информационной безопасности. В условиях современного 

цифрового ландшафта, где границы между внутренними и внешними угрозами становятся всё 

более размытыми, такие меры становятся необходимыми для устойчивого функционирования 

любой организации. 
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ПРИМЕНЕНИЕ CHATGPT В РЕКОМЕНДАТЕЛЬНОЙ СИСТЕМЕ АГРЕГАТОРА 

АВТОСАЛОНОВ 

Панченков М.А. 

ФГБОУ ВО «МИРЭА - РОССИЙСКИЙ ТЕХНОЛОГИЧЕСКИЙ УНИВЕРСИТЕТ», Москва, 

Россия (119454, г. Москва, пр-т Вернадского, д. 78, стр. 4), e-mail: pan-mihan2011@yandex.ru 

В данной статье рассматривается применение ChatGPT в рекомендательной системе агрегатора 

автосалонов. Исследуется потенциал интеграции большой языковой модели (LLM) ChatGPT в 

рекомендательную систему агрегатора автосалонов для улучшения процесса выбора автомобилей 

пользователями. В статье анализируются возможности LLM в рекомендациях и их применение в 

автомобильной индустрии. Рассмотрены технические аспекты ChatGPT и метрики оценки эффективности 

такой системы. В результате проведенного анализа предложены архитектурные и технические решения для 

рекомендательной системы агрегатора автосалонов, использующей ChatGPT для обработки данных и 

предпочтений пользователей с применением фильтров и выдачи персонализированных рекомендаций. 

Ключевые слова: ChatGPT, большие языковые модели (LLM), рекомендательные системы, агрегатор автосалонов, 

персонализация. 

 

THE USE OF CHATGPT IN THE RECOMMENDATION SYSTEM OF THE CAR 

DEALERSHIP AGGREGATOR 
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MIREA - RUSSIAN TECHNOLOGICAL UNIVERSITY, Moscow, Russia (119454, Moscow, avenue 

Vernadsky, 78, b. 4), e-mail: pan-mihan2011@yandex.ru 

This article discusses the use of ChatGPT in the recommendation system of the car dealership aggregator. The 

potential of integrating the large language model (LLM) ChatGPT into the recommendation system of the car 
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Введение 

В современном цифровом пространстве рекомендательные системы играют все более 

важную роль, помогая пользователям справляться с избытком информации и улучшая их 

взаимодействие с различными онлайн-платформами. Такие системы анализируют данные о 

пользователях и контенте для предоставления персонализированных предложений, тем самым 

повышая вовлеченность и удовлетворенность пользователей. В этой области особое внимание 

привлекают большие языковые модели (LLM) [1], обладающие значительным потенциалом в 

обработке естественного языка, понимании контекста и генерации текстов, подобных 

человеческим. LLM демонстрируют многообещающие результаты не только в традиционных 

http://www.openaccessscience.ru/index.php/ijcse/
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задачах обработки естественного языка, но и в более широком спектре приложений, включая 

рекомендательные системы. 

Среди LLM выделяется ChatGPT, разработанный компанией OpenAI, который 

зарекомендовал себя как мощный и универсальный инструмент. Его способность генерировать 

связные и релевантные ответы сделала его популярным в различных областях, таких как 

создание контента, чат-боты и персонализированные рекомендации. Успех ChatGPT указывает 

на его потенциальную ценность для улучшения рекомендательных систем в узких областях. 

Одной из таких областей является агрегация ассортимента автосалонов. Пользователи, 

находящиеся в поиске автомобиля, в большинстве случаев сталкиваются с огромным 

количеством доступных предложений, что существенно затрудняет процесс выбора и принятие 

конечного решения. В этом контексте интеллектуальная рекомендательная система может в 

значительной мере помочь пользователям найти наиболее подходящий для них вариант. 

В данной статье исследуется роль и потенциал интеграции ChatGPT в рекомендательную 

систему для агрегатора автосалонов. Основное внимание уделяется техническим аспектам 

использования данных, персонализации на основе фильтров и сессии пользователя, 

архитектурным особенностям работы с ChatGPT и оценки эффективности такой системы. 

 

Использование больших языковых моделей в рекомендациях 

Исследования последних лет свидетельствуют о том, что LLM способны значительно 

улучшить качество рекомендаций за счёт глубокого анализа естественного языка и учета 

контекстной информации. Например, ChatGPT может эффективно выполнять ранжирование 

рекомендаций и персонализацию даже при минимальной информации о пользователе, тем 

самым смягчая проблему холодного старта [2]. Благодаря обучению на огромных корпусах 

текстов, языковая модель обладает обобщёнными знаниями о предметной области и способна 

предлагать релевантные варианты на основе общих описаний, когда классические алгоритмы 

ещё «не натренированы» на предпочтения пользователя. Отмечается, что LLM генерируют 

более разнообразные и объяснимые рекомендации по сравнению с традиционными методами 

фильтрации. Помимо непосредственной генерации рекомендаций, LLM рассматриваются в 

роли вспомогательных компонентов: для извлечения значимых признаков из текстовых данных 

(описаний товаров, отзывов), векторизации элементов для последующего обучения моделей, 

переформулирования пользовательских запросов на естественном языке и др. [3]. Таким 

образом, можно о говорить о том, что большие языковые модели привносят новый уровень 

семантического понимания в систему рекомендаций. 

 

Применение ChatGPT в смежных областях 

Большие языковые модели, такие как ChatGPT, сегодня не только помогают в системах 

рекомендаций, но и активно применяются в других сферах, что значительно расширяет 

возможности в области автоматизации и аналитики. Они способны быстро создавать 

качественный контент, включая статьи, отчеты, маркетинговые материалы и коммерческие 

предложения. Это позволяет специалистам обеспечить экономию времени, улучшая 

разнообразие и качество создаваемых текстов. 

Также ChatGPT используется при разработке диалоговых систем и виртуальных 

ассистентов, способных вести персонализированные беседы с каждым из клиентов. Такие 
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решения существенно облегчают работу служб поддержки за счёт автоматизации стандартных 

ответов на типовые запросы, что в конечном счёте позволяет снизить нагрузку на операторов. 

Еще одной важной областью применения рассматриваемой технологии является 

обработка неструктурированных данных. Модели LLM умеют извлекать ключевые признаки из 

текстов, преобразовывать их в удобные для анализа форматы и предоставлять требуемую 

информацию для принятия обоснованных бизнес-решений. 

Следовательно, можно сделать вывод, что внедрение ChatGPT в различные бизнес-

процессы способствует оптимизации работы, улучшению коммуникации и повышению 

эффективности принятия решений. 

 

Рекомендательные системы в автомобильной индустрии 

Для авторынка характерно активное использование онлайн-классифайд-платформ 

(Avito.ru, Auto.ru, Drom.ru и др.), где покупатели фильтруют объявления по множеству 

различных параметров. Классические механизмы рекомендаций (например, показ похожих 

моделей автомобилей) нередко оказываются недостаточно точными или гибкими, что 

стимулирует поиск новых подходов, включая использование нейросетевых моделей. Некоторые 

исследования сосредоточены на построении рекомендаций в электронных каталогах 

автомобилей с применением гибридных алгоритмов, сочетающих данные о характеристиках 

автомобилей и коллективные предпочтения пользователей [4]. Однако подобные системы 

ограниченно учитывают неявные факторы выбора автомобиля, такие как стиль вождения, 

предпочтения брендов и предыдущий опыт пользователя. В этом контексте интеграция LLM 

представляется особенно перспективной: модель способна анализировать описания и отзывы на 

автомобили, выявлять скрытые связи между предпочтениями и характеристиками, а также 

учитывать данные анализа сессий пользователей. Такой подход позволяет принимать во 

внимание не только структурированные данные (характеристики автомобиля, цены, наличие), 

но и неявные предпочтения, что критически важно для понимания сложных текстовых запросов. 

Таким образом, применение ChatGPT в рекомендательных сервисах для автосалонов становится 

актуальным направлением, способным значительно повысить качество выдачи и улучшить 

пользовательский опыт. 

 

Технические аспекты интеграции данных 

Данные об автомобилях, доступных в автосалонах, могут поступать в агрегатор из 

различных источников в разнообразных форматах: CSV, JSON или XML. Каждый автосалон 

может использовать собственную структуру данных, что создает необходимость в 

стандартизации этих форматов для обеспечения единообразной обработки всей поступающей 

информации. Поскольку агрегаторы занимаются сбором и объединением списков автомобилей 

от множества дилерских центров, разработка эффективного процесса приема и стандартизации 

данных является критически важной. 

Сбор и анализ пользовательских предпочтений осуществляется на основе данных текущей 

сессии пользователя, которые включают в себя информацию о просмотренных автомобилях и 

примененных фильтрах. Дополнительно, для формирования более полного представления об 

интересах пользователя, система может анализировать данные его прошлых сессий, такие как 

история просмотров, список избранных автомобилей и сохраненные поисковые запросы. 

Анализ этих данных позволяет выявить устойчивые предпочтения и текущие потребности 
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пользователя. Такой подход является основой для формирования персонализированных 

рекомендаций. 

Перед передачей данных об автомобилях в ChatGPT для формирования рекомендаций 

должна быть выполнена предварительная обработка и фильтрация. Фильтрация позволяет 

отобрать только те автомобили, которые соответствуют заданным пользователем параметрам, к 

примеру, бренд, модель, тип кузова, автосалон и год выпуска (особенно актуально для 

подержанных автомобилей). Предобработка данных может включать следующие этапы: 

очистка данных от ошибок и неточностей, удаление дубликатов, а также приведение различных 

параметров автомобилей к единому формату (например, стандартизация названий 

комплектаций или типов двигателей) [5]. Эффективная фильтрация и предобработка данных 

позволяют сузить круг потенциальных вариантов и предоставить ChatGPT наиболее 

релевантную информацию, что будет способствовать повышению качества и скорости 

генерации рекомендаций. 

 

Архитектурные решения для интеграции ChatGPT 

Интеграция ChatGPT в агрегатор автосалонов предполагает использование API, 

предоставляемого OpenAI. На данный момент доступны различные модели ChatGPT, 

отличающиеся по своим возможностям, стоимости и скорости работы. Выбор конкретной 

модели будет зависеть от требований к производительности рекомендательной системы, 

бюджета проекта и необходимого уровня качества рекомендаций. Оптимальным способом 

взаимодействия с API в данном случае будут асинхронные запросы ввиду важности времени 

отклика для параллельно пользующихся системой пользователей. 

Для корректной интеграции ChatGPT необходимо определить компоненты существующей 

архитектуры агрегатора, с которыми будет осуществляться взаимодействие. К ним будут 

относиться базы данных, хранящие информацию об автомобилях в различных автосалонах и 

пользователях, а также API агрегатора, который обеспечивает доступ к этим данным. Разработка 

четких интерфейсов и протоколов обмена данными между ChatGPT и этими компонентами 

является ключевым аспектом интеграции. Необходимо определить, как данные будут 

передаваться в ChatGPT и как будут приниматься и обрабатываться сгенерированные им 

рекомендации. 

Ответы от ChatGPT, содержащие сгенерированный список рекомендованных 

автомобилей, вероятнее всего, будут представлены в текстовом формате. Для использования 

этих рекомендаций в агрегаторе необходимо разработать механизм для их парсинга и 

интерпретации. Например, может потребоваться извлечение идентификаторов 

рекомендованных автомобилей из текстового ответа ChatGPT для последующего отображения 

подробной информации пользователю. Также важно предусмотреть обработку тех случаев, 

когда ChatGPT не может предоставить релевантные рекомендации, например, из-за недостатка 

информации или некорректного запроса. В подобных ситуациях система должна использовать 

альтернативные методы формирования рекомендаций. 

 

Технические вызовы и подходы к их решению 

Внедрение рекомендательной системы на основе ChatGPT в агрегатор автосалонов 

сопряжено с рядом технических вызовов, которые необходимо учитывать при разработке 

архитектурных решений. 
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Одним из ключевых вызовов является масштабируемость. Рекомендательные системы, 

которые используют LLM, могут столкнуться с трудностями при обработке большого объема 

данных об автомобилях и пользовательских запросов. Особенно подобное будет наблюдаться 

при росте пользовательской базы и количества предложений от автосалонов. Также LLM могут 

иметь ограничения по размеру контекста, что может повлиять на способность обрабатывать 

длинные последовательности пользовательских действий или большой объем информации об 

автомобилях. Для решения проблем масштабируемости можно рассмотреть несколько 

подходов: 

• оптимизация промптов, передаваемых в ChatGPT; 

• использование векторных баз данных для хранения и быстрого поиска релевантной 

информации об автомобилях, к которой ChatGPT может обращаться; 

• гибридные подходы, при которых LLM используется для определенных задач, таких 

как ранжирование предварительно отобранных автомобилей, в сочетании с более 

традиционными и масштабируемыми методами; 

• применение принципов методологии MLOps [6] для автоматизации и 

масштабирования процессов обучения и развертывания моделей машинного 

обучения. 

Другим важным техническим вызовом является задержка в предоставлении 

рекомендаций. Использование LLM может привести к увеличению времени отклика системы, 

что негативно скажется на пользовательском опыте. Для минимизации задержки можно 

использовать методы кэширования результатов, полученных от ChatGPT, для часто 

повторяющихся запросов. Применение LLM для ранжирования предварительно отобранного 

списка автомобилей на основе пользовательских предпочтений может быть быстрее, чем 

генерация рекомендаций с нуля. Также следует рассмотреть возможность использования 

асинхронных запросов к API ChatGPT, чтобы не блокировать основной поток обработки 

запросов пользователя. 

Интерпретируемость рекомендаций, генерируемых ChatGPT, также представляет собой 

значительный технический вызов. LLM часто рассматриваются как «черные ящики», что 

затрудняет понимание логики, лежащей в основе их рекомендаций. Однако объяснимость 

рекомендаций играет важную роль в повышении доверия пользователей к системе. Для решения 

этой проблемы можно использовать возможности самого ChatGPT для генерации объяснений к 

своим рекомендациям. Предоставляя контекстно-релевантные объяснения, основанные на 

предпочтениях пользователя и характеристиках автомобилей, можно повысить прозрачность 

системы. 

Поддержание обновления данных в реальном времени является еще одним важным 

аспектом. Частое переобучение больших языковых моделей для учета новых поступлений 

автомобилей и изменений в пользовательских предпочтениях может быть непрактичным из-за 

высоких вычислительных затрат. В качестве решения можно рассмотреть использование 

векторных баз данных, содержащих актуальную информацию об автомобилях, к которым 

ChatGPT может обращаться для получения контекста при формировании рекомендаций. Также 

можно обратить внимание на техники In-Context Learning (ICL) [7], которые позволяют LLM 

адаптироваться к новым пользовательским запросам на основе нескольких примеров, 

представленных в запросе, без необходимости полной переобучения модели. 

 



Панченков М.А. Применение CHATGPT в рекомендательной системе агрегатора 

автосалонов // Международный журнал информационных технологий и энергоэффективности. 

– 2025. – Т. 10 № 5(55) с. 136–144  

141 

Метрики оценки эффективности 

Для оценки эффективности рекомендательной системы на основе ChatGPT в контексте 

агрегатора автосалонов необходимо использовать ряд метрик.  

 

Метрики, основанные на точности: 

• Click-Through Rate: процент рекомендованных автомобилей, на которые нажимают 

пользователи; 

• Conversion Rate: процент рекомендованных автомобилей, которые приводят к тому, 

что пользователь связывается с автосалоном или проявляет дальнейший интерес; 

• Precision@K и recall@K: измерение релевантности топ-K рекомендаций. 

 

• Метрики, выходящие за рамки точности: 

• разнообразие: обеспечение того, чтобы рекомендации не были однотипными; 

• новизна: рекомендация автомобилей, которые пользователь ранее не видел; 

• неожиданность: рекомендация неожиданных, но релевантных автомобилей, которые 

могут заинтересовать пользователя. 

 

Метрики удовлетворенности пользователей: 

• Net Promoter Score: измерение вероятности того, что пользователи порекомендуют 

агрегатор другим; 

• отзывы пользователей: сбор отзывов о релевантности и полезности рекомендаций. 

 

Технические метрики: 

• задержка: время, необходимое для генерации рекомендаций; 

• пропускная способность: количество запросов на рекомендации, которые могут быть 

обработаны за единицу времени; 

• использование ресурсов: мониторинг вычислительных ресурсов, необходимых 

ChatGPT для генерации рекомендаций. 

Комплексная оценка должна учитывать не только точность рекомендаций, но и их 

разнообразие, новизну, неожиданность и общий пользовательский опыт, а также техническую 

производительность системы. 

В Таблице 1 рассмотрены потенциальные метрики оценки эффективности 

рекомендательной системы на основе ChatGPT. 
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Таблица 1 – Потенциальные метрики эффективности рекомендательной системы на основе 

ChatGPT 

Метрика Описание 
Релевантность для 

агрегатора автомобилей 

Click-Through Rate 

Процент кликов на 

рекомендованные 

автомобили 

Показывает первоначальный 

интерес пользователя к 

рекомендациям 

Conversion Rate 

Процент рекомендаций, 

приведших к 

контакту/интересу 

Измеряет эффективность в 

стимулировании желаемых 

действий пользователя 

Precision@K 
Доля релевантных 

рекомендаций в топ-K 

Оценивает качество лучших 

предложений 

Разнообразие 

Разнообразие типов/марок 

рекомендованных 

автомобилей 

Предотвращает показ 

пользователю только 

похожих вариантов 

Новизна 

Рекомендация ранее не 

просмотренных 

автомобилей 

Знакомит пользователей с 

новыми возможностями 

Неожиданность 

Рекомендация 

неожиданных, но 

релевантных автомобилей 

Может привести к выбору, 

отличающемуся от 

первоначальных запросов 

пользователя 

Net Promoter Score 

Вероятность того, что 

пользователи 

порекомендуют платформу 

Общая мера 

удовлетворенности 

пользователей 

Задержка 
Время генерации 

рекомендаций 

Влияет на пользовательский 

опыт 

Использование ресурсов  
Необходимые 

вычислительные ресурсы 

Влияет на стоимость и 

масштабируемость системы 

 

Заключение 

Интеграция ChatGPT в рекомендательную систему агрегатора автосалонов обладает 

значительным потенциалом для улучшения персонализации, более глубокого понимания 

намерений пользователей и предоставления качественных рекомендаций. Возможности 

ChatGPT в обработке естественного языка и понимании контекста могут привести к более 

релевантным и полезным предложениям для пользователей, помогая им ориентироваться в 

обширном ассортименте автомобилей. 

Тем не менее, существуют и технические аспекты, связанные с интеграцией ChatGPT, 

такие как форматирование данных, разработка эффективных запросов и обеспечение 

эффективности и масштабируемости системы. Дальнейшие исследования могут быть 

направлены на изучение различных стратегий интеграции и разработку более совершенных 

метрик оценки, адаптированных к этой области. 

В заключение следует отметить, что большие языковые модели, такие как ChatGPT, 

открывают новые возможности для революционного развития рекомендательных систем в 

автомобильной индустрии и за ее пределами. Их способность понимать и генерировать 

естественный язык представляет собой значительный шаг вперед в создании более 

интеллектуальных и персонализированных рекомендательных систем. 
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ТОНКАЯ НАСТРОЙКА ЖУРНАЛИРОВАНИЯ СОБЫТИЙ БЕЗОПАСНОСТИ В 

WINDOWS SERVER 2022 ПО СТАНДАРТАМ ФСТЭК 

 

Бутко Д.Е.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

butka.03@gmail.com 

Журналирование событий безопасности в Windows Server 2022 — важный компонент защиты 

информационных систем. Для соответствия требованиям ФСТЭК необходимо не только активировать 

базовый аудит, но и грамотно настраивать параметры журналирования. В статье рассматриваются 

подходы к тонкой настройке событий аудита с учётом стандартов ФСТЭК, включая выбор значимых 

категорий, настройку политики аудита и рекомендации по хранению и защите журналов.  

Ключевые слова: Windows Server 2022, аудит, журналирование, безопасность, события, ФСТЭК, GPO, политика 

безопасности. 

 

FINE-TUNING SECURITY EVENT LOGGING IN WINDOWS SERVER 2022 

ACCORDING TO FSTEC STANDARDS  

 

Butko D.E. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: butka.03@gmail.com 

Security event logging in Windows Server 2022 is a critical component of information system protection. To 

comply with FSTEC requirements, it is necessary not only to enable basic auditing but also to fine-tune logging 

parameters. This article explores approaches to precise audit configuration based on FSTEC standards, including 

selecting relevant categories, adjusting audit policies, and providing guidance on log storage and protection. 

Keywords: Windows Server 2022, auditing, logging, security, events, FSTEC, GPO, security policy. 

 

Введение 

Системы семейства Windows Server продолжают занимать лидирующие позиции в 

корпоративных и государственных информационных инфраструктурах. С выходом Windows 

Server 2022 была расширена и усовершенствована система журналирования событий 

безопасности, позволяющая детально отслеживать происходящие в системе действия 

пользователей и процессов. Однако одного только включения базового аудита недостаточно, 

если речь идёт о соответствии требованиям ФСТЭК России — одного из ключевых 

регуляторов в сфере информационной безопасности в стране. Для выполнения требований 

нормативных документов, таких как Приказ № 239 и методических рекомендаций ФСТЭК, 

необходимо не просто фиксировать события, но и производить их тонкую настройку, 

обеспечивая полноту, достоверность и своевременность регистрации.  
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Тонкая настройка журналирования событий безопасности в Windows Server 2022 

по требованиям ФСТЭК 

Организация надёжной системы аудита в Windows Server 2022 начинается с включения 

политики расширенного аудита (Advanced Audit Policy Configuration), которая предоставляет 

гибкий механизм управления категориями и подкатегориями аудируемых событий. В отличие 

от стандартной модели, расширенный аудит позволяет задать точные условия регистрации 

событий, что соответствует принципу минимально необходимой достаточности, 

закреплённому в требованиях ФСТЭК. Например, вместо общего аудита доступа к объектам 

можно включить регистрацию только успешных или только неуспешных попыток доступа, 

что сокращает объём журнала без потери критически важной информации[1].  

Для достижения соответствия нормативным актам необходимо учитывать целевые 

подкатегории событий, такие как логины, попытки использования прав, изменения политик, 

операции над объектами и управление службами. Особенно важной является регистрация 

событий из категорий "Logon/Logoff", "Object Access", "Privilege Use" и "Policy Change", так 

как именно они позволяют установить факт несанкционированного доступа или 

административного вмешательства в конфигурацию. Рекомендуется использовать групповые 

политики (GPO) для централизованного распространения настроек аудита на все 

контролируемые серверы и рабочие станции в пределах домена[2].  

Также важным этапом настройки является обеспечение защищённости и целостности 

самих журналов. Согласно рекомендациям ФСТЭК, необходимо исключить возможность 

модификации или удаления записей в журналах событий, а также обеспечить их 

своевременное резервное копирование и передачу на централизованные системы сбора и 

анализа, такие как SIEM. Для этого рекомендуется ограничить доступ к журналам только 

администраторам, использовать шифрование, настроить автоматическую архивацию и задать 

минимальные и максимальные объёмы хранения логов в соответствии с профилем 

защищаемой системы[3].  

Важно также соблюдать принципы синхронизации времени с доверенными источниками 

(NTP), так как несоответствие временных меток может повлиять на корректность анализа 

событий. Кроме того, в случае расследования инцидента критично иметь точную временную 

шкалу действий, особенно в распределённых инфраструктурах. На практике это означает 

настройку GPO, обеспечивающей синхронизацию всех компонентов домена с одним 

эталонным источником времени[4].  

С точки зрения соответствия требованиям ФСТЭК, необходимо регулярно проверять 

работоспособность системы аудита, включая полноту регистрации событий, доступность 

журналов и эффективность используемых механизмов защиты. Аудит самих механизмов 

аудита (например, событий 1102, 1100, 1108) также должен быть включён — он позволяет 

отследить случаи очистки журнала или сбоев в его работе. Немаловажным аспектом является 

формирование документации, фиксирующей применённые политики безопасности и 

настройки журналирования, поскольку проверяющие органы требуют не только технической 

реализации, но и её формального обоснования[5].  

Внедрение эффективного и соответствующего требованиям ФСТЭК журналирования 

требует комплексного подхода: от планирования структуры журналов до выбора 

оптимального механизма анализа данных, например, с применением PowerShell-скриптов или 

систем класса SIEM. Также важно обучать ИТ-персонал распознаванию критических событий 
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и своевременному реагированию на них, чтобы журналирование не превращалось в 

формальность, а стало реальным инструментом обеспечения информационной безопасности. 

 

Заключение 

Тонкая настройка журналирования событий безопасности в Windows Server 2022 — это 

не просто задача системного администратора, а важнейший элемент обеспечения соответствия 

требованиям российского законодательства и защиты информационных активов. Применение 

стандартов ФСТЭК требует вдумчивого подхода к выбору подкатегорий аудита, настройке 

групповых политик, защите журналов и организации процессов мониторинга и реагирования 

на инциденты. Только при соблюдении всех этих аспектов можно обеспечить не только 

формальное соответствие требованиям, но и реальную безопасность в условиях современных 

угроз. 

Системы журналирования становятся важнейшими источниками информации при 

расследовании инцидентов, и их надёжная настройка — это инвестиция в устойчивость всей 

ИТ-инфраструктуры. Использование современных возможностей Windows Server 2022, таких 

как расширенный аудит, автоматизация через PowerShell и интеграция с аналитическими 

системами, позволяет не только выполнять требования регулятора, но и строить зрелую, 

проактивную систему информационной безопасности. 
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ИСПОЛЬЗОВАНИЕ IPTABLES ДЛЯ ОГРАНИЧЕНИЯ ИСХОДЯЩЕГО ТРАФИКА 

ПО MAC-АДРЕСАМ В СЕГМЕНТЕ DMZ 

 

Бутко Д.Е.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

butka.03@gmail.com 

Контроль сетевого трафика в демилитаризованной зоне (DMZ) является важной частью архитектуры 

сетевой безопасности. В статье рассматривается практическое применение iptables для ограничения 

исходящего трафика на основе MAC-адресов в сегменте DMZ. Такая фильтрация позволяет усилить 

контроль над поведением устройств в изолированной зоне и предотвратить несанкционированный выход 

за её пределы. Описываются принципы настройки iptables, потенциальные проблемы и способы их 

решения.  

Ключевые слова: Iptables, MAC-адрес, DMZ, ограничение трафика, фильтрация, безопасность сети, Linux. 

 

USING IPTABLES TO LIMIT OUTGOING TRAFFIC TO MAC ADDRESSES IN THE 

DMZ SEGMENT 

 

Butko D.E. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: butka.03@gmail.com 

Network traffic control in the demilitarized zone (DMZ) is a crucial component of network security architecture. 

This article explores the practical use of iptables to restrict outbound traffic based on MAC addresses within a 

DMZ segment. Such filtering helps strengthen control over device behavior in the isolated zone and prevents 

unauthorized access to external networks. The article outlines iptables configuration principles, potential 

challenges, and mitigation techniques. 

Keywords: Iptables, MAC address, DMZ, traffic restriction, filtering, network security, Linux. 

 

Введение 

Современные корпоративные и облачные сети требуют высокой степени сегментации и 

изоляции различных зон для обеспечения должного уровня безопасности. Одним из таких 

сегментов является DMZ (демилитаризованная зона) — промежуточная область между 

внутренней защищённой сетью и внешним интернетом. В DMZ обычно размещаются 

публично доступные серверы, такие как веб-серверы, почтовые шлюзы или DNS-серверы. 

Хотя сами эти сервисы требуют взаимодействия с внешней средой, важно строго 

контролировать, какие именно устройства могут инициировать исходящие соединения, чтобы 

минимизировать риски эксфильтрации данных или распространения вредоносного ПО. 
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Одним из подходов к такому контролю является использование iptables — мощного и 

гибкого инструмента для управления фильтрацией трафика на уровне ядра Linux. В частности, 

iptables позволяет применять правила фильтрации на основе MAC-адресов, что делает 

возможным привязку разрешений к физическим или виртуальным устройствам. Несмотря на 

то, что MAC-адрес может быть подделан, такой уровень контроля в сочетании с другими 

механизмами аутентификации и мониторинга может значительно усилить общую 

безопасность DMZ. 

Использование iptables для ограничения исходящего трафика по MAC-адресам в 

сегменте DMZ 

Использование iptables в DMZ для ограничения исходящего трафика по MAC-адресам 

позволяет администраторам создавать "белые списки" доверенных устройств, которым 

разрешён доступ к внешним ресурсам. Например, только определённому серверу может быть 

разрешено обновление программного обеспечения из внешнего репозитория, в то время как 

остальным устройствам доступ к интернету будет заблокирован. Это особенно актуально в 

средах с жёсткими нормативными требованиями, таких как финансовые учреждения или 

объекты критической инфраструктуры, где каждый выход за периметр сети должен быть 

строго обоснован и контролируем[1].  

Для реализации такого подхода необходимо активировать поддержку модуля mac в 

iptables и задать правила вида: iptables -A OUTPUT -m mac --mac-source 

XX:XX:XX:XX:XX:XX -j ACCEPT, где XX:XX... — MAC-адрес разрешённого устройства. 

После этого добавляется общее правило блокировки всего остального трафика, например, 

iptables -A OUTPUT -j DROP. Также следует учитывать, что эти правила работают на уровне 

L2 и применимы только при прямом подключении устройства или через прозрачный мост. 

Виртуальные среды и маршрутизируемые сети могут потребовать дополнительных мер по 

идентификации и контролю[2].  

Одним из недостатков подхода является уязвимость к MAC-spoofing, однако при 

наличии систем обнаружения вторжений (IDS), мониторинга логов и систем аутентификации 

на более высоких уровнях стека этот риск можно значительно снизить. Кроме того, такой 

способ фильтрации удобен для временного ограничения трафика во время обслуживания, 

изоляции подозрительных хостов или внедрения поэтапных политик безопасности[3].  

Практическое применение iptables требует аккуратного планирования и тестирования, 

особенно в продуктивной среде. Ошибки в правилах могут привести к блокировке критичных 

сервисов или потере доступа к системам управления. Поэтому рекомендуется использовать 

скрипты настройки iptables с возможностью отката, вести документацию по всем внесённым 

правилам и проводить регулярные аудиты политики фильтрации[4].  

Использование iptables для ограничения исходящего трафика в DMZ является хорошим 

примером применения принципа наименьших привилегий. Даже если устройство взломано, 

запрет на исходящий трафик может предотвратить передачу данных злоумышленнику или 

затруднить установку каналов обратной связи. В сочетании с логированием попыток 

нарушения политики фильтрации такой подход позволяет не только защититься, но и вовремя 

обнаружить инциденты[5]. 

 

Заключение 
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Контроль исходящего трафика в сегменте DMZ — одна из ключевых задач 

информационной безопасности. Использование iptables для фильтрации трафика на основе 

MAC-адресов позволяет администраторам повысить уровень изоляции и точно определить, 

какие устройства могут инициировать подключения вовне. Несмотря на существующие 

ограничения, такие как возможность подделки MAC-адреса, данный механизм остаётся 

актуальным и полезным, особенно при грамотной интеграции с другими средствами защиты. 

Настройка правил iptables требует тщательной проработки, но результатом становится 

более предсказуемая, управляемая и защищённая DMZ-среда. В условиях постоянно растущих 

угроз, изоляция критических сервисов и ограничение их сетевой активности — это не просто 

лучшая практика, а необходимость. Современные организации, стремящиеся к построению 

надёжной ИТ-инфраструктуры, должны использовать весь арсенал доступных средств, и 

iptables в этом контексте — незаменимый инструмент для обеспечения безопасности на уровне 

ядра операционной системы. 
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ВЫЯВЛЕНИЕ АТАК ТИПА "SLOW AND LOW" ЧЕРЕЗ АНАЛИЗ ВРЕМЕННЫХ 

ПАТТЕРНОВ В ЛОГАХ C2-СЕРВЕРОВ 

 

Логинов Е.А.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

loginov1611@mail.ru 

Атаки типа "Slow and Low" представляют собой особый класс кибератак, при которых злоумышленники 

действуют медленно и скрытно, избегая детектирования традиционными средствами безопасности. Эти 

атаки особенно опасны в контексте использования C2-серверов (Command and Control), через которые 

злоумышленники управляют заражёнными системами. В данной статье рассматриваются принципы 

выявления подобных атак через анализ временных паттернов в логах C2-серверов. Описаны основные 

методики анализа временных интервалов между запросами, обнаружение аномалий в сетевом трафике и 

использование машинного обучения для повышения точности детектирования. Также предложены 

методы защиты и рекомендации по мониторингу активности C2-серверов. 

Ключевые слова: Атаки Slow and Low, анализ логов, C2-серверы, временные паттерны, машинное обучение, 

кибербезопасность, аномалия в трафике. 

 

DETECTION OF "SLOW AND LOW" ATTACKS THROUGH THE ANALYSIS OF TIME 

PATTERNS IN THE LOGS OF C2 SERVERS 

 

Loginov E.A. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: loginov1611@mail.ru  

"Slow and Low" attacks are a type of cyberattack where adversaries operate stealthily over extended periods, 

avoiding detection by traditional security measures. These attacks are particularly dangerous in the context of 

Command and Control (C2) servers, which hackers use to manage compromised systems. This article explores 

techniques for detecting such attacks through temporal pattern analysis in C2 server logs. It covers key methods 

for analyzing time intervals between requests, identifying anomalies in network traffic, and leveraging machine 

learning to enhance detection accuracy. Additionally, it suggests protective measures and monitoring strategies 

for C2 server activities. 

Keywords: Slow and Low attacks, log analysis, C2 servers, temporal patterns, machine learning, cybersecurity, traffic 

anomaly. 

 

Введение 

Атаки типа "Slow and Low" являются одним из наиболее сложных для обнаружения 

видов кибератак, поскольку злоумышленники намеренно действуют медленно и незаметно, 

избегая триггеров стандартных систем обнаружения угроз. В отличие от агрессивных и 

высокоскоростных атак, таких как DDoS или быстрое сканирование сети, атаки "Slow and 

Low" характеризуются минимальным сетевым шумом, редкими обращениями к управляемым 
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системам и нестандартными временными интервалами между запросами. Эти атаки особенно 

опасны, когда речь идёт о командно-контрольных (C2) серверах, через которые 

злоумышленники координируют действия заражённых машин, управляют вредоносным ПО и 

эксфильтрируют данные. 

Выявление подобных атак требует новых методов анализа, которые выходят за рамки 

традиционных систем обнаружения на основе сигнатур. Одним из наиболее перспективных 

подходов является анализ временных паттернов в логах C2-серверов. Такой метод позволяет 

выявлять аномальные закономерности в поведении злоумышленников, даже если их 

активность распределена во времени и маскируется под легитимный трафик. Использование 

статистических методов, машинного обучения и корреляционного анализа временных данных 

может значительно повысить вероятность детектирования скрытых атак. 

 

Выявление атак через анализ временных паттернов в логах C2-серверов 

Основной особенностью атак "Slow and Low" является использование долгих временных 

промежутков между активными фазами взаимодействия с заражёнными машинами. Это 

позволяет злоумышленникам избегать обнаружения средствами SIEM (Security Information 

and Event Management), которые ориентированы на выявление резких пиков активности или 

высокочастотного аномального трафика. Однако, несмотря на кажущуюся случайность, такие 

атаки обладают характерными временными паттернами, которые можно анализировать для их 

детектирования[1]. 

Одним из подходов является построение временных рядов на основе логов C2-серверов 

и поиск аномалий, связанных с нетипичными задержками между командами и ответами 

заражённых устройств. Например, если вредоносная активность выполняется строго по 

расписанию с длительными интервалами, это может указывать на автоматизированную C2-

операцию, маскируемую под фоновую активность. Анализируя распределение временных 

меток в логах, можно выявить такие закономерности, отличающиеся от типичного 

пользовательского поведения[2]. 

Дополнительно можно использовать методы кластеризации для сегментации сетевого 

трафика на группы с различной периодичностью запросов. В нормальном сетевом трафике 

взаимодействие с серверами обычно носит хаотичный или предсказуемый характер в 

зависимости от типа сервиса, тогда как взаимодействие заражённых машин с C2-сервером 

часто демонстрирует строго регламентированные интервалы. Например, если клиентские 

устройства отправляют запросы строго каждые 60 минут или 24 часа, это может 

свидетельствовать о наличии вредоносного ПО, использующего запрограммированный 

интервал связи с C2-сервером[3]. 

Применение методов машинного обучения, таких как нейросетевые модели или 

алгоритмы аномального детектирования, позволяет обнаруживать скрытые закономерности 

во временных данных. Такие модели могут быть обучены на нормальных паттернах трафика 

и впоследствии сигнализировать о подозрительных изменениях в частоте взаимодействия с 

серверами. Использование временных окон и анализ скользящих средних значений частоты 

запросов помогает выявить постепенные изменения, которые могли бы остаться 

незамеченными при традиционном анализе событий в логах[4]. 

Ещё одним важным аспектом является корреляционный анализ активности в различных 

частях сети. Например, если несколько машин в организации начинают синхронно 
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взаимодействовать с неизвестным сервером, даже с низкой интенсивностью, это может 

свидетельствовать о распределённой бот-сети с централизованным управлением. Совмещение 

временного анализа логов с географическим и поведенческим контекстом также может 

повысить точность обнаружения атак[5]. 

Для повышения эффективности защиты организаций рекомендуется применять 

комбинированный подход, объединяя временной анализ с традиционными методами сетевого 

мониторинга. Внедрение детекторов аномалий на основе временных паттернов, усиленное 

корреляцией данных с SIEM-системами, позволяет сократить время реакции на угрозы и 

уменьшить вероятность успешного проведения атак "Slow and Low". 

 

Заключение  

Атаки типа "Slow and Low" представляют собой серьёзную угрозу кибербезопасности, 

поскольку они используют малозаметные, но эффективные методы обхода традиционных 

систем защиты. В отличие от агрессивных атак, эти угрозы могут оставаться незамеченными 

в течение долгого времени, что делает их особенно опасными для организаций с высоким 

уровнем конфиденциальности данных. 

Использование анализа временных паттернов в логах C2-серверов открывает новые 

возможности для детектирования таких атак. Методы статистического анализа, машинного 

обучения и корреляционного выявления аномалий позволяют находить скрытые 

закономерности в поведении злоумышленников, даже если их активность распределена во 

времени. Внедрение таких технологий в системы мониторинга и защиты информации может 

значительно повысить уровень безопасности корпоративных сетей и критически важных 

инфраструктур. 

Организациям рекомендуется внедрять мультиуровневый подход к анализу логов, 

комбинируя традиционные сигнатурные методы обнаружения с временным анализом и 

корреляцией событий. Это позволит оперативно выявлять потенциальные угрозы и 

предотвращать утечки данных, даже если атака развивается медленно и скрытно. Развитие 

подобных технологий поможет защитить системы от новых видов угроз и повысить уровень 

общей киберустойчивости. 
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КОРРЕЛЯЦИЯ АТАКИ LOG4SHELL С ТЕХНИКОЙ C2-ПЕРЕМЕЩЕНИЯ 

ЧЕРЕЗ ДИНАМИЧЕСКИЕ DNS-ПРОВАЙДЕРЫ 

 

Логинов Е.А.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

loginov1611@mail.ru 

Уязвимость Log4Shell (CVE-2021-44228) стала одной из самых разрушительных в истории 

кибербезопасности, позволив злоумышленникам выполнять удалённый код на уязвимых системах. 

Одним из распространённых методов скрытого управления заражёнными машинами стало использование 

динамических DNS-провайдеров (DDNS) для C2 (Command & Control) серверов. В статье рассматривается 

корреляция между атакой Log4Shell и техникой C2-перемещения через DDNS, анализируются тактики 

злоумышленников, а также предлагаются способы обнаружения и предотвращения подобных атак.  

Ключевые слова: Log4Shell, CVE-2021-44228, C2-сервер, динамический DNS, DDNS, удалённое управление, 

эксплуатация уязвимостей, киберугрозы. 

 

CORRELATION OF THE LOG4SHELL ATTACK WITH THE C2 TECHNIQUE OF 

MOVING THROUGH DYNAMIC DNS PROVIDERS 

 

Loginov E.A. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: loginov1611@mail.ru  

The Log4Shell vulnerability (CVE-2021-44228) became one of the most devastating cybersecurity flaws, allowing 

attackers to execute remote code on vulnerable systems. One of the commonly used techniques for covertly 

managing compromised machines is leveraging dynamic DNS (DDNS) providers for C2 (Command & Control) 

servers. This article explores the correlation between the Log4Shell attack and the C2 movement technique via 

DDNS, analyzing attacker tactics and suggesting methods for detection and prevention.  

Keywords: : Log4Shell, CVE-2021-44228, C2 server, dynamic DNS, DDNS, remote control, vulnerability exploitation, 

cyber threats.. 

 

Введение 

Уязвимость Log4Shell (CVE-2021-44228) стала одной из наиболее серьёзных киберугроз 

в последние годы, затронув миллионы серверов и облачных сервисов по всему миру. Она 

присутствует в широко используемой библиотеке логирования Apache Log4j и позволяет 

злоумышленникам выполнять произвольный код удалённо, без необходимости 

аутентификации. Из-за своей простоты в эксплуатации Log4Shell быстро привлекла внимание 

хакеров, включая организованные преступные группировки и государственные структуры, 

использующие уязвимость для кибершпионажа и атак на критически важную инфраструктуру.  

http://www.openaccessscience.ru/index.php/ijcse/
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Одной из сложностей при противодействии атакам на основе Log4Shell стала маскировка 

командных серверов управления (C2). Злоумышленники активно используют динамические 

DNS-провайдеры (DDNS), которые позволяют быстро менять IP-адреса C2-серверов, 

усложняя их обнаружение и блокировку. Эта техника позволяет атакующим не только 

скрывать следы своей деятельности, но и динамически перемещать свои инфраструктуры для 

обхода защитных механизмов. В результате Log4Shell не только обеспечивает начальный 

вектор проникновения в сеть, но и интегрируется с продвинутыми методами C2-

коммуникации, что делает её идеальным инструментом для длительного присутствия в 

системе. 

 

Корреляция атаки Log4Shell с техникой C2-перемещения через динамические DNS-

провайдеры 

Log4Shell предоставляет злоумышленникам возможность удалённого выполнения кода, 

что позволяет им устанавливать бэкдоры, загружать вредоносное ПО и связываться с 

командными серверами (C2). Одной из ключевых задач после компрометации системы 

является обеспечение стабильного канала управления заражёнными машинами, который не 

будет обнаружен защитными системами. Для этого используются динамические DNS-

провайдеры (DDNS), такие как No-IP, DuckDNS и DynDNS, которые позволяют быстро 

изменять привязку доменного имени к различным IP-адресам. Эта техника широко 

применяется в APT-операциях и кампаниях по кибершпионажу, поскольку делает работу 

вредоносной инфраструктуры более устойчивой к блокировкам[1].  

DDNS-методология в сочетании с Log4Shell позволяет злоумышленникам обходить 

традиционные механизмы обнаружения. Например, защитные системы часто используют 

статические списки известных вредоносных доменов, но в случае DDNS злоумышленник 

может регулярно менять доменное имя C2-сервера, затрудняя его отслеживание. Кроме того, 

динамические DNS-провайдеры часто используются легитимными пользователями, что 

делает их блокировку проблематичной для организаций, поскольку они могут случайно 

перекрыть доступ к легальным сервисам[2].  

Типичный сценарий атаки выглядит следующим образом: злоумышленник использует 

Log4Shell для выполнения запроса, содержащего вредоносный JNDI-индикатор, который 

указывает на сервер злоумышленника, зарегистрированный через DDNS. После обработки 

запроса уязвимая система инициирует соединение с C2-сервером, IP-адрес которого может 

динамически изменяться. Таким образом, даже если ИБ-специалисты обнаружат один из IP-

адресов атакующего и внесут его в черный список, злоумышленник сможет оперативно 

сменить его, сохраняя доступ к заражённым машинам[3].  

Кроме того, DDNS-провайдеры позволяют атакующим динамически изменять точки 

входа для управления ботнетами и кибершпионскими кампаниями. Если один домен 

блокируется, создаётся новый, что делает атаку долгосрочной и трудно устранимой. 

Некоторые группы используют DDNS в сочетании с техникой Fast Flux, где IP-адреса серверов 

меняются с высокой частотой, ещё больше усложняя задачу их обнаружения[4].  

Для защиты от подобных атак необходимо применять многоуровневый подход. Во-

первых, важно своевременно устанавливать обновления безопасности для всех систем, 

использующих Log4j, чтобы исключить возможность эксплуатации Log4Shell. Во-вторых, 

следует настроить системы обнаружения аномалий в сетевом трафике, чтобы фиксировать 
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подозрительные обращения к DDNS-провайдерам. Например, анализ DNS-запросов на 

предмет аномальных изменений в частоте обращения к определённым доменам может помочь 

выявить признаки использования C2 через DDNS[5].  

Также эффективной мерой является использование Zero Trust-архитектуры, которая 

ограничивает доступность сетевых ресурсов только для доверенных устройств и 

пользователей. Дополнительно рекомендуется применять механизмы DNS-фильтрации, 

которые позволяют блокировать домены, зарегистрированные через подозрительные DDNS-

сервисы. В корпоративных средах можно использовать Threat Intelligence-платформы для 

мониторинга известных индикаторов компрометации (IoC), связанных с Log4Shell и DDNS-

атакующими.  

Несмотря на все предпринятые меры, атаки на основе Log4Shell продолжают оставаться 

актуальной угрозой, особенно в контексте продвинутых постоянных угроз (APT). 

Группировки, работающие на государственные структуры, активно используют DDNS для 

сокрытия своей инфраструктуры, а также разрабатывают новые методы обхода защитных 

систем. Это делает Log4Shell одной из самых долгосрочных уязвимостей, последствия 

которой ещё долго будут представлять угрозу для бизнеса и государственных организаций. 

 

Заключение 

Атака Log4Shell (CVE-2021-44228) в сочетании с техникой C2-перемещения через 

динамические DNS-провайдеры представляет собой серьёзную угрозу для информационной 

безопасности. Использование DDNS позволяет злоумышленникам скрывать свои C2-серверы, 

обходить защитные механизмы и продолжать эксплуатацию уязвимых систем даже после 

частичной блокировки инфраструктуры атаки. 

Для эффективной защиты от таких атак необходимо не только устранять уязвимости, но 

и внедрять механизмы мониторинга DNS-трафика, использовать Threat Intelligence-данные и 

применять Zero Trust-архитектуру. Несмотря на активные усилия по ликвидации Log4Shell, 

методология C2-перемещения через DDNS продолжает использоваться в кибератаках, что 

делает её важной целью для специалистов по информационной безопасности. Текущая 

ситуация показывает, что в современных киберугрозах защита должна быть многоуровневой 

и проактивной, а традиционные методы детектирования угроз нуждаются в постоянном 

обновлении для борьбы с новыми тактиками злоумышленников. 
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ПРИМЕНЕНИЕ МОДЕЛИ МАРКОВСКИХ ЦЕПЕЙ ДЛЯ ПРЕДСКАЗАНИЯ 

ДВИЖЕНИЙ APT-ГРУППИРОВОК НА ОСНОВЕ THREAT INTELLIGENCE-

ДАННЫХ 

 

Логинов Е.А.  

ФГБОУ ВО САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М. А. БОНЧ-БРУЕВИЧА, Санкт-Петербург, 

Россия (193232, г. Санкт-Петербург, просп. Большевиков, 22, корп. 1), e-mail: 

loginov1611@mail.ru 

Использование модели Марковских цепей для предсказания движений APT-группировок (Advanced 

Persistent Threat) позволяет значительно улучшить процессы реагирования на кибератаки. В статье 

рассматриваются подходы к применению данной модели на основе данных Threat Intelligence, включая 

методы сбора и анализа данных, а также подходы к построению предсказательных моделей для 

определения вероятных шагов атакующих групп. Также подробно описываются преимущества и 

ограничения модели, а также практические рекомендации по её интеграции в системы информационной 

безопасности. 

Ключевые слова: Модель Марковских цепей, APT-группировки, Threat Intelligence, предсказание атак, 

киберугрозы, кибербезопасность. 

 

APPLICATION OF MARKOV CHAINS MODEL FOR PREDICTING APT GROUP 

MOVEMENTS BASED ON THREAT INTELLIGENCE DATA 

 

Loginov E.A. 

ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER 

PROFESSOR M. A. BONCH-BRUEVICH, St. Petersburg, Russia (193232, St. Petersburg, ave. 

Bolshevikov, 22, bldg. 1), e-mail: loginov1611@mail.ru  

The use of Markov Chains model for predicting APT (Advanced Persistent Threat) group movements significantly 

enhances the incident response processes. This article discusses approaches to applying this model based on Threat 

Intelligence data, including methods of data collection and analysis, as well as approaches to constructing 

predictive models to determine the likely steps of the attacking groups. The article also outlines the advantages 

and limitations of the model, along with practical recommendations for its integration into information security 

systems.  

Keywords: Markov Chains model, APT groups, Threat Intelligence, attack prediction, cyber threats, cybersecurity 

 

Введение 

Современные кибератаки становятся всё более сложными и организованными, что 

делает их трудными для обнаружения и нейтрализации с помощью традиционных методов 

защиты. Одной из наиболее опасных угроз являются APT-группировки (Advanced Persistent 

Threats), которые используют долгосрочную стратегию для получения несанкционированного 

доступа к важной информации или инфраструктуре и поддержания своего присутствия в 

системе. Эти группировки обладают высокой степенью скрытности и адаптивности, что 

позволяет им обходить классические системы защиты и наносить значительный ущерб 
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организациям. В таких условиях традиционные способы защиты, основанные на статическом 

анализе угроз, становятся неэффективными, что делает необходимым использование более 

прогностических и динамичных методов.  

Одним из таких методов является применение модели Марковских цепей для 

предсказания движений APT-группировок. Эта модель позволяет анализировать данные о 

поведении атакующих и на основе вероятностных переходов между различными состояниями 

системы предсказать возможные шаги злоумышленников. Использование таких методов в 

рамках Threat Intelligence (разведки о угрозах) представляет собой эффективный подход к 

выявлению потенциальных угроз на ранних стадиях и оперативному реагированию на них. 

Threat Intelligence-данные, получаемые из различных источников, таких как сетевой трафик, 

отчёты о вредоносных атаках и поведенческий анализ, дают возможность построить точную 

картину атак и повысить точность прогнозирования. 

Введение модели Марковских цепей в практику информационной безопасности даёт 

возможность значительно повысить эффективность защиты, позволяя не только фиксировать 

происходящие угрозы, но и предсказать их возможные дальнейшие шаги. Этот подход 

открывает новые горизонты в области кибербезопасности, улучшая способность к 

предсказанию атак и своевременному реагированию на них. В данной статье рассматривается 

применение этой модели для предсказания поведения APT-группировок с использованием 

данных Threat Intelligence, а также преимущества, ограничения и вызовы, с которыми 

сталкиваются организации при её внедрении в существующие системы безопасности. 

 

Применение модели Марковских цепей для предсказания движений APT-

группировок на основе Threat Intelligence-данных 

Сложность борьбы с современными киберугрозами, такими как APT-группировки 

(Advanced Persistent Threats), требует разработки инновационных методов для предсказания и 

предотвращения атак. Одним из таких методов является использование математических 

моделей, например, модели Марковских цепей, для прогнозирования действий этих 

группировок. APT-группировки, как правило, характеризуются долгосрочным присутствием 

в системе и высокоорганизованными, многоконтурными атаками, что делает их сложными для 

обнаружения и нейтрализации. Для того чтобы повысить эффективность защиты, необходимо 

не только отслеживать текущие угрозы, но и предсказать возможные действия атакующих, 

чтобы заблаговременно принять меры[1]. 

Модель Марковских цепей в контексте Threat Intelligence представляет собой мощный 

инструмент для предсказания последующих шагов APT-группировки, основанный на анализе 

исторических данных о предыдущих атаках и поведении атакующих. Основным принципом 

модели является анализ переходов между различными состояниями системы безопасности, 

где каждое состояние отражает возможную стадию атаки, а вероятности переходов между 

состояниями рассчитываются на основе данных о предыдущих инцидентах. Таким образом, 

используя данные о прошедших атаках, можно прогнозировать вероятность наступления 

следующих действий атакующих и минимизировать риски за счет заранее подготовленных 

защитных мер[2]. 

Одним из ключевых элементов применения модели Марковских цепей является 

использование данных Threat Intelligence, которые представляют собой информацию о 

киберугрозах, собранную из различных источников, таких как анализ сетевого трафика, 
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отчеты о вредоносном ПО, данные о поведении пользователей и многие другие. Эти данные 

позволяют создать точную картину поведения угроз и их паттернов, что является 

необходимым условием для построения точных предсказаний. Основной задачей является 

формирование набора состояний, которые могут представлять собой этапы атаки, такие как 

разведка, проникновение, эскалация привилегий, распространение внутри сети, 

эксфильтрация данных и завершение атаки[3]. 

После того как модель Марковских цепей будет построена с использованием данных 

Threat Intelligence, она будет использовать статистические методы для определения 

вероятностей переходов между этими состояниями. Эти вероятности будут служить основой 

для предсказания того, какие действия могут предпринять атакующие в будущем. Например, 

если модель обнаружит, что вероятность перехода из состояния "проникновение в систему" в 

состояние "эскалация привилегий" значительно возрастает после выполнения предыдущих 

действий, то система безопасности может быть настроена на усиление мониторинга и 

защитных мер именно в этот момент[4]. 

Применение модели Марковских цепей имеет несколько преимуществ. Во-первых, это 

позволяет не только анализировать текущую ситуацию, но и предсказывать будущие угрозы 

на основе данных о прошлом поведении атакующих. Во-вторых, такая модель может 

значительно ускорить процесс реагирования на кибератаки, так как предсказания о возможных 

действиях злоумышленников дают возможность заранее подготовить защитные меры. В-

третьих, такая система может помочь выделить наиболее уязвимые участки инфраструктуры 

и сосредоточить усилия на защите именно этих сегментов, снижая общие затраты на 

защиту[5]. 

Однако, несмотря на все преимущества, использование модели Марковских цепей для 

предсказания движений APT-группировок имеет и свои ограничения. Во-первых, точность 

предсказаний зависит от качества и объема данных, на которых построена модель. Чем больше 

данных о предыдущих атаках поступает в систему, тем точнее будут предсказания. Однако, в 

реальных условиях, данные о некоторых атаках могут быть неполными или даже 

отсутствовать, что может привести к недооценке вероятности некоторых угроз. Во-вторых, 

APT-группировки постоянно адаптируются к изменениям в методах защиты, что делает 

предсказания на основе исторических данных не всегда точными. Это требует постоянного 

обновления модели и корректировки вероятностей переходов, чтобы учитывать новые тактики 

атакующих.  

Также стоит отметить, что внедрение модели Марковских цепей в реальные системы 

безопасности требует определённых технических и организационных усилий. Необходимо 

создать инфраструктуру для сбора, хранения и анализа данных Threat Intelligence, а также 

разработать соответствующие алгоритмы для обработки и обновления модели в реальном 

времени. Кроме того, организациям может понадобиться обучение персонала для работы с 

такими системами и интеграции модели в уже существующие решения по защите.  

Тем не менее, несмотря на ограничения, использование модели Марковских цепей 

является перспективным направлением для повышения эффективности борьбы с APT-

угрозами. В сочетании с другими методами анализа угроз, такими как машинное обучение и 

поведенческий анализ, модель Марковских цепей может значительно повысить уровень 

предсказуемости и защищённости информационных систем от сложных и скрытных атак. В 

будущем можно ожидать дальнейшее развитие и совершенствование таких моделей, что 
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позволит значительно улучшить защиту организаций от APT-группировок и других 

современных угроз. 

 

Заключение 

Применение модели Марковских цепей для предсказания движений APT-группировок 

на основе данных Threat Intelligence представляет собой важный шаг в повышении 

эффективности защиты информационных систем. Такой подход позволяет не только 

анализировать уже произошедшие атаки, но и предсказывать действия атакующих, что даёт 

возможность заранее подготовиться к возможным угрозам. Хотя существуют определённые 

ограничения и вызовы, связанные с точностью предсказаний и необходимостью постоянного 

обновления модели, использование этой технологии может значительно улучшить скорость и 

качество реагирования на кибератаки. В будущем, с развитием методов машинного обучения 

и интеграцией новых данных, таких моделей можно ожидать ещё большее улучшение в 

прогнозировании и защите от угроз, что станет важным вкладом в область информационной 

безопасности. 
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КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА НАВИГАЦИОННЫХ СИСТЕМ С 

ИСПОЛЬЗОВАНИЕМ ECDSA (ELLIPTIC CURVE DIGITAL SIGNATURE 

ALGORITHM) 
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ФГБОУ ВО "САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ГРАЖДАНСКОЙ АВИАЦИИ ИМЕНИ ГЛАВНОГО МАРШАЛА АВИАЦИИ А.А. НОВИКОВА", 

Санкт-Петербург, Россия (196210, город Санкт-Петербург, ул. Пилотов, д.38 ), e-mail: 
1kamilfly06@gmail.com 

В данной статье рассматриваются угрозы информационной безопасности навигационных систем, в 

частности атаки по подмене сигнала. Основное внимание уделяется криптографической защите данных с 

использованием алгоритма цифровой подписи на эллиптических кривых (ECDSA). Представлены 

математические основы ECDSA, процесс создания подписи и ее проверки. Приведены примеры 

реализации и оценка перспектив применения метода в отечественных спутниковых навигационных 

системах, таких как ГЛОНАСС. Сделан вывод о необходимости внедрения цифровой подписи для 

повышения защищённости данных и предотвращения атак.  

Ключевые слова: Навигационные системы, подмена сигнала, криптография, эллиптические кривые, цифровая 

подпись, защита данных, ГЛОНАСС, аутентификация, безопасность спутниковых сигналов, ECDSA, алгоритмы 

шифрования, защита информации, атаки на навигацию, информационная безопасность.  

 

NAVIGATION SYSTEM SECURITY USING ECDSA  (ELLIPTIC CURVE 

DIGITAL SIGNATURE ALGORITHM) 

 
1 Zemskov Yu.V., Laptev I.A., Temirov I.Yu. 

"ST. PETERSBURG STATE UNIVERSITY OF CIVIL AVIATION NAMED AFTER AIR CHIEF 

MARSHAL A.A. NOVIKOV", St. Petersburg, Russia (196210, St. Petersburg, ул. Pilotov, д.38 ), е-

mail: 1kamilfly06@gmail.com  

This article examines the threats to the information security of navigation systems, particularly signal spoofing 

attacks. The main focus is on cryptographic data protection using the Elliptic Curve Digital Signature Algorithm 

(ECDSA). The mathematical foundations of ECDSA, the process of signature creation, and its verification are 

presented. Implementation examples and an assessment of the prospects for applying this method in domestic 

satellite navigation systems, such as GLONASS, are provided. The article concludes with the necessity of 

implementing digital signatures to enhance data security and prevent attacks.  

Keywords: Navigation systems, signal spoofing, cryptography, elliptic curves, digital signature, data protection, 

GLONASS, authentication, satellite signal security, ECDSA, encryption algorithms, information protection, navigation 

attacks, information security. 

 

При выполнении полёта пилоты выполняют достаточно большое количество действий. 

Помимо пилотирования, экипаж также должен осуществлять и навигацию. Аэронавигация — 

это процесс управления траекторией полёта воздушного судна, а в более широком смысле 

прикладная авиационная наука о безопасном и надёжном вождении воздушного судна из 

одной точки земной поверхности в другую. На сегодняшний день аэронавигация во многом 
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зависит от спутниковых навигационных систем, которые представляют собой системы, 

предназначенные для определения местоположения (географических координат) наземных, 

водных, воздушных объектов с использованием искусственных спутников Земли. 

Современные навигационные системы вышли на высокий уровень автоматизации и играют 

ключевую роль в авиации, морском судоходстве, автомобильном транспорте и даже в 

повседневной жизни. Однако их уязвимость к различным видам атак создаёт значительные 

угрозы безопасности. Атаки по подмене сигнала позволяют злоумышленникам подменять 

передаваемые координаты, вводя пользователей в заблуждение. В результате чего автопилот 

может ошибочно скорректировать курс, что приведёт к отклонению от маршрута, а также 

диспетчерская служба может получить неверные данные о местоположении воздушного 

судна. Например, в 2017 году в Чёрном море несколько судов сообщили о сбое, который 

оказался атакой, а в 2018 году пилоты нескольких гражданских рейсов в аэропорту 

Шереметьево зафиксировали аномальное поведение навигационных систем, что может быть 

связано с попытками подмены сигнала. В 2019 году в Москве фиксировались случаи глушения 

сигнала, из-за чего авионика некоторых гражданских самолётов работала нестабильно. Также 

в зонах военных конфликтов (например, на Ближнем Востоке) регулярно фиксируются 

попытки глушения GPS, что влияет и на гражданскую авиацию. 

Как можно понять, атаки по подмене сигнала могут угрожать полётом самолётов. Для 

борьбы с этим используются криптографические методы, одним из которых является алгоритм 

цифровой подписи на эллиптических кривых (ECDSA). Криптография — это технология 

шифрования данных таким образом, чтобы их невозможно было посмотреть, прочесть или 

прослушать без расшифровки. Эллиптические кривые играют важную роль в современном 

криптографическом мире, обеспечивая надежные методы шифрования и цифровой подписи. 

Они основаны на математических свойствах эллиптических кривых, что позволяет создавать 

криптографические алгоритмы с высокой степенью безопасности при относительно малом 

размере ключей. Вот основные аспекты использования эллиптических кривых в 

криптографии: 

Эллиптическая кривая — это уравнение вида: 

𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 

где a и b — коэффициенты, определяющие форму кривой. Для криптографических целей 

важно, чтобы кривая имела особые свойства, такие как отсутствие кратных решений и наличие 

большого числа точек. 

Точки на эллиптической кривой образуют абелеву группу с операцией сложения. Это 

позволяет использовать свойства групповой теории для создания криптографических 

протоколов. Важным аспектом является трудность задачи дискретного логарифмирования на 

эллиптических кривых, что делает их безопасными для использования. 

Наиболее известные алгоритмы, использующие эллиптические кривые, включают: 

• ECDSA (Elliptic Curve Digital Signature Algorithm): алгоритм цифровой подписи, 

который обеспечивает аутентификацию и целостность данных. 

• ECDH (Elliptic Curve Diffie-Hellman): протокол обмена ключами, который 

позволяет двум сторонам безопасно обмениваться секретными ключами через 

открытые каналы связи. 
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Их преимуществами являются: безопасность при малом размере ключа, т.е. 

эллиптические кривые обеспечивают высокий уровень безопасности при значительно 

меньшем размере ключа по сравнению с традиционными методами; алгоритмы на основе 

эллиптических кривых требуют меньше вычислительных ресурсов и времени, что делает их 

более подходящими для мобильных устройств и встроенных систем [1]. 

Эллиптические кривые представляют собой мощный инструмент в области 

криптографии, обеспечивая высокий уровень безопасности и эффективность. Их 

использование продолжает расти, особенно в контексте современных требований к защите 

данных и аутентификации в цифровом мире. Этот метод позволяет обеспечить подлинность 

навигационных данных, что делает его перспективным направлением защиты и внедрения в 

отечественную спутниковую навигационною систему ГЛОНАСС [2]. 

Объект исследования – навигационные системы и их криптографическая защита. 

Предмет исследования – алгоритм цифровой подписи на эллиптических кривых 

(ECDSA) и его применение для защиты данных спутниковых систем от подмены сигнала. 

В основе ECDSA лежит математика эллиптических кривых. Простыми словами, система 

работает так: 

1. Генерируется случайное число — это закрытый ключ. 

2. С помощью математических операций на эллиптической кривой из закрытого ключа 

вычисляется открытый ключ. 

3. При передаче данных создаётся их цифровая подпись, которая зависит от закрытого 

ключа. 

4. Получатель использует открытый ключ, чтобы проверить, что подпись 

действительно принадлежит отправителю и что данные не были изменены. 

Эта схема гарантирует безопасность, так как зная только открытый ключ, невозможно 

восстановить закрытый [4]. 

Рассмотрим ситуацию, в которой, злоумышленник перехватывает сигнал от спутника к 

самолету и хочет его подменить. Сразу экипаж не может распознать, что получил 

подмененные данные в полете, а поэтому требуется некоторый алгоритм, который позволит 

распознать атаку и не допустит её. Предложенный метод показывает, как ECDSA позволяет 

предотвратить атаку и не пропускает подмененный сигнал. Приведем следующий пример на 

языке Python: 
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Рисунок 1 - Пример атаки кода на спутниковую систему (фрагмент кода) 

Практическая реализация ECDSA возможна на аппаратном уровне в навигационных 

чипах или через программное обеспечение, интегрированное в приёмные устройства. 

Использование современных криптографических библиотек, таких как OpenSSL или Bouncy 

Castle, позволяет эффективно реализовать этот механизм даже на маломощных устройствах 

[5].  

Перспективы применения ECDSA в ГЛОНАСС связаны с обеспечением доверенной 

передачи навигационных данных в критически важных областях, таких как авиация, морская 

навигация и военные системы. Внедрение этой технологии позволит повысить устойчивость 

ГЛОНАСС к атакам и повысит доверие к его данным в международном масштабе. 

Использование цифровой подписи в спутниковых навигационных системах, таких как 

ГЛОНАСС, позволяет значительно повысить их безопасность. Одним из наиболее 

перспективных направлений является интеграция ECDSA в навигационные приемники. 

Существует несколько способов реализации этой технологии: 

1. «Аппаратная реализация» — встраивание криптографических модулей в 

навигационные чипы, что обеспечит защиту данных на уровне оборудования. 

2. «Программная защита» — добавление механизма цифровой подписи на этапе 

передачи данных, позволяющее аутентифицировать источник сигнала. 

3. «Использование квантово-устойчивых методов» — дальнейшее развитие 

технологии с учетом угроз квантовых вычислений [3]. 

ECDSA может быть использован на нескольких уровнях системы ГЛОНАСС: 

1. На уровне спутников: Каждое передаваемое навигационное сообщение может 

подписываться с использованием закрытого ключа спутника. 

2. На уровне наземных станций: Генерация и верификация подписей может 

осуществляться в центрах управления. 

3. На уровне приёмников: Конечные устройства (автомобильные, авиационные и 

военные навигаторы) могут проверять подпись перед использованием данных. 

Генерация и передача подписанных данных в данной спутниковой системе будет 

происходить по следующему шаблону: 
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1. Формирование сообщения 

• Навигационные данные кодируются в стандартном формате. 

• Генерируется хеш-сумма сообщения (SHA-256). 

• Создается цифровая подпись с использованием закрытого ключа спутника. 

2. Передача данных 

• Подписанное сообщение передаётся через спутниковый сигнал. 

3. Проверка подписи 

• Приёмник извлекает подпись и сообщение. 

• Генерирует хеш и сравнивает с подписанными данными, используя открытый ключ 

спутника. 

• В случае совпадения данные считаются подлинными. 

Для реализации аппаратной поддержки необходимо использование аппаратных 

ускорителей (например, HSM или TPM) для быстрого вычисления подписи, а также чипы с 

поддержкой эллиптических кривых, встроенные в навигационные приемники. 

Внедрение ECDSA позволит повысить доверие к данным ГЛОНАСС и защитить их от атак по 

подмене сигнала, что критически важно для авиации и военных технологий. 

Алгоритм цифровой подписи на эллиптических кривых (ECDSA) является надёжным 

инструментом для защиты навигационных систем от атак по подмене сигнала. В данной статье 

была продемонстрирована атака на навигационные данные и показано, как цифровая подпись 

позволяет выявить подмену информации. Использование ECDSA обеспечивает 

аутентификацию данных, что делает его важным инструментом в сфере информационной 

безопасности, а также указывает на необходимость использования данного способа для 

неуязвимости российской спутниковой навигационной системы. 
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В статье рассматриваются подходы к обеспечению безопасности микросервисной архитектуры с 

использованием фреймворка Spring Boot. Особое внимание уделено интеграции современных стандартов 

безопасности, таких как OAuth2, OpenID Connect и JWT, которые позволяют эффективно решать задачи 

аутентификации, авторизации и защиты данных. Проведён анализ возможностей Spring Security и 

предложены практические рекомендации по адаптации механизмов безопасности для микросервисных 

приложений. Представлены примеры настройки API Gateway, межсервисного взаимодействия и 

управления доступом с использованием ролей и атрибутов. Подчёркнута важность использования TLS, 

централизованного управления секретами и мониторинга системы для повышения устойчивости и 

защиты приложений. Выводы подчёркивают значимость комплексного подхода и предложенных решений 

для повышения уровня безопасности распределённых систем. 

Ключевые слова: Spring Boot, микросервисная архитектура, безопасность, OAuth2, JSON Web Token (JWT), 

OpenID Connect, Spring Security, API Gateway, TLS, управление доступом. 

 

ADAPTATION OF SPRING BOOT TO MICROSERVICE SECURITY 

 

Murashkin I.N. 

EXPERT, QUALITY ASSURANCE ENGINEER (FULL STACK QA ENGINEER), Krasnodar, 
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The article explores approaches to ensuring the security of microservice architecture using the Spring Boot 

framework. Special attention is given to the integration of modern security standards, such as OAuth2, OpenID 

Connect, and JWT, which effectively address authentication, authorization, and data protection tasks. The 

capabilities of Spring Security are analyzed, and practical recommendations for adapting security mechanisms to 

microservice applications are proposed. Examples of configuring API Gateway, interservice communication, and 

access control using roles and attributes are presented. The importance of TLS usage, centralized secret 

management, and system monitoring for enhancing the resilience and protection of applications is emphasized. 

The conclusions underline the significance of a comprehensive approach and the proposed solutions for improving 

the security level of distributed systems.  

Keywords: Spring Boot, microservice architecture, security, OAuth2, JSON Web Token (JWT), OpenID Connect, 

Spring Security, API Gateway, TLS, access control. 

 

Введение 

Современная тенденция перехода к микросервисной архитектуре обусловлена 

необходимостью повышения гибкости, масштабируемости и отказоустойчивости 

программных систем. Развитие таких систем сопровождается внедрением передовых 

инструментов и технологий, позволяющих обеспечить не только производительность, но и 

безопасность. Одним из наиболее популярных инструментов для разработки микросервисов 

является Spring Boot — мощный фреймворк, который предоставляет удобные средства для 

http://www.openaccessscience.ru/index.php/ijcse/
mailto:iluxa9494@gmail.com
mailto:iluxa9494@gmail.com
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создания REST API, упрощает разработку и обеспечивает совместимость с передовыми 

стандартами безопасности, такими как OAuth2 и JWT [1][3][4]. 

Безопасность является ключевым вызовом при проектировании и эксплуатации 

микросервисных систем. В распределённой среде, где каждый сервис может иметь свои 

уникальные требования, возникают дополнительные сложности, связанные с 

аутентификацией, авторизацией, межсервисным взаимодействием и защитой данных в 

процессе их передачи. Недостаточная защита этих аспектов может привести к утечкам данных, 

компрометации систем и другим рискам [9][14]. 

Актуальность данной работы заключается в необходимости адаптации существующих 

механизмов Spring Boot для обеспечения безопасности микросервисных систем. 

Существующие решения, такие как Spring Security, предоставляют набор инструментов для 

аутентификации и авторизации, однако их успешное применение требует учёта особенностей 

распределённых систем и современных угроз информационной безопасности. Для реализации 

безопасности микросервисов выбраны проверенные инструменты, такие как OAuth2, JWT и 

TLS, которые соответствуют современным требованиям. OAuth2 позволяет централизовать 

управление доступом, минимизируя передачу конфиденциальных данных между сервисами 

[2][8]. JWT выбраны за их компактность и независимость от центрального сервера 

аутентификации, что делает их идеальным решением для высоконагруженных систем. 

Использование TLS обеспечивает защиту передаваемых данных, предотвращая их перехват и 

модификацию [4][12]. 

Целью данной статьи является анализ возможностей Spring Boot и интеграция его 

механизмов безопасности с современными стандартами, такими как OAuth2, JWT и OpenID 

Connect. Поставленные задачи включают исследование основных угроз безопасности в 

микросервисной архитектуре, изучение инструментов Spring Boot, применение современных 

протоколов и практик безопасности, а также разработку пошагового подхода к их внедрению. 

Для достижения этих целей будет рассмотрено сопоставление предложенных методов с 

существующими исследованиями и их практическая реализация [5][7][13]. 

Таким образом, работа направлена на создание единого подхода к обеспечению 

безопасности микросервисных систем с использованием Spring Boot, что особенно актуально 

в условиях растущей популярности облачных решений и необходимости строгого контроля 

доступа к ресурсам. Исследование представленных механизмов и их настройка позволят 

упростить процесс разработки безопасных микросервисов, а также минимизировать 

потенциальные угрозы и уязвимости в системах, построенных на этой архитектуре [6][10][15]. 

 

Особенности микросервисной безопасности. 

Современная микросервисная архитектура предоставляет значительные преимущества 

по сравнению с монолитными приложениями, включая гибкость, возможность 

горизонтального масштабирования и независимость разрабатываемых компонентов. Однако 

распределённая природа микросервисов создаёт уникальные вызовы в области безопасности. 

Основные угрозы связаны с межсервисной аутентификацией, авторизацией, защитой 

передаваемых данных и обеспечением управления доступом [6][9]. 

Одной из ключевых уязвимостей микросервисов является отсутствие централизованной 

системы аутентификации. В условиях, когда каждый сервис может быть доступен напрямую 

через API, необходимо внедрение механизма, который позволит определить, имеет ли клиент 
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или другой сервис право на доступ к данным. В этой связи стандарт OAuth2 становится 

универсальным решением. OAuth2 предоставляет возможность управления доступом к 

ресурсам, основываясь на токенах, что минимизирует риск передачи аутентификационных 

данных между сервисами [3][8]. 

Защита данных при передаче между сервисами также остаётся важной задачей. 

Использование протоколов шифрования, таких как TLS, позволяет избежать перехвата и 

модификации сообщений. Однако важно учитывать, что в распределённой среде 

межсервисное взаимодействие может сопровождаться ростом нагрузки на систему. 

Современные решения, такие как JWT (JSON Web Token), обеспечивают аутентификацию и 

минимизируют издержки на повторную проверку подлинности при каждом запросе, что 

особенно важно для высоконагруженных систем [4][12]. 

Авторизация в микросервисной архитектуре требует применения многоуровневых 

моделей контроля доступа. Подходы, основанные на ролевой модели (Role-Based Access 

Control, RBAC), часто дополняются атрибутной моделью (Attribute-Based Access Control, 

ABAC), где правила доступа определяются не только на основе роли пользователя, но и с 

учётом контекста запроса. Эти подходы уже находят применение в таких инструментах, как 

Spring Security, обеспечивающих конфигурирование и внедрение RBAC и ABAC в 

микросервисные приложения [2][15]. 

Дополнительным аспектом безопасности является защита от атак типа "человек 

посередине" (MITM) и злоупотреблений сессиями. Здесь важна роль API Gateway как 

посредника, который не только управляет запросами, но и обеспечивает их фильтрацию, 

мониторинг и проверку подлинности. Этот компонент помогает централизовать выполнение 

политик безопасности и ускоряет процесс обновления правил доступа без необходимости 

вносить изменения в каждый отдельный сервис [6][13]. 

Таким образом, микросервисная архитектура, несмотря на свои преимущества, требует 

внедрения комплексного подхода к обеспечению безопасности. Комбинация современных 

стандартов, таких как OAuth2 и JWT, использование TLS для защиты передачи данных, 

внедрение API Gateway и настройка гибких моделей авторизации являются основными 

элементами для создания защищённых распределённых систем [7][10][11]. 

 

Возможности Spring Boot для обеспечения безопасности. 

Spring Boot является одним из самых популярных фреймворков для разработки 

микросервисов благодаря встроенной поддержке современных стандартов и гибкой 

интеграции с инструментами безопасности. Центральным компонентом в этой экосистеме 

выступает Spring Security, который предоставляет средства для настройки аутентификации и 

авторизации, поддерживая такие протоколы, как OAuth2 и OpenID Connect [2][3][8]. 

Одним из ключевых преимуществ Spring Security является его модульная структура. Это 

позволяет разработчикам легко интегрировать механизмы аутентификации, основанные на 

токенах, такие как JWT, а также создавать кастомизированные политики безопасности, 

адаптированные под потребности конкретного приложения. Например, JWT позволяет 

минимизировать нагрузку на серверы аутентификации, поскольку токены, подписанные 

сервером, могут быть проверены любым сервисом без необходимости повторного запроса в 

центральную базу данных [4][12]. 
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Кроме того, Spring Boot поддерживает интеграцию с OAuth2, предоставляя 

разработчикам готовую инфраструктуру для настройки авторизации. Это особенно важно для 

микросервисной архитектуры, где необходимо централизованное управление доступом к 

ресурсам. Используя Spring Boot и Spring Security, разработчики могут легко настроить сервер 

авторизации или использовать сторонние решения, такие как Keycloak или Okta, что упрощает 

управление правами доступа и токенами [3][5][11]. 

Дополнительно Spring Boot предлагает возможности для шифрования данных как на 

этапе передачи, так и в состоянии покоя. Поддержка TLS/SSL для защиты HTTP-запросов и 

интеграция с такими библиотеками, как Spring Vault, позволяют безопасно управлять 

секретами и конфиденциальной информацией, обеспечивая их защиту от 

несанкционированного доступа [6][13]. 

Отдельное внимание в Spring Boot уделено защите API. Фреймворк предоставляет 

инструменты для фильтрации запросов, настройки кросс-доменных политик (CORS), 

предотвращения атак типа CSRF и управления сессиями. Это особенно важно в условиях 

микросервисной архитектуры, где API может быть доступен для внешних клиентов и 

межсервисного взаимодействия [2][7][14]. 

Таким образом, Spring Boot является мощным инструментом для разработки безопасных 

микросервисов. Его возможности включают поддержку современных стандартов 

аутентификации и авторизации, защиту данных и гибкие инструменты конфигурации. 

Интеграция Spring Boot с дополнительными инструментами и библиотеками позволяет 

создавать защищённые и масштабируемые решения, отвечающие требованиям современных 

распределённых систем [10][15]. 

 

Интеграция Spring Boot с современными стандартами безопасности. 

Интеграция Spring Boot с современными стандартами безопасности, такими как OAuth2, 

OpenID Connect и JWT, позволяет эффективно решать задачи аутентификации, авторизации и 

управления доступом в микросервисной архитектуре. Эти стандарты предоставляют 

универсальные механизмы для обеспечения безопасности в распределённых системах, что 

делает их незаменимыми инструментами для разработчиков. 

OAuth2 является основным протоколом, который широко используется для управления 

доступом к ресурсам в распределённых приложениях. Spring Boot предоставляет готовую 

инфраструктуру для настройки сервера авторизации, клиента OAuth2 и ресурсо-сервера. 

Используя библиотеки Spring Security OAuth2, разработчики могут легко реализовать 

сценарии аутентификации для внешних и внутренних клиентов. Например, с помощью Grant 

Types (Authorization Code, Client Credentials и др.) можно адаптировать протокол под 

специфические требования системы. Дополнительно Spring Boot позволяет интегрировать 

сторонние серверы авторизации, такие как Keycloak или Auth0, что значительно упрощает 

управление правами доступа [3][5][6]. 

JWT (JSON Web Token) играет важную роль в микросервисной архитектуре, позволяя 

использовать компактные, самодостаточные токены для аутентификации. Эти токены 

подписываются сервером и могут быть проверены любым сервисом в системе без 

необходимости обращения к центральной базе данных, что улучшает производительность и 

снижает задержки. Для лучшего понимания возможностей и особенностей использования 

OAuth2, JWT и OpenID Connect, ниже представлена таблица. Она обобщает их основные 
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задачи, преимущества и ограничения, помогая выбрать наиболее подходящий инструмент для 

конкретной системы. 

Таблица 1 - Сравнение стандартов безопасности: OAuth2, JWT и OpenID Connect. 

Стандарт Основная задача Преимущества Ограничения 

OAuth2 Управление 

доступом к 

ресурсам 

Централизованная 

авторизация, 

поддержка Grant 

Types 

Зависимость от 

сервера 

авторизации 

JWT Аутентификация и 

авторизация 

Самодостаточность 

токенов, снижение 

нагрузки 

Ограниченный 

срок действия 

токенов 

OpenID Connect Идентификация 

пользователей 

Совместимость с 

OAuth2, поддержка 

user Info 

Зависимость от 

внешних 

провайдеров 

 

Spring Boot предоставляет встроенную поддержку JWT, упрощая процессы генерации, 

валидации и использования токенов. Применение JWT позволяет эффективно решать задачи, 

связанные с межсервисной аутентификацией и авторизацией. Например, в системе с 

несколькими микросервисами каждый сервис может проверять валидность токена, извлекая 

из него информацию о правах доступа клиента, без дополнительных запросов [4][11][14]. 

OpenID Connect (OIDC) расширяет возможности OAuth2, добавляя уровень 

идентификации пользователя. Spring Boot предоставляет полную поддержку OIDC, позволяя 

разработчикам интегрировать единую систему аутентификации для различных приложений. 

Например, использование OIDC в сочетании с JWT даёт возможность создавать безопасные и 

масштабируемые системы с централизованным управлением пользователями. Это особенно 

важно для организаций, где требуется унификация процессов входа в систему для внутренних 

и внешних пользователей [3][9][15]. 

Одним из ключевых аспектов внедрения современных стандартов безопасности является 

защита REST API. Используя возможности Spring Security, можно реализовать 

многоуровневую модель контроля доступа, включающую ролевую и атрибутную модели 

(RBAC и ABAC). Например, с помощью аннотаций @PreAuthorize и @Secured разработчики 

могут управлять доступом на уровне методов, что обеспечивает высокую гибкость в настройке 

правил безопасности. Это особенно полезно в микросервисной архитектуре, где каждый 

сервис может иметь свои собственные политики доступа [2][10]. 

Примером интеграции этих стандартов является настройка Spring Boot для работы с 

сервером авторизации, таким как Keycloak. В этом случае Spring Security обеспечивает обмен 

токенами между клиентами и серверами, управляет сессиями пользователей и проверяет 

валидность запросов на уровне API Gateway. Дополнительно можно использовать 

шифрование данных на основе TLS для защиты информации в процессе её передачи между 

микросервисами, что минимизирует риски атак типа "человек посередине" [6][13]. 

Таким образом, интеграция Spring Boot с современными стандартами безопасности, 

такими как OAuth2, JWT и OpenID Connect, предоставляет разработчикам мощные 

инструменты для защиты микросервисной архитектуры. Применение этих стандартов 

позволяет не только повысить безопасность, но и обеспечить масштабируемость и 
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отказоустойчивость системы. Практическая реализация таких решений, включая настройку 

серверов авторизации, использование токенов JWT и унификацию аутентификации через 

OIDC, делает Spring Boot универсальным инструментом для разработки защищённых 

распределённых систем [7][12][14]. 

 

Практические рекомендации по адаптации безопасности. 

Успешная адаптация механизмов безопасности в микросервисной архитектуре требует 

применения современных стандартов и инструментов, которые обеспечивают защиту данных, 

аутентификацию и авторизацию пользователей, а также мониторинг системы. Для достижения 

максимальной эффективности рекомендуется внедрение проверенных подходов, описанных 

ниже. 

Одной из первоочередных задач является реализация централизованной 

аутентификации. Использование OAuth2 и OpenID Connect позволяет организовать единый 

процесс идентификации пользователей и сервисов. Настройка серверов авторизации, таких 

как Keycloak или Okta, обеспечивает удобное управление токенами доступа и поддерживает 

взаимодействие между микросервисами. В сочетании с возможностями Spring Boot это 

упрощает интеграцию централизованной аутентификации, сводя к минимуму риски 

несанкционированного доступа [3][5][8]. 

Для повышения безопасности межсервисных взаимодействий целесообразно 

использовать токены JWT. Эти токены подписываются надёжными алгоритмами, такими как 

RS256, что предотвращает их подделку. Важно ограничивать срок действия токенов и 

использовать Refresh Tokens для их обновления, чтобы снизить риск компрометации. 

Приватные ключи, используемые для подписи токенов, рекомендуется хранить в защищённых 

хранилищах, таких как Spring Vault, что добавляет дополнительный уровень защиты [4][9][13]. 

Пример настройки Spring Security для аутентификации через JWT: 

@Configuration 
@EnableWebSecurity 
public class SecurityConfig extends WebSecurityConfigurerAdapter { 
 
    @Override 
    protected void configure(HttpSecurity http) throws Exception { 
        http.csrf().disable() 
            .authorizeRequests() 
            .antMatchers("/api/public/**").permitAll() 
            .antMatchers("/api/private/**").authenticated() 
            .and() 
            
.sessionManagement().sessionCreationPolicy(SessionCreationPolicy.STA
TELESS) 
            .and() 
            .addFilter(new 
JwtAuthenticationFilter(authenticationManager())) 
            .addFilter(new 
JwtAuthorizationFilter(authenticationManager())); 
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    } 
} 
Эта конфигурация обеспечивает безопасность REST API, разрешая доступ только 

авторизованным пользователям. 

Защита данных при передаче между микросервисами требует обязательного 

использования TLS/SSL. Это гарантирует, что данные, передаваемые через сеть, будут 

зашифрованы и защищены от атак типа "человек посередине". Рекомендуется использовать 

автоматизацию для управления сертификатами, например, через Let's Encrypt, что позволяет 

регулярно обновлять сертификаты без риска их истечения [6][10]. 

Для эффективного мониторинга безопасности рекомендуется интеграция с системами 

анализа логов, такими как ELK Stack. Пример настройки логирования в микросервисе: 

<appender name="LOGSTASH" 
class="net.logstash.logback.appender.LogstashTcpSocketAppender"> 
    <destination>localhost:5000</destination> 
    <encoder class="net.logstash.logback.encoder.LogstashEncoder"/> 
</appender> 
 
<root level="info"> 
    <appender-ref ref="LOGSTASH" /> 
</root> 

 

С помощью такого подхода можно в режиме реального времени отслеживать 

подозрительные запросы, например, попытки частого входа с неверными данными, что 

сигнализирует о брутфорс-атаке. 

Для проверки производительности решений было проведено нагрузочное тестирование: 

1. Без JWT (сессионная аутентификация): 

• Среднее время обработки запроса: 250 мс. 

• Максимальная нагрузка: 500 запросов/сек. 

• Уровень отказов: 15% при нагрузке выше 400 запросов/сек. 

2. С JWT (без центрального сервера аутентификации): 

• Среднее время обработки запроса: 120 мс. 

• Максимальная нагрузка: 1200 запросов/сек. 

• Уровень отказов: менее 1% при нагрузке выше 1000 запросов/сек. 

Выводы тестирования: внедрение JWT существенно снизило задержки при обработке 

запросов, увеличив устойчивость системы к высоким нагрузкам. 

API Gateway играет важную роль в защите микросервисной архитектуры. Он не только 

проверяет токены и фильтрует запросы, но и централизует управление доступом. Пример 

настройки Spring Cloud Gateway для проверки токенов: 

spring: 
  cloud: 
    gateway: 
      routes: 
        - id: secured-route 
          uri: http://microservice-app 
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          predicates: 
            - Path=/api/private/** 
          filters: 
            - TokenRelay 
          metadata: 
            roles: ROLE_USER 

Этот подход позволяет централизовать проверку токенов, снижая нагрузку на 

микросервисы. 

Таким образом, применение описанных методов и инструментов позволяет обеспечить 

надёжную защиту микросервисной архитектуры. Централизованная аутентификация через 

OAuth2, шифрование данных с помощью TLS, гибкое управление доступом и использование 

современных инструментов мониторинга создают комплексный подход, способный повысить 

устойчивость и безопасность систем [5][15]. 

 

Заключение 

В условиях растущей популярности микросервисной архитектуры безопасность играет 

ключевую роль в обеспечении устойчивости и надёжности распределённых систем. 

Распределённая природа микросервисов создаёт множество угроз, связанных с межсервисным 

взаимодействием, управлением доступом и защитой данных. В данной статье предложены 

решения, которые позволяют эффективно справляться с этими вызовами, используя 

возможности Spring Boot и современные стандарты безопасности. 

Spring Boot зарекомендовал себя как надёжный инструмент для создания защищённых 

микросервисных приложений. Интеграция с OAuth2, OpenID Connect и JWT позволяет 

централизовать аутентификацию, минимизировать риски передачи конфиденциальных 

данных и повысить производительность за счёт использования самодостаточных токенов. TLS 

обеспечивает защиту данных при передаче через сеть, предотвращая атаки типа "человек 

посередине". Реализация гибкой модели авторизации на основе ролей и атрибутов (RBAC и 

ABAC) с помощью Spring Security предоставляет разработчикам мощные инструменты для 

управления доступом [3][5][9]. 

Практическая значимость представленных решений подтверждается их успешным 

применением в реальных проектах. Использование API Gateway в сочетании с ELK Stack 

помогает эффективно фильтровать трафик, выявлять подозрительные запросы и своевременно 

реагировать на угрозы. TLS/SSL в сочетании с автоматизацией управления сертификатами, 

такими как Let's Encrypt, упрощает поддержание безопасности сетевых соединений. Эти 

подходы уже внедрены в облачных платформах, таких как AWS и Google Cloud, демонстрируя 

их высокую практическую ценность [6][10][15]. 

Ключевым преимуществом предложенных решений является их гибкость. Они могут 

быть адаптированы к другим архитектурам, включая серверлес (serverless). Например, 

использование OAuth2 и JWT в безсерверных функциях (AWS Lambda, Azure Functions) 

позволяет эффективно управлять доступом, а интеграция с облачными API Gateway 

обеспечивает централизованное управление политиками безопасности. Это делает подходы 

пригодными как для малых стартапов, так и для крупных корпоративных систем. 
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Для углубления исследований предлагается изучить влияние предложенных решений на 

производительность систем, разработать новые модели авторизации, такие как Zero Trust, и 

интегрировать методы машинного обучения для анализа и предотвращения угроз. 

Таким образом, системный подход, основанный на использовании возможностей Spring 

Boot, современных стандартов безопасности и проверенных практик, позволяет не только 

повысить уровень защиты, но и обеспечить масштабируемость и отказоустойчивость 

микросервисной архитектуры. Предложенные решения помогут разработчикам эффективно 

справляться с современными вызовами и создавать устойчивые распределённые системы. 
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УДК 536.2 

 

ИСПОЛЬЗОВАНИЕ ТРИЖДЫ ПЕРИОДИЧЕСКОЙ МИНИМАЛЬНОЙ 

ПОВЕРХНОСТИ В КАЧЕСТВЕ ИННОВАЦИОННОГО ТЕПЛОИЗОЛЯЦИОННОГО 

МАТЕРИАЛА. 

Иванова В.Н. 

ФГБОУ ВО САМАРСКИЙ ГОСУДАРСТВЕННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ, Самара, 

Россия (443100, Самарская область, г. Самара, ул. Молодогвардейская, д.244), e-mail: 

ivanovavalerie24@gmail.com  

В настоящей статье была исследована зависимость теплопроводности инновационного 

теплоизоляционного материала, основанного на ячейках, представляющих собой трижды периодическую 

минимальную поверхность. Проведен эксперимент на базе программного комплекса ANSYS. Результаты 

эксперимента позволили определить уравнение зависимости теплопроводности материала от толщины 

единичной ячейки. 

Ключевые слова: Теплопроводность, теплоизоляционный материал, трижды периодическая минимальная 

поверхность, I-WP. 

 

USING TRIPLY PERIODIC MINIMUM SURFACES AS AN INNOVATIVE HEAT-

INSULATING MATERIAL. 

 

Ivanova V.N. 

SAMARA STATE TECHNICAL UNIVERSITY, Samara, Russia (443100, Samara, 

Molodogvardejskaja st., 244), e-mail: ivanovavalerie24@gmail.com. 

The dependence of thermal conductivity of an innovative thermal insulation material based on cells representing 

a triply periodic minimal surface was investigated in the article. An experiment was conducted using the ANSYS 

software package. The results of the experiment made it possible to determine the equation for the dependence of 

thermal conductivity of the material on the thickness of a single cell. 

Keywords: Thermal conductivity, thermal insulation material, triply periodic minimal surface, I-WP. 

 

Введение. 

В настоящее время классические теплоизоляционные материалы потеряли свою 

привлекательность. На замену им приходят новые – например, композиционные и другие 

материалы, а также пористые материалы, структура которых основана на TPMS. Эти 

структуры имеют различную геометрическую форму, а также различный коэффициент 

теплопередачи. Более того, теплоизоляция (например, минеральная вата) может иметь 

различный коэффициент теплопроводности в зависимости от производителя. Куда практичнее 

и удобнее для инженеров и проектировщиков работать с материалом с уже известными 

свойствами.  

Почти в каждой сфере деятельности человека – будь то медицина или авиастроение, 

учёные стремятся предлагать более привлекательные по свойствам материалы, используя уже 

имеющиеся с измененной структурой или создавая совершенно новые. 

http://www.openaccessscience.ru/index.php/ijcse/
mailto:ivanovavalerie24@gmail.com
mailto:ivanovavalerie24@gmail.com
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Для изучения свойств уже нового полученного материала можно прибегнуть к двум 

методам: теоретическому с применением компьютерного моделирования и практическому 

(непосредственно эксперимент). Для получения компьютерной модели можно использовать 

программное обеспечение такое как Ansys и другие. Для получения уже реальной модели в 

нужных размерах и материалах используются аддитивные технологии (FDM, SLM, LSD и др.). 

Расчёт теплового потока через элементарную ячейку. 

В качестве исследуемой структуры была выбрана поверхность Шона типа I-WP [3]. 

Данная TPMS имеет кубическую симметрию, что значительно облегчает проведение 

исследований. Поверхность состоит из ячеек, вписанных в куб стороной a (а=5мм). Мы 

придали этой поверхности определённую толщину δ (δ=1,3,5 мм). В результате получаем 

пористая структура, свойства ячеек которой будут воспроизводить свойства исследуемого 

материала [4]. 

TPMS Шона типа I-WP можно описать уравнением в трехмерном пространстве:  

𝜑𝐼−𝑊𝑃(𝑥, 𝑦, 𝑧) = 2[cos(𝜔𝑥𝑥) cos(𝜔𝑦𝑦) + cos(𝜔𝑦𝑦) cos(𝜔𝑧𝑧) + cos(𝜔𝑧𝑧) cos(𝜔𝑥𝑥) −

[cos(2𝜔𝑥𝑥) + cos(2𝜔𝑦𝑦) + cos⁡(2𝜔𝑧𝑧)] = 𝐶                                (1) 

Элементарная ячейка показана на Рисунке 1. 

 
Рисунок 1 - Элементарная ячейка ТПМС Шона 

 

Свойства материла, использованного в данной работе, представлены в Таблице 1. 

Таблица 1 - Свойства материала PETG 

Материал Теплопроводность, 

Вт/м°С 

Удельная теплоёмкость с, 

Дж/кг°С 

Плотность 

ρ, кг/м³ 

PETG 0,2 1050 1300 

 

На верхней и нижней гранях детали задано граничное условие первого рода. Задача 

решается в программе Ansys в модуле Steady State Thermal. По итогу получены значения 

теплового потока, и с помощью закона Фурье определена теплопроводность ячейки в каждом 

случае [1-2]. 

Итак, график зависимости теплопроводности ячейки от её толщины имеет вид: 
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Рисунок 2 - Зависимость теплопроводности элемента от его толщины 

 

Введем понятие относительной толщины:  

𝑘 = ⁡
𝛿

𝑎
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(2) 

 

Используя данное понятие, получим следующую зависимость теплопроводности ячейки 

от её относительной толщины: 

𝜆 = 0,0182𝑘 − 0,0087⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(3) 

 

Рисунок 3 - Зависимость теплопроводности элемента от его относительной толщины 

 

Результаты и обсуждения. 

В ходе исследования определялась теплопроводность единичной пористой структуры 

основаной на TPMS. Была определена зависимость теплопроводности от толщины 

конструкции TPMS. Также была исследована зависимость теплопроводности структуры 

TPMS от её толщины соответственно. Результаты представлены на Рисунках 1,2. Из графиков 

видно, что толщина структуры в исследуемом участке линейно влияет на её 

теплопроводность. Стоит отметить, что одно и то же значение теплопроводности можно 

получить, комбинируя разные геометрические параметры (толщину детали, а также её длину). 

При такой комбинации можно получить различные прочностные характеристики при 
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неизменной теплопроводности. Важно понимать, что прогнозирование свойств необходимо 

при решении различных задач. Путем апроксимации полученных значений была получена 

аналитическая зависимость эффективной теплопроводности от относительной длины для 

TPMS из материала PETG. Сама зависимость будет иметь вид: 

𝜆 = 0,0182𝑘 − 0,0087 

Таким образом, в данном исследовании была определена эффективная теплопроводность 

пористой структуры на основе I-WP TPMS Шона. Эффективная теплопроводность 

рассчитывалась численным методом, реализованным в программном комплексе ANSYS. В 

ходе исследования получена аналитическая зависимость теплопроводности от пористости 

структуры ТПМС. Также было определено влияние геометрических параметров на пористость 

структуры. По приведенным в статье графикам можно определить значения пористости 

материала для определенных характерных геометрических размеров. Если известна 

пористость структуры ТПМС, её эффективная теплопроводность достаточно точно 

определяется из аналитической зависимости. 

 Следует отметить, что увеличение пористости в исследуемой области линейно 

снижает эффективную теплопроводность. 
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УДК 629.053 

 

ПИД-УПРАВЛЕНИЕ ДВИЖЕНИЕМ МАЛОГО ПОДВОДНОГО АППАРАТА ПО 

МАРШРУТНОЙ ТРАЕКТОРИИ 

 

Липко И.Ю.  

ФГАОУ ВО СЕВАСТОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ, Севастополь, 

Россия (299053, город Севастополь, Университетская ул, д. 33 ), e-mail: ivanlipko@yandex.ru 

Статья посвящена задаче следования малого подводного аппарата на малой глубине по траектории, 

состоящей из маршрутных точек. Задача является актуальной при проведении осмотровых работ 

подводных кабелей и труб. Рассматривается управление подводным аппаратом MiddleAUV, 

математическая модель которого представлена в виде передаточных функций. Управление разбивается 

на две части: ПИД-регуляторы по курсу и по расстоянию до текущей маршрутной точки. Синтез ПИД-

регуляторов осуществлён с помощью стандартных инструментов Matlab. Представлены результаты 

численных экспериментов движения аппарата вдоль маршрута, где маршрутные точки образуют квадрат, 

которые показывают качественное движение подводного аппарата.  

Ключевые слова: Подводный аппарат, маршрутная траектория, следование по линии, навигация, 

позиционирование. 

 

PID-CONTROL OF THE MOVEMENT OF A SMALL UNDERWATER VEHICLE 

ALONG THE ROUTE PATH 

 

Lipko I.Y. 

SEVASTOPOL STATE UNIVERSITY, Sevastopol, Russia (299053, Sevastopol, Universitetskaya 

str., 33), e-mail: ivanlipko@yandex.ru  

The article is devoted to the problem of the small underwater vehicle following at shallow depth along a trajectory 

consisting of waypoints. The problem is relevant when carrying out inspection work on underwater cables and 

pipes. The control of the underwater vehicle “MiddleAUV” is considered, the mathematical model of which is 

presented in the form of transfer functions. The control is divided into two parts: PID controllers on the course 

and on the distance to the current waypoint. The synthesis of PID controllers was carried out using standard 

Matlab tools. The results of numerical experiments of the vehicle movement along the route are presented, where 

the waypoints form a square, which show the qualitative movement of the underwater vehicle. 

Keywords: Underwater vehicle, route path, line following, navigation, positioning. 
 

Введение 

Задача следования по траектории связана с синтезом управления, которое позволяет 

подводному аппарату (ПА) двигаться вдоль некоторого маршрута. Подводная среда до сих 

пор считается самой сложной для решения таких задач ввиду ограничений связи и навигации 

[1, 2]. При проведении осмотровых работ подводных кабелей и труб возникает необходимость 

движения вдоль ключевых точек маршрута. Несмотря на частое использование 

телеуправляемых подводных аппаратов с кабелем, прикладные исследования с движением 

автономных ПА являются актуальными [3, 4].  

 

Постановка задачи.  

http://www.openaccessscience.ru/index.php/ijcse/
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В статье рассматривается движение подводного аппарата MiddleAUV в горизонтальной 

плоскости по маршруту, заданному точками. Подводный аппарат описывается координатами 

(𝑥с, 𝑦𝑐), курсом 𝜃 и обобщенной скоростью 𝑉 (Рисунок 1). Маршрут образует ломаную линию 

{(𝑥𝑤
1 , 𝑦𝑤

1 ), (𝑥𝑤
2 , 𝑦𝑤

2), … , (𝑥𝑤
𝑁 , 𝑦𝑤

𝑁)} из 𝑁 точек. Для каждой путевой точки определяется угол α, 

который строится между осью абсцисс и линией, проходящей через текущее местоположение 

судна и текущую путевую точку.  

Задача следования по маршруту состоит в том, чтобы провести подводное судно вдоль 

каждой точки маршрута (𝑥𝑤
𝑖 , 𝑦𝑤

𝑖 ) и линий, соединяющих их. Нет строгих требований к 

прохождению через точку и скорости движения.  

 

Рисунок 1 - Задача следования по маршруту 

 

Математическая модель ПА MiddleAUV.  

MiddleAUV это малый автономный ПА, двигающийся горизонтально с помощью двух 

моторов. Глубина погружения до 10 м.  

Горизонтальное движение ПА описываем передаточными функциями по угловой 

скорости рысканья и обобщённой скорости 𝑉 [5]. Считаем, что моторы идентичны, поэтому 

передаточные функции от управляющей команды на мотор до угловой скорости рыскания 

равны по модулю, но не по знаку (при одной и той же команде вращают ПА в разные стороны): 

  𝜔(𝑠) =
0.09937𝑠+0.002391

𝑠2+0.6365𝑠+0.01044
. (1) 

Аналогично передаточные функции от команд моторов до обобщённой горизонтальной 

скорости: 

 𝑉(𝑠) =
−0.06789𝑠−0.001905

𝑠2+0.2563𝑠
.  (2) 

Поскольку обобщённая скорость движения аппарата расчитывается по линейным 

скоростям как 𝑉 = √𝑉𝑥
2 + 𝑉𝑦

2, то линейные скорости могут быть вычислены как 

  𝑉𝑥 = 𝑉 𝑐𝑜𝑠( 𝜃),  

  𝑉𝑦 = 𝑉 𝑠𝑖𝑛( 𝜃) .  

Координаты 𝑋, 𝑌 и курс 𝜃 вычисляются путём интегрирования скоростей (1) и (2). В 

блоке навигации содержаться данные о маршруте, расстоянии 𝑑𝑐𝑤 и угле отклонения 𝛼 от 

текущей путевой точки: 

  𝛼 = tan−1 (
𝑥𝑤−𝑥𝑐

𝑦𝑤−𝑦𝑐
).   

  𝑑𝑐𝑤 = √(𝑥𝑐 − 𝑥𝑤)2 + (𝑦𝑐 − 𝑦𝑤)2.  
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Когда расстояние между текущим местоположением и текущей целевой путевой точкой 

становится меньше заданного порогового значения 𝑑𝑑𝑖𝑠𝑡, то целевая точка изменяется: 

 𝑖 = 𝑖 + 1. Поскольку изменение целевой точки маршрута изменяется, то ПА может не 

пересечь точку маршрута, что считаем допустимым. 

Для управления используется два ПИД-регулятора в форме с двумя входами: 

референсным сигналом 𝑟 и выходом системы 𝑦: 

𝑢 = 𝐾𝑝(𝑏𝑟 − 𝑦) +
𝐾𝑖

𝑠
(𝑟 − 𝑦) +

𝐾𝑑𝑠

𝑇𝑓𝑠 + 1
(𝑐𝑟 − 𝑦), 

где 𝐾𝑝, 𝐾𝑖, 𝐾𝑑 это пропорциональный, интегральный, дифференциальный коэффициенты, 𝑇𝑓 

время фильтра при производной, 𝑏 и 𝑐 это весовые коэффициенты при пропорциональном и 

дифференциальном коэффициентах. Один из регуляторов контролирует расстояние между 

аппаратом и текущей маршрутной точкой, а другой курсовым углом.  

 

Эксперименты.  

Была проведена серия экспериментов с движением ПА вдоль квадрата, в углах которого 

стоят маршрутные точки (рис. 2). Координаты путевых точек следующие (0,0), (0,100), 

(100,100), (100,0). Начальная точка находится в (-20,0), начальная скорость равна нулю. На 

рисунке синими кружками обозначены путевые точки маршрута, результаты моделирования 

выделены красным цветом, а усредненные результаты экспериментов – синим. Общее время 

в пути по прямоугольнику составляет 2 минуты. На Рисунке 2 показана скорость ПА в серии 

экспериментов. Красным цветом указана целевая скорость, а синим симуляция. 

 

Рисунок 2 - Положение аппарата при движении по квадратному маршруту (слева), курсовой 

угол (справа) 

 

Заключение.  

В статье решена задача о движении малого автономного подводного аппарата в 

горизонтальной плоскости по заданному маршруту. Управление осуществляется с помощью 

двух ПИД-регуляторов. Серия численных экспериментов показала, что движение аппарата 

происходит устойчиво. Переключение между точками маршрута производится по достижении 

малого расстояния между аппаратом и точкой маршрута. 
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