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МЕТРИКИ, ЛОГИ И ТРЕЙСЫ КАК ОСНОВА МОНИТОРИНГА ВИРТУАЛИЗИРОВАННОЙ ИНФРАСТРУКТУРЫ
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В статье рассматриваются подходы к мониторингу виртуальной инфраструктуры на основе триады наблюдаемости: метрик, логов и трейсов. Анализируется роль каждого типа данных в обеспечении прозрачности работы распределённых систем, а также особенности их формирования и интерпретации в операционных системах семейства Linux. Отдельное внимание уделяется источникам системных метрик, механизмам журналирования и принципам распределённой трассировки запросов. Рассматриваются современные инструменты мониторинга Prometheus, Loki и Grafana, их архитектурные особенности и области применения. Результаты работы ориентированы на практическое использование при проектировании и эксплуатации виртуализированных и контейнерных сред. 
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METRICS, LOGS AND TRACES AS THE BASIS FOR MONITORING VIRTUALIZED INFRASTRUCTURE
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The article discusses approaches to monitoring virtual infrastructure based on the triad of observability: metrics, logs and traces. The role of each type of data in ensuring the transparency of the operation of distributed systems is analyzed, as well as the features of their formation and interpretation in operating systems of the Linux family. Special attention is paid to the sources of system metrics, logging mechanisms and the principles of distributed request tracing. Modern monitoring tools Prometheus, Loki and Grafana, their architectural features and areas of application are considered. The results of the work are focused on practical use in the design and operation of virtualized and container environments. 
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[bookmark: _Hlk67508803]Введение
Современные информационные системы становятся всё более распределёнными, динамичными и нагруженными, что существенно повышает требования к их надёжности и предсказуемости. На помощь приходит мониторинг, который выступает основным механизмом обеспечения стабильности и наблюдаемости вычислительных сред. [1] Он позволяет своевременно выявлять отклонения в работе сервисов, анализировать производительность и собирать важную информацию для принятия инженерных решений. В практиках DevOps мониторинг является неотъемлемой частью культуры непрерывной доставки (CI/CD) и концепции Observability, предназначенной повысить прозрачность поведения систем и дать понимание их внутреннего состояния.
Особое значение мониторинг приобретает в виртуальных инфраструктурах. Виртуализация усложняет интерпретацию метрик: гипервизор распределяет ресурсы между машинами динамически, контейнеризация изолирует приложения с помощью namespaces и cgroups, а вычислительные узлы часто работают в мультитенантной модели. Эти особенности изменяют характер наблюдаемых параметров и требуют учёта дополнительных уровней абстракции. Источники данных в Linux — такие как псевдофайловые системы /proc и /sys, механизмы контроля ресурсов и подсистемы ядра — предоставляют лишь частичное представление о состоянии системы, которое необходимо корректно соотносить с контекстом виртуализации.[2] 
Цель данной работы — провести системный анализ собираемых при мониторинге трёх основных типов данных: метрик, логов и трейсов, а также показать их роль в обеспечении наблюдаемости виртуальной инфраструктуры. В статье рассматриваются механизмы формирования и интерпретации этих данных в Linux, анализируются современные инструменты сбора и визуализации (Prometheus, Loki, Grafana).

Типы данных, собираемые при мониторинге, и их значение
В практиках мониторинга принято выделять три основных типа данных — метрики, логи и трейсы. Совместное использование метрик, логов и трейсов даёт возможность анализировать систему с разных точек зрения. [3] Такой подход упрощает оценку как количественных характеристик работы сервисов, так и особенностей их поведения в различных режимах нагрузки.
Метрики представляют собой числовые значения, отражающие текущее состояние ресурсов и сервисов во времени. На практике они используются для оценки загрузки процессора, потребления памяти, активности операций ввода-вывода и других параметров производительности. За счёт компактного и строго структурированного формата метрики удобны для хранения и автоматической обработки, однако в большинстве случаев они не дают прямого ответа на вопрос о причинах возникновения сбоев.
Логи содержат записи о событиях, происходящих в операционной системе и прикладных сервисах. За счёт высокой детализации они позволяют восстановить ход выполнения операций, выявить ошибки и проанализировать поведение приложений. При этом с ростом объёма журналов возрастает сложность их анализа, что делает необходимым использование средств структурирования и индексирования данных.
Трейсы — это по сути история того, как запрос проходит через разные части распределённой системы. Они позволяют увидеть, кто кого вызывает, где именно появляется задержка и какая часть цепочки начинает «сыпаться». В отличие от обычных логов или сухих метрик, трейсы дают более цельную картину: видно не только факт ошибки или рост времени ответа, но и почему это произошло. Из-за сложности настройки их внедряют не так часто, как хотелось бы, но когда они всё-таки есть, диагностировать проблемы и разбираться в реальной производительности становится значительно проще.
В данной работе рассматриваются три попуярныхых решения выполняют взаимодополняющие роли.

Метрики
Метрики лежат в основе большинства современных систем мониторинга, поскольку позволяют количественно оценивать состояние ресурсов и сервисов.
В системах мониторинга принято выделять четыре основные категории метрик. Счётчики (counters) представляют собой неубывающие величины, увеличивающиеся в процессе накопления событий, например количество байтов, переданных сетевым интерфейсом, или число обработанных запросов. Они удобны для вычисления скоростей изменения (rate). Gauge-метрики фиксируют мгновенное состояние системы: объём используемой памяти, текущую загрузку процессора, количество активных соединений. Такие значения могут как увеличиваться, так и уменьшаться, что делает их ключевыми при мониторинге изменяющихся ресурсов. Гистограммы (histograms) используются для анализа распределений, прежде всего задержек или размеров запросов.[4]
К основным требованиям к метрикам относятся точность, агрегируемость и корректный выбор интервала опроса. Слишком частый сбор данных увеличивает нагрузку на систему и хранилище, а слишком редкий — делает невозможным выявление быстрых аномалий.
Метрики в Linux формируются главным образом через виртуальные файловые системы ядра — /proc и /sys, предоставляющие структурированный интерфейс к внутреннему состоянию ОС.
Подсистема /proc содержит множество файлов, динамически формируемых ядром. Файл /proc/stat предоставляет данные о времени работы CPU. Файл /proc/meminfo описывает состояние памяти, включая общий объём, свободную память, буферы, кэш и использование swap. Метрики, связанные с сетевыми интерфейсами, публикуются в /proc/net/dev. Эти данные позволяют анализировать входящий и исходящий трафик, а также потери пакетов.
Интерфейс sysfs (/sys) дополняет эти данные сведениями об устройствах, драйверах и параметрах ядра, что особенно важно в виртуализированных средах, где часть оборудования представлена виртуальными компонентами.
Дополнительный уровень детализации обеспечивают cgroups, применяемые для ограничения и учёта потребления ресурсов контейнерами. Они позволяют отслеживать использование CPU, памяти и операций ввода-вывода в пределах заданных лимитов, что делает их ключевым источником метрик в контейнерных платформах.

Логи
Логи — это текстовые или бинарные записи, фиксирующие события, происходящие в операционной системе, приложениях или сервисах. Они служат ключевым источником детализированной диагностической информации. Благодаря чтению журнала можно восстановить последовательность операций, выявить ошибки.
По структуре логи могут быть неструктурированными и структурированными. Неструктурированные логи представляют собой свободный текст, который легко генерировать, но сложнее автоматически обрабатывать. Структурированные логи используют поля фиксированного формата (например, JSON), что облегчает автоматический разбор, индексирование и дальнейший анализ. Современные системы мониторинга и лог-агрегации стремятся переходить к структурированным данным, поскольку они позволяют проводить более точные поисковые запросы и корреляцию событий.
Уровни логирования определяют важность или критичность сообщения. Примерами таких уровней являются debug, info, warning, error и critical. Они помогают администраторам фильтровать сообщения, определять тип произошедшего события и быстрее реагировать на реально важные события. [5] Правильная настройка уровней логирования особенно важна в высоконагруженных системах, поскольку избыток диагностических сообщений может приводить к переполнению дискового пространства и затруднять анализ.
В Linux традиционно используются две взаимосвязанные системы логирования: syslog и journald.
Syslog является классической подсистемой журналирования, широко использующейся в различных Unix-подобных системах. Архитектура syslog предполагает наличие демона (например, rsyslog или syslog-ng), принимающего сообщения от приложений через unix-сокет /dev/log или по сети. Сообщения syslog имеют стандартизованный формат, включающий метку времени, имя хоста, идентификатор процесса и текст сообщения. Каждая запись в syslog содержит facility (источник события) и severity (критичность события). Это может быть удобным для фильтрации и поиска сообщений. Syslog поддерживает отправку журналов по сети, что открывает возможности на организации централизированного мониторинга.
Современные дистрибутивы Linux используют journald, входящий в состав systemd. Он предоставляет бинарный журнал, содержащий расширенный набор метаданных: идентификаторы процессов, cgroups, имена юнитов systemd, дополнительные параметры среды. Journald поддерживает структурированный формат хранения данных, что облегчает фильтрацию и обеспечивает повышенную эффективность работы. С помощью утилиты journalctl администратор может выполнять фильтрацию по времени, юнитам, приоритетам и другим критериям. Важной особенностью journald является возможность ограничения размера журналов в соответствии с заданными правилами.
Объём логов в системах высокой нагрузки может расти чрезвычайно быстро, поэтому важнейшей задачей является корректное управление.
Утилита logrotate обеспечивает ротацию логов. Это происходит в соответствии с заданной политикой: ежедневной, недельной или по достижению определённого размера. Ротация делает возможным эффективное удаление устаревших записей, а также архивирование и сжатие старых журналов.
Индексация — это способ организовать логи так, чтобы их можно было быстро фильтровать. При этом можно опираться на временные промежутки, уровни сообщений, нужные процессы и т. д. Благодаря индексам доступ к данным остаётся быстрым даже тогда, когда хранилище разрастается до ощутимых размеров.

Трейсы
Трейсы используются для анализа того, как конкретный запрос проходит через распределённую систему. В отличие от метрик и логов, которые фиксируют состояние или отдельные события, трассировка позволяет восстановить последовательность вызовов между компонентами и увидеть, на каких этапах обработки возникают задержки.
Каждый трейc состоит из набора связанных между собой участков выполнения (span), описывающих отдельные операции. Для каждого такого участка фиксируются временные характеристики и контекст выполнения, что позволяет проследить путь запроса от точки входа до формирования ответа. На основе этих данных формируется граф выполнения, отражающий реальные взаимодействия между сервисами.
Практическая ценность трейсов особенно заметна в распределённых и микросервисных архитектурах. Когда обработка одного запроса включает обращение к нескольким сервисам, базам данных и промежуточным компонентам, традиционных метрик и логов часто оказывается недостаточно. Трассировка в таких случаях позволяет локализовать источник задержек и понять, какой именно компонент влияет на общее время отклика.
При этом использование трейсов связано с дополнительными сложностями. Для их сбора требуется инструментирование приложений и поддержка передачи контекста между компонентами. По этой причине в небольших инфраструктурах трассировка применяется реже и, как правило, используется выборочно. Тем не менее при анализе производительности сложных систем трейсы остаются одним из наиболее информативных источников данных и эффективно дополняют метрики и логи.

Современные инструменты мониторинга
Современные системы мониторинга виртуальной инфраструктуры широко используют специализированные инструменты, ориентированные на высокую масштабируемость, гибкость и глубокий аналитический потенциал. В данной работе рассматриваются три популярныхых решения: Prometheus, предназначенный для сбора и анализа метрик; Loki, обеспечивающий эффективную обработку логов; и Grafana, выполняющая роль универсальной платформы визуализации.

Prometheus
Prometheus — это система мониторинга, основанная на сборе метрик во временных рядах (time-series). Её архитектура строится вокруг модели pull, при которой сервер Prometheus самостоятельно опрашивает целевые узлы по протоколу HTTP. Такой подход снижает зависимость от внешних агентов и позволяет централизованно контролировать частоту опроса и состояние источников данных.
Основные инструменты сбора метрик называются экспортеры. Это небольшие программы, предоставляющие метрики в формате, совместимом с Prometheus. Существуют стандартные экспортеры для операционных систем, баз данных, веб-серверов и сетевых устройств, а также возможность разработки собственных.
Хранение данных организовано в формате time-series, где каждая метрика представляет собой набор точек «значение-время», дополненный набором меток (labels), определяющих источник и контекст данных.
Prometheus предоставляет мощный язык запросов PromQL, позволяющий выполнять различные операции над метриками. Базовые запросы включают выборку временных рядов по имени метрики и фильтрацию по меткам.
Язык запросов PromQL позволяет выполнять выборку и агрегацию метрик по заданным меткам и временным интервалам, что даёт возможность анализировать состояние ресурсов и динамику их изменения. С его помощью можно оценивать загрузку процессора, использование памяти и другие показатели производительности без привязки к конкретной реализации источника данных.
PromQL предоставляет набор агрегирующих функций, которые позволяют работать с данными более гибко. Например:  
1. sum() собирает значения по указанным меткам;  
2. avg() рассчитывает среднее;  
3. rate() показывает скорость изменения счётчиков во времени;  
Такие выражения позволяют быстро оценить текущую нагрузку системы и понять, где именно могут возникать узкие места.

Loki
Loki — это система для хранения и обработки логов, созданная по тем же архитектурным принципам, что и Prometheus, но адаптированная под текстовые данные. Ключевое отличие Loki в том, что она не индексирует сами сообщения. В индекс попадают только метки (labels), описывающие источник и контекст логов, а полный текст помещается в последовательные chunks. Такой подход уменьшает объём хранилища и заметно ускоряет поиск.
Передача логов в Loki обычно выполняется через агент promtail. Он читает локальные файлы, добавляет необходимые метки и отправляет потоки данных на сервер. При необходимости promtail может разбирать формат сообщений (парсинг) и приводить их к единому виду.
Для запросов Loki использует свой язык — LogQL. Он объединяет фильтрацию по меткам и полнотекстовый поиск в сообщениях. Например, чтобы найти строки с ошибками в системном журнале, можно выполнить запрос {job="system"} |= "error".
Помимо поиска, LogQL умеет строить метрики на основе логов — фактически он играет ту же роль, что PromQL, только для текстовых данных.

Grafana
Grafana — это платформа для визуализации и анализа данных мониторинга. Она поддерживает множество источников, среди которых Prometheus, Loki, Elasticsearch, InfluxDB и другие системы. Grafana позволяет собирать дашборды, строить графики, работать с таблицами и настраивать оповещения, обеспечивая единое окно для наблюдения за состоянием инфраструктуры.
Платформа предоставляет широкий набор визуальных компонентов:  
1. Графики временных рядов для отображения динамики метрик;  
2. Таблицы, подходящие для анализа логов и агрегированных данных;  
3. Алерты, автоматически генерируемые на основе пороговых значений PromQL/LogQL-запросов;  
4. Панели корреляции, позволяющие сопоставлять метрики и логи в едином интерфейсе.
Grafana играет ключевую роль в интегрированной мониторинговой системе, объединяя телеметрию различного типа и обеспечивая удобные средства анализа состояния виртуальной инфраструктуры.

Заключение
Мониторинг виртуальной инфраструктуры является ключевым элементом обеспечения стабильности, производительности и предсказуемости современных распределённых систем. Использование метрик, логов и трейсов в совокупности дает целостное представление о состоянии инфраструктуры и поведении сервисов на разных уровнях абстракции. В статье показано, что каждый тип данных решает собственный класс задач и наиболее эффективен при комплексном применении в рамках концепции наблюдаемости.
Рассмотренные инструменты Prometheus, Loki и Grafana формируют гибкую и масштабируемую экосистему мониторинга, адаптированную под особенности виртуализированных и контейнерных сред. Их совместное использование упрощает сбор, анализ и визуализацию телеметрии, а также способствует более быстрому выявлению и диагностике инцидентов. Полученные выводы могут быть использованы при построении систем мониторинга в инфраструктурах различного масштаба и назначения.
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  62     УДК  004. 056     МЕТРИКИ, ЛОГИ И ТРЕЙСЫ КАК ОСНОВА МОНИТОРИНГА  ВИРТУАЛИЗИРОВАННОЙ ИНФРАСТРУКТУРЫ     Семеняка И .А.   ФГБОУ ВО  САНКТ - ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ  ТЕЛЕКОММУНИКАЦИЙ ИМ. ПРОФЕССОРА М.   А.   БОНЧ - БРУЕВИЧА ,  Санкт - Петербург ,  Россия   ( 193232 ,  г.  Санкт - Петербург ,  просп. Большевиков, 22, корп. 1 ),  e - mail :   ilya.semenuaka@gmail.com   В статье рассматриваются подходы к мониторингу виртуальной инфраструктуры на основе триады  наблюдаемости: метрик, логов и трейсов. Анализируется роль каждого типа данных в обеспечении  прозрачности работы распределённых систем, а также особенности их формир ования и интерпретации в  операционных системах семейства Linux. Отдельное внимание уделяется источникам системных метрик,  механизмам журналирования и принципам распределённой трассировки запросов. Рассматриваются  современные инструменты мониторинга Prometh eus, Loki и Grafana, их архитектурные особенности и  области применения. Результаты работы ориентированы на практическое использование при  проектировании и эксплуатации виртуализированных и контейнерных сред.    Ключевые  слова :   Мониторинг ,   наблюдаемость ,   виртуальная инфраструктура ,   метрики ,   логи ,   трейсы ,   Linux ,   Prometheus ,   Loki ,   Grafana.     METRICS, LOGS AND TRACES AS THE BASIS FOR MONITORING VIRTUALIZED  INFRASTRUCTURE     Semenyaka I.A .   ST. PETERSBURG STATE UNIVERSITY OF TELECOMMUNICATIONS NAMED AFTER  PROFESSOR M. A. BONCH - BRUEVICH , St. Petersburg ,  Russia   ( 193232 ,  St. Petersburg, ave.  Bolshevikov, 22, bldg. 1 ), e - mail :   ilya.semenuaka@gmail.com   The article discusses approaches to monitoring virtual infrastructure based on the triad of observability: metrics,  logs and traces. The role of each type of data in ensuring the transparency of the operation of distributed systems  is analyzed, as well as  the features of their formation and interpretation in operating systems of the Linux family.  Special attention is paid to the sources of system metrics, logging mechanisms and the principles of distributed  request tracing. Modern monitoring tools Prometheu s, Loki and Grafana, their architectural features and areas  of application are considered. The results of the work are focused on practical use in the design and operation of  virtualized and container environments.    Keywords :   Monitoring, observability, virtual infrastructure, metrics, logs, traces, Linux, Prometheus, Loki, Grafana.     Введение   Современные информационные системы становятся всё более распределёнными,  динамичными и нагруженными, что существенно повышает требования к их надёжности и  предсказуемости. На помощь приходит мониторинг, который выступает основным  механизмом обеспечения ста бильности и наблюдаемости вычислительных сред. [1] Он  позволяет своевременно выявлять отклонения в работе сервисов, анализировать  производительность и собирать важную информацию для принятия инженерных решений. В 

