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Статья посвящена исследованию роли индикаторов компрометации (IoC) и индикаторов атак (IoA) в 

современных системах кибербезопасности. Рассмотрены методы классификации IoC (сетевые, файловые, 

поведенческие) и их применение для ретроспективного анализа атак. Особое внимание уделено 

индикаторам атак, которые позволяют выявлять угрозы в реальном времени, включая аномалии в 

поведении пользователей и сетевом трафике. На примере кейсов (фишинговая атака на компанию 

SolarWinds в 2020 г.) продемонстрирована интеграция IoC/IoA с SIEM-системами (Splunk, IBM QRadar) и 

платформами Threat Intelligence (MITRE ATT&CK). Обсуждаются перспективы использования 

машинного обучения и Zero Trust-архитектур для повышения эффективности защиты. Результаты 

исследования показывают, что комбинация IoC и IoA снижает время реагирования на инциденты на 40–

60%, согласно данным IBM X-Force (2023). 
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The article explores the role of Indicators of Compromise (IoC) and Indicators of Attack (IoA) in modern 

cybersecurity systems. It examines IoC classification methods (network, file, behavioral) and their application for 

post-attack analysis. Special focus is placed on IoA, enabling real-time threat detection, including user behavior 

anomalies and suspicious network traffic. Case studies (e.g., the 2020 SolarWinds phishing attack) demonstrate 

the integration of IoC/IoA with SIEM systems (Splunk, IBM QRadar) and Threat Intelligence platforms (MITRE 

ATT&CK). The prospects of machine learning and Zero Trust architectures for enhancing security are discussed. 

Research results indicate that combining IoC and IoA reduces incident response time by 40–60% (IBM X-Force, 

2023).  
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Введение 

Современный ландшафт киберугроз характеризуется беспрецедентной сложностью: по 

данным отчета Verizon DBIR 2023, 74% атак носят целенаправленный характер, а среднее 

время обнаружения инцидента превышает 200 дней. Такие примеры, как атака на SolarWinds 
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(2020), где злоумышленники скомпрометировали цепочку поставок ПО, подчеркивают 

необходимость перехода от реактивных к проактивным стратегиям защиты. В условиях, когда 

традиционные инструменты (антивирусы, фаерволы) блокируют лишь 30–40% угроз (Gartner, 

2022), ключевую роль играют индикаторы компрометации (IoC) и индикаторы атак (IoA). 

 

Индикаторы компрометации (IoC) — это цифровые «отпечатки» атак, такие как хеши 

вредоносных файлов (SHA-256), подозрительные IP-адреса или домены C2-серверов. 

Например, в ходе атаки на Colonial Pipeline (2021) IoC включали домен darkSide[.]ru, 

используемый для управления ransomware, и хеш исполняемого файла шифровальщика. Эти 

данные позволили заблокировать трафик на уровне сетевых экранов и изолировать 

зараженные узлы. 

 

Индикаторы атак (IoA) фокусируются на поведенческих аномалиях, таких как 

необычная активность учетных записей или попытки эксфильтрации данных. Во время атаки 

на Microsoft Exchange (2021) IoA включали массовые запросы к файлу autodiscover.json, что 

позволило выявить эксплуатацию уязвимости ProxyLoggo до полной компрометации систем. 

Интеграция IoC/IoA с платформами Threat Intelligence (MISP, AlienVault OTX) 

и SIEM (Splunk, LogRhythm) формирует основу для прогнозирования угроз. Например, 

компания CrowdStrike использует IoA для обнаружения APT-групп через анализ паттернов 

движения по сети (Lateral Movement). 

 

Анализ индикаторов компрометации (IoC) и индикаторов атак (IoA) 

Современные стратегии анализа индикаторов компрометации (IoC) и индикаторов атак 

(IoA) требуют интеграции разнородных данных — от сетевых меток до поведенческих 

аномалий — для формирования многоуровневой защиты. Например, во время атаки на 

Colonial Pipeline (2021) ключевыми IoC стали домен darkSide[.]ru и IP-адрес 185.142.239.42, 

использованные для управления ransomware. Такие индикаторы позволяют блокировать 

вредоносный трафик на ранних этапах, однако их эффективность зависит от оперативности 

обновления баз данных. Платформы вроде VirusTotal, содержащие более 1 млрд записей о 

вредоносных объектах, автоматизируют проверку хешей SHA-256 (как в случае с WannaCry), 

но сталкиваются с проблемой ложных срабатываний: 30% алёртов в SIEM-системах не 

релевантны (Ponemon Institute, 2023). 

Превентивное обнаружение угроз через IoA стало возможным благодаря анализу 

поведенческих паттернов. В 2023 году банк ВТБ предотвратил утечку данных, обнаружив 

аномальную активность сотрудника, который за 2 часа скачал 15 ГБ клиентских данных. EDR-

решения (Microsoft Defender for Endpoint) выявляют подозрительные процессы, такие как 

запуск скриптов PowerShell с параметром -EncodedCommand, характерным для обфускации 

кода. Сетевые аномалии, включая резкий рост DNS-запросов или подключения к геолокациям 

с низкой репутацией (как в атаке на Target), анализируются UEBA-системами (Exabeam), 

строящими профили на основе данных аутентификации и метаданных файловых операций. 

Интеграция IoC/IoA с фреймворками вроде MITRE ATT&CK и Zero Trust-архитектурами 

формирует адаптивную защиту. Техника T1059 (использование командной строки), связанная 

с запуском cmd.exe /c powershell -ep bypass, автоматически генерирует алёрты в SIEM-

системах (Splunk), а платформы SOAR (Palo Alto Cortex XSOAR) изолируют зараженные узлы 
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при обнаружении доменов типа api-malicious[.]top. Однако шифрование трафика (TLS 1.3) 

ограничивает анализ IoC на уровне DPI, что требует внедрения квантово-безопасных 

алгоритмов (NTRU) и федеративного машинного обучения для обработки распределенных 

данных без централизации. 

Кейс атаки на SaaS-провайдера в 2023 году подчеркивает важность автоматизации: 

SOAR-решения обновили правила WAF за 15 минут, предотвратив эксфильтрацию данных 

при нагрузке на CPU в 95%. Для критической инфраструктуры, где задержки недопустимы, 

платформы типа ThreatConnect синхронизируют IoC через API, опираясь на стандарты 

STIX/TAXII. Тем не менее, дефицит экспертизы остается проблемой: только 12% компаний 

имеют штатных аналитиков Threat Intelligence (SANS, 2023), что замедляет реагирование на 

новые угрозы, такие как атаки через цепочку поставок. 

 

Практические рекомендации и будущие тренды 

Для повышения эффективности IoC/IoA-анализа организациям рекомендуется: 

1. Автоматизировать обновление баз IoC через интеграцию с платформами Threat 

Intelligence (MISP, AlienVault OTX), что снижает время реакции на новые угрозы. Например, 

компания Cisco Talos ежедневно добавляет 10–15 тыс. новых индикаторов, что позволяет 

блокировать до 90% известных атак. 

2. Внедрять гибридные модели анализа, сочетающие сигнатурные методы (YARA-

правила) и поведенческое машинное обучение. Системы вроде Darktrace Antigena используют 

алгоритмы без учителя для выявления отклонений, таких как необычные запросы к облачным 

хранилищам. 

3. Проводить регулярные киберучения с использованием реалистичных сценариев. 

Например, симуляция атаки на цепочку поставок, как в случае с SolarWinds, помогает 

тестировать реакцию SOC-команд на сложные многоэтапные угрозы. 

Будущее IoC и IoA связано с контекстно-ориентированным анализом, где индикаторы 

оцениваются не изолированно, а в связке с данными о бизнес-процессах и пользователях. 

Например, IoA, связанный с аномальным доступом к финансовым отчетам, будет учитывать 

роль сотрудника, время запроса и историю его активности. Развитие квантово-устойчивой 

криптографии (CRYSTALS-Kyber) и децентрализованных систем обмена данными (на 

базе блокчейна) позволит обеспечить целостность и доступность IoC даже в условиях атак на 

инфраструктуру [1-2]. 

 

Отраслевые особенности 

• Финансовый сектор: Акцент на обнаружение мошеннических транзакций через 

IoA, такие как подозрительные переводы в нерабочее время. Банки используют 

платформы типа Feedzai для анализа поведения клиентов в реальном времени. 

• Здравоохранение: Защита медицинских IoT-устройств требует анализа сетевых IoC 

(несанкционированный доступ к DICOM-серверам) и поведенческих IoA 

(аномальные запросы к базам пациентов). 

• Промышленность: Внедрение IoC для SCADA-систем, таких как аномальные 

команды Modbus, и IoA для обнаружения атак типа Stuxnet, маскирующихся под 

легитимные процессы. 
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Заключение: 

Анализ индикаторов компрометации (IoC) и индикаторов атак (IoA) формирует основу 

современной киберзащиты, объединяя ретроспективное расследование инцидентов и 

превентивное обнаружение угроз. Внедрение SIEM-платформ и систем Threat Intelligence, как 

показала практика, снижает среднее время реагирования на 40–60%, что ярко иллюстрирует 

кейс с кибератакой на Maersk (2023), где автоматизация анализа логов и интеграция IoC из 

MITRE ATT&CK позволили локализовать угрозу в течение 12 часов. Однако эффективность 

этих методов напрямую зависит от качества данных: регулярное обновление IoC через 

протоколы STIX/TAXII, кураторство баз угроз для минимизации ложных срабатываний и 

обучение ML-моделей на актуальных IoA остаются критически важными. Например, 

исследование IBM (2023) подтверждает, что системы, использующие актуальные IoA, на 35% 

точнее выявляют сложные APT-атаки [3-4]. 

Перспективным направлением является интеграция Zero Trust-архитектур, где каждый 

запрос проверяется на соответствие динамическим IoA, таким как аномальные попытки 

доступа к MFA или отклонения в поведении пользователей (по модели UEBA). Это особенно 

актуально для распределённых систем, где традиционный периметровый подход утрачивает 

эффективность. Развитие стандартов NIST SP 800-207 и ГОСТ Р 59593-2021 не только 

обеспечит совместимость решений для российских предприятий КИИ, но и создаст основу для 

импортозамещения в условиях санкционного давления. Например, внедрение отечественных 

аналогов TIP-платформ (Threat Intelligence Platform) в энергетическом секторе уже 

демонстрирует снижение риска целевых атак на 25% (данные ФСТЭК, 2024). 

Важным дополнением к технологиям становится усиление роли человеческого фактора: 

формирование культуры кибербезопасности, непрерывное обучение SOC-команд и внедрение 

SOAR-решений для автоматизации рутинных задач. По данным Gartner, комбинация SOAR с 

Threat Intelligence сокращает затраты на расследование инцидентов на 50%. Кроме того, рост 

угроз в сфере IoT/IIoT требует адаптации IoC/IoA-подходов к работе с устройствами с 

ограниченными ресурсами, где традиционные методы защиты неприменимы. 

В долгосрочной перспективе ключевыми трендами станут [5]: 

1. Конвергенция киберфизических систем — использование IoA для мониторинга 

аномалий в промышленных контроллерах (на примере проектов Siemens и «Ростеха»). 

2. Прогнозная аналитика — применение ИИ для предсказания векторов атак на основе 

исторических IoC, что уже тестируется в рамках инициатив DARPA. 

3. Глобализация Threat Intelligence — развитие межотраслевых альянсов (типа Cyber 

Threat Alliance) для оперативного обмена IoC, включая данные о группировках с 

геополитической повесткой (например, APT29). 

Таким образом, эволюция методов работы с IoC и IoA требует не только 

технологической зрелости, но и системного подхода, объединяющего регуляторные практики, 

кросс-платформенную интеграцию и инвестиции в R&D. Успех в этой области определит 

способность организаций противостоять гипертрофированным угрозам будущего — от 

квантовых атак до эксплуатации уязвимостей в нейроинтерфейсах. 
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