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Rowhammer-атака — это серьёзная уязвимость в современных модулях DRAM, позволяющая изменять 

содержимое памяти без прямого доступа к ней. Эта атака использует быстрые повторяющиеся обращения 

к определённым строкам памяти, что вызывает сбои в соседних ячейках, приводя к 

несанкционированному изменению данных. Вирусы и вредоносное ПО могут эксплуатировать этот 

механизм для повышения привилегий, обхода защитных механизмов и нарушения работы системы. В 

статье рассматриваются принципы работы Rowhammer-атак, реальные примеры их использования и 

методы защиты, такие как коррекция ошибок, аппаратные и программные контрмеры.  
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The Rowhammer attack is a serious vulnerability in modern DRAM modules that allows changing the contents of 

memory without direct access to it. This attack uses fast repetitive accesses to certain memory lines, which causes 

failures in neighboring cells, leading to unauthorized data modification. Viruses and malware can exploit this 

mechanism to elevate privileges, bypass security mechanisms, and disrupt the system. The article discusses the 

principles of Rowhammer attacks, real-world examples of their use, and protection methods such as error 

correction, hardware and software countermeasures.  

Keywords: Rowhammer, DRAM, data manipulation, bit failures, cyber attacks, privilege escalation, memory protection. 

 

Введение 

С развитием технологий безопасности операционных систем и процессоров 

злоумышленникам становится всё сложнее находить уязвимости для выполнения атак. Однако 

аппаратные уязвимости, такие как Rowhammer, представляют особую опасность, поскольку 

они воздействуют на саму структуру памяти, выходя за рамки традиционных методов защиты. 

Rowhammer-атака была впервые обнаружена исследователями в 2014 году и до сих пор 

остаётся актуальной угрозой для современных компьютеров, серверов и мобильных 

устройств.  
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Суть уязвимости заключается в том, что частый доступ к одной и той же строке памяти 

может привести к изменению данных в соседних строках из-за электромагнитных помех. Это 

явление, известное как "битовые сбои" (bit flips), можно использовать для изменения 

привилегий пользователя, обхода механизмов защиты и выполнения вредоносного кода. Более 

того, Rowhammer является уникальным типом атаки, который не требует традиционного 

программного эксплойта или уязвимости в операционной системе, а использует 

фундаментальные физические свойства компьютерной памяти.  

Исследования показали, что Rowhammer может быть использована в реальных атаках. 

Например, злоумышленники могут эксплуатировать этот механизм для повышения прав 

доступа в системе, выполняя вредоносный код с привилегиями администратора. Вирусы, 

использующие Rowhammer, могут обходить песочницы и другие методы изоляции процессов, 

что делает их особенно опасными в многопользовательских средах и виртуальных машинах. 

Несмотря на предпринимаемые меры защиты, Rowhammer остаётся активной угрозой, 

требующей комплексного подхода к её нейтрализации. 

 

Манипуляция данными в DRAM: как Rowhammer-атаки могут использоваться 

вирусами 

Rowhammer-атака основана на особенностях работы современных чипов DRAM. В 

отличие от процессорной памяти (кэша), DRAM-хранилище использует конденсаторы для 

хранения битов информации. Эти конденсаторы расположены в ячейках памяти, 

сгруппированных в строки, которые хранят данные. Однако по мере увеличения плотности 

размещения транзисторов в современных чипах DRAM их чувствительность к 

электромагнитным помехам возросла. Это привело к тому, что частые обращения к 

определённой строке могут повлиять на данные в соседних строках, вызывая случайные 

изменения битов[1].  

Для успешного выполнения Rowhammer-атаки злоумышленники используют 

специальный программный код, который быстро и многократно активирует определённые 

строки памяти, добиваясь появления битовых сбоев в соседних ячейках. Вредоносное ПО, 

использующее этот метод, может изменять критически важные данные, например, таблицы 

доступа пользователей или ключи аутентификации, что позволяет обходить стандартные 

механизмы безопасности[2].  

В 2015 году исследователи Google показали, что Rowhammer можно использовать для 

получения root-доступа в операционной системе Linux. Они создали Proof-of-Concept 

эксплойт, который позволял обычному пользователю с низкими привилегиями изменять 

критически важные области памяти ядра, что приводило к захвату системы. В дальнейшем 

появилось множество вариаций атак, в том числе атаки через JavaScript, которые позволяли 

злоумышленникам использовать Rowhammer даже в браузере без необходимости локального 

доступа к устройству[3].  

Опасность Rowhammer-атак заключается в том, что они могут применяться в различных 

сценариях. Например, вредоносные программы могут использовать эту уязвимость для 

выхода из песочницы, что представляет угрозу для виртуальных сред, браузеров и мобильных 

приложений. В случае с облачными сервисами Rowhammer-атака может быть использована 

для выхода за пределы виртуальной машины и компрометации других клиентов, работающих 

на той же аппаратной платформе[4].  
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Для защиты от Rowhammer-атак разработчики аппаратного и программного обеспечения 

внедряют различные методы защиты. Один из наиболее эффективных способов — 

использование механизмов коррекции ошибок (ECC, Error-Correcting Code), которые 

позволяют обнаруживать и исправлять случайные изменения битов в памяти. Однако не все 

системы поддерживают ECC, а его реализация увеличивает стоимость оборудования.  

Другим способом защиты является программное ограничение доступа к памяти с 

высокой частотой. Например, современные версии операционных систем включают 

специальные алгоритмы, которые обнаруживают аномально частые обращения к памяти и 

блокируют потенциально вредоносные процессы. Также исследуются аппаратные решения, 

такие как увеличение физического расстояния между строками памяти или использование 

новых материалов, менее подверженных помехам[5].  

Несмотря на эти меры, Rowhammer остаётся актуальной угрозой, поскольку новые 

исследования показывают способы обхода существующих механизмов защиты. Например, 

некоторые атаки позволяют обойти ECC-коррекцию за счёт одновременного изменения 

нескольких битов, а программные контрмеры могут быть нейтрализованы вредоносным 

кодом, имитирующим легитимные процессы. 

С развитием технологий искусственного интеллекта и машинного обучения Rowhammer 

может стать ещё более опасной. Автоматизированные системы анализа уязвимостей способны 

находить оптимальные способы эксплуатации битовых сбоев, делая атаки более 

эффективными и труднообнаруживаемыми. Это создаёт дополнительные вызовы для 

специалистов по кибербезопасности, требуя постоянного совершенствования методов 

защиты. 

 

Заключение  

Rowhammer-атаки представляют собой уникальную угрозу в сфере информационной 

безопасности, так как они воздействуют непосредственно на аппаратное обеспечение, обходя 

традиционные программные механизмы защиты. Их особенность заключается в том, что они 

используют физические свойства компьютерной памяти, что делает их особенно сложными 

для обнаружения и предотвращения. 

Несмотря на то, что исследователи предлагают различные методы защиты, включая 

коррекцию ошибок, программные контрмеры и аппаратные решения, Rowhammer остаётся 

активной угрозой, которая продолжает развиваться. Злоумышленники находят новые способы 

обхода защитных механизмов, а развитие облачных технологий и виртуализации делает 

возможным использование Rowhammer-атак в масштабных сценариях. 

Для эффективной защиты систем необходимо использовать комплексный подход: 

внедрение ECC, постоянное обновление программного обеспечения, мониторинг активности 

памяти и повышение осведомлённости пользователей о рисках. Только комбинированные 

меры могут снизить вероятность успешной атаки и защитить критически важные данные от 

манипуляции с помощью Rowhammer. 
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