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Контроллер управления HP Integrated Lights-Out (iLO) широко используется для удалённого 

администрирования серверов, но его уязвимости могут представлять серьёзную угрозу безопасности. 

Эксплуатация таких уязвимостей позволяет злоумышленникам получить скрытый доступ к серверу, 

выполнять вредоносный код, а также устанавливать бэкдоры, которые трудно обнаружить и удалить. В 

статье рассматриваются основные атаки на HP iLO, их последствия и методы защиты, включая 

обновления прошивки, изоляцию сетевого доступа и мониторинг аномальной активности.  

Ключевые слова: HP iLO, уязвимости, скрытые атаки, удалённое управление, бэкдор, серверная безопасность, 

эксплуатация уязвимостей. 

 

EXPLOITING VULNERABILITIES IN HP ILO: STEALTH INFECTION OF SERVERS 

VIA MANAGEMENT CONTROLLER 
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The HP Integrated Lights-Out (iLO) management controller is widely used for remote server administration, but 

its vulnerabilities pose a serious security threat. Exploiting these vulnerabilities allows attackers to gain stealth 

access to servers, execute malicious code, and install backdoors that are difficult to detect and remove. This article 

examines key attacks on HP iLO, their impact, and protection methods, including firmware updates, network 

isolation, and monitoring for anomalous activity.  
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Введение 

Современные серверные инфраструктуры активно используют контроллеры удалённого 

управления, такие как HP Integrated Lights-Out (iLO), которые предоставляют 

администраторам возможность контролировать и управлять серверами даже при 

выключенной основной операционной системе. Эта функциональность значительно упрощает 

администрирование, особенно в крупных дата-центрах и корпоративных средах. Однако 

уязвимости в iLO представляют собой критический вектор атаки, позволяя злоумышленникам 

получить полный доступ к серверу, обходя традиционные механизмы защиты операционной 

системы. 
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Одна из главных проблем безопасности iLO заключается в его низкоуровневом уровне 

доступа. Контроллер встроен непосредственно в аппаратное обеспечение сервера и работает 

независимо от основной ОС. Это означает, что атака на iLO может остаться незамеченной 

традиционными средствами защиты, такими как антивирусы или системы обнаружения 

вторжений. В результате злоумышленники могут устанавливать бэкдоры, удалённо управлять 

сервером и даже стирать следы своего присутствия, что делает такие атаки особенно 

опасными. 

За последние годы было обнаружено несколько критических уязвимостей в HP iLO, 

включая CVE-2017-12542 и другие аналогичные проблемы, позволяющие злоумышленникам 

выполнить удалённое выполнение кода, перехватить аутентификационные данные или 

полностью скомпрометировать систему. В данной статье рассматриваются способы 

эксплуатации уязвимостей в HP iLO, примеры атак и рекомендации по защите серверов от 

подобных угроз. 

 

Эксплуатация уязвимостей в HP iLO: скрытое заражение серверов через 

контроллер управления 

HP iLO предоставляет администраторам широкие возможности для удалённого 

управления серверами, включая доступ к консоли, загрузку образов операционных систем, 

мониторинг аппаратных параметров и автоматизированное администрирование. Однако такие 

широкие привилегии превращают iLO в привлекательную цель для хакеров, которые могут 

использовать его уязвимости для скрытого проникновения на сервер[1]. 

Одной из наиболее известных уязвимостей является CVE-2017-12542, которая позволяет 

удалённо выполнить код на сервере без необходимости аутентификации. Эксплуатируя 

ошибки в механизме обработки HTTP-запросов, злоумышленники могут отправить 

специально сформированный пакет, который позволяет им получить полный контроль над 

контроллером. Это даёт возможность загружать вредоносные прошивки, устанавливать 

бэкдоры и выполнять команды с максимальными привилегиями[2]. 

Использование уязвимостей iLO позволяет атакующим выполнять несколько видов атак: 

Поскольку iLO работает независимо от основной ОС, вредоносный код, загруженный в 

контроллер, не исчезает даже после переустановки операционной системы. Это делает атаку 

крайне стойкой и сложной для обнаружения. 

Вредоносное ПО может модифицировать данные о состоянии сервера, скрывать факт 

вторжения или даже подменять команды администратора. 

Если злоумышленник получает доступ к одному серверу, он может использовать 

встроенные механизмы iLO для поиска других серверов в сети и автоматического заражения 

их аналогичным образом. 

Такие атаки особенно опасны в корпоративных сетях и дата-центрах, где компрометация 

одного узла может привести к цепной реакции и захвату множества серверов. Использование 

уязвимостей iLO позволяет атакующим практически полностью скрыть своё присутствие, а 

отсутствие видимого вредоносного процесса в ОС затрудняет обнаружение атаки[3]. 

Для защиты от атак на HP iLO рекомендуется применять комплексный подход, 

включающий несколько ключевых мер: 

Производитель выпускает исправления для обнаруженных уязвимостей, поэтому 

своевременное обновление iLO является обязательным шагом для предотвращения атак[4]. 
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Если удалённое управление сервером через iLO не требуется, рекомендуется отключить 

внешний доступ к контроллеру или ограничить его использованием VPN и защищённых сетей. 

Анализ сетевого трафика, поиск аномальных соединений и неожиданных запросов к iLO 

помогут обнаружить подозрительные действия на ранних этапах. 

Использование уникальных паролей и двухфакторной аутентификации. Простые или 

стандартные пароли значительно облегчают атаку, поэтому необходимо использовать 

сложные комбинации и дополнительные уровни защиты. 

В некоторых критических средах рекомендуется использовать отдельные сетевые 

сегменты или даже выделенные устройства для управления серверами, что снижает 

вероятность взлома через общие сети[5]. 

Несмотря на все меры безопасности, iLO остаётся привлекательной целью для атак, 

особенно в корпоративных средах, где злоумышленники могут использовать уязвимости для 

скрытого присутствия в инфраструктуре на протяжении длительного времени. Это 

подчёркивает важность постоянного контроля за безопасностью серверов и применения 

передовых методов защиты. 

 

Заключение 

Эксплуатация уязвимостей в HP iLO представляет собой серьёзную угрозу для 

корпоративных серверов, поскольку позволяет злоумышленникам обходить традиционные 

механизмы защиты и скрыто управлять системой на аппаратном уровне. Из-за своей 

независимости от операционной системы iLO может использоваться для установки 

устойчивых бэкдоров, перехвата данных и распространения атак внутри корпоративных сетей. 

Атаки на HP iLO особенно опасны, потому что традиционные антивирусные программы 

и системы обнаружения вторжений часто не могут зафиксировать активность вредоносного 

кода в контроллере. Это делает такие атаки трудно обнаруживаемыми и устойчивыми к 

традиционным методам очистки системы. 

Для защиты серверов от подобных угроз необходим комплексный подход, включающий 

регулярные обновления прошивки, ограничение доступа к iLO, мониторинг сетевого трафика 

и использование надёжных механизмов аутентификации. Понимание угроз, связанных с 

эксплуатацией уязвимостей iLO, и применение передовых стратегий защиты поможет 

организациям минимизировать риски и предотвратить скрытые атаки на серверную 

инфраструктуру. 
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