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Петербург, Россия (197101, город Санкт-Петербург, Кронверкский пр-кт, д. 49 литер а ), e-
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В данной работе рассматривается, как добавление синтетических данных, сгенерированных GAN-

моделью, влияет на обучение и устойчивость классификационной модели. На примере CIFAR-10 было 

показано, что увеличение объёма обучающей выборки за счёт синтетических данных приводит к 

незначительному росту точности на “чистых” данных, но не решает проблему уязвимости перед 

состязательными атаками FGSM и PGD.  
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THE IMPACT OF SYNTHETICALLY GENERATED DATA ON THE ROBUSTNESS OF 

CLASSIFICATION MODELS TO ADVERSARIAL ATTACKS 
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This paper examines how adding synthetic data generated by a GAN model affects the training and robustness of 

a classification model. Using CIFAR-10 as an example, it was shown that increasing the training sample size with 

synthetic data leads to a slight increase in accuracy on “clean” data but does not solve the problem of vulnerability 

to FGSM and PGD adversarial attacks. 
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Введение 

Одним из способов повышения надежности моделей является увеличение объемов 

обучающей выборки и улучшение ее качества. Однако в ряде случаев получение новых 

данных ограничено высокой стоимостью разметки, сложностью сбора или нормативными 

требованиями, например, в области медицинской визуализации или биометрической 

идентификации.  

Проблема недостаточности обучающих данных часто решается путём искусственного 

расширения (augmentation). В последнее время популярность набирают генеративные модели, 

такие как GAN (генеративно-состязательная сеть, Generative Adversarial Network) [1-7]. Они 

способны генерировать данные, похожие на реальные, что может улучшать обобщающую 

способность классификаторов [3]. 
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Целью данной работы является исследование влияния синтетических данных, 

сгенерированных с помощью GAN, на точность классификационной модели и её устойчивость 

к состязательным атакам FGSM и PGD.  

В рамках данной работы выполнен эксперимент на наборе данных CIFAR-10 [8], 

объединяя реальный набор данных с синтетическим, сгенерированным StyleGAN2-ADA [9], с 

последующей проверкой влияния количества синтетических изображений на точность и 

устойчивость. 

 

Эксперимент 

В качестве GAN-модели выбрана StyleGAN2-ADA, обученная на CIFAR-10. Пусть 𝑧 ∈

𝑅𝟝𝟙𝟚 — латентный вектор, тогда генератор 𝐺 порождает изображение 𝑥𝑠𝑦𝑛 = 𝐺(𝑧). Для 

каждого класса можно либо использовать условный генератор (𝑐𝑑𝑖𝑚=10), либо присваивать 

случайную или псевдо-метку. 

Обозначим оригинальный обучающий набор 𝐷real. Генерируем 𝑁 изображений на класс 

и формируем  𝐷syn. Тогда итоговый набор: 

𝐷train
∗ = 𝐷real   ∪   𝐷syn 

В работе 𝑁 варьировалось от 10 до 1000. 

В экспериментах применялась ResNet50, обучаемая методом AdamW (lr=0.001). Число 

эпох от 10 до 30. Для проверки точности (accuracy) использовался тестовый набор данных 

CIFAR-10 из 10 тысяч изображений. Для атак были использованы:  

1. FGSM [10]; 

2. PGD [10]. 

 

Результаты 

При 𝑁 = 0 (только реальные данные) точность модели равна ~87 %. При = 1000 

увеличивается до ~88.5 %. Таким образом, синтетические данные действительно дают прирост 

на +1–2 % к итоговой точности за счёт расширения обучающей выборки. 

Дополнительно были проведены эксперименты с различными стратегиями разметки 

синтетических изображений (условное и безусловное обучение генеративной модели). Анализ 

результатов показал, что использование условного StyleGAN2-ADA, генерирующего 

изображения с привязкой к классам, дало аналогичный прирост точности на чистых данных, 

но не изменило устойчивость к атакам. 

Добавление синтетики не повысило устойчивость модели при атакующих сценариях 

FGSM/PGD. Например, при 𝜖 = 0.03 точность падала ниже 20 %, что практически совпадало 

с вариантом без синтетических данных. Без обучения на состязательных примерах 

синтетические данные не способны улучшить общую устойчивость модели. Результаты 

эксперимента показаны в таблице 1. 

Полученные данные указывают на то, что синтетические изображения, сгенерированные 

с помощью GAN, увеличивают общую точность модели, но этот эффект в основном 

проявляется в небольшом повышении точности на чистых данных. 

Однако устойчивость модели к состязательным атакам практически не изменилась, что 

говорит о том, что сама по себе диверсификация входных данных без дополнительных 

защитных механизмов не является достаточной для повышения устойчивости. 
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Таблица 1 - Результаты эксперимента 

Модель Точность на 

чистых 

данных 

Точность при 

FGSM 

(ε=0.01) 

Точность при 

FGSM 

(ε=0.03) 

Точность при 

PGD (ε=0.01) 

Точность при 

PGD (ε=0.03) 

Оригинал

ьная 

87.2% 58.4% 32.1% 55.7% 28.9% 

Расширен

ная 

88.5% 59.1% 33.4% 56.3% 30.2% 

Это подчёркивает необходимость интеграции более специализированных методов 

защиты, таких как тренировка на обучающих примерах, что соответствует тенденциям 

современных исследований в области устойчивости нейросетей к атакам. 

 

Выводы 

Таким образом, в результате данной работы было показано, синтетические данные 

способны улучшить обычную точность, но не решают проблему воздействия вредоносных 

возмущений без дополнительных защитных мер. 

Было установлено, что добавление синтетических данных, сгенерированных StyleGAN2-

ADA, даёт незначительный прирост точности (до 1–2%) на чистых данных, но не улучшает 

устойчивость модели к состязательным атакам FGSM и PGD. Эксперименты показали, что 

даже при значительном увеличении обучающей выборки модель остаётся уязвимой к 

состязательным атакам и требуют дополнительного обучения состязательными примерами 

для повышения общей устойчивости к атакам. 

Необходимо учитывать влияние качества синтетических изображений на общие 

результаты. Хотя генеративные модели способны создавать реалистичные данные, в ряде 

случаев они могут не полностью соответствовать нужной тематике, что приводит к 

ухудшению обобщающей способности классификатора. Это особенно важно для задач, 

требующих высокой точности, например, в медицинской диагностике или системах 

автоматического мониторинга. 
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