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В статье рассматривается недавно выявленная уязвимость CVE-2023-23752, которая затрагивает 

расширение Joomify для Joomla. Анализируется механизм уязвимости, её возможные последствия для 

сайтов на Joomla, а также предложенные методы защиты и предотвращения эксплуатации уязвимости. 

Обсуждаются меры по минимизации рисков для администраторов и владельцев веб-сайтов на основе 

Joomla.  
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This article explores the newly discovered CVE-2023-23752 vulnerability affecting the Joomify extension for 

Joomla. It examines the vulnerability mechanism, its potential impact on Joomla-based websites, and the 

recommended methods for safeguarding against exploitation. The discussion also covers risk mitigation strategies 

for administrators and website owners using Joomla.  
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Введение 

В современном мире кибербезопасность является одной из ключевых задач для 

владельцев веб-сайтов, особенно для тех, кто использует популярные платформы управления 

контентом (CMS) как Joomla. Недавно было выявлено, что расширение Joomify для Joomla 

содержит серьезную уязвимость — CVE-2023-23752, которая может представлять 

значительную угрозу для безопасности сайтов. Эта уязвимость позволяет злоумышленникам 

получать несанкционированный доступ к данным и выполнять произвольные действия на 

целевом сервере.  

Joomify — популярное расширение для Joomla, которое используется для добавления 

разнообразного функционала на сайты. Однако, как это часто бывает, популярные расширения 

могут стать целью атак, если в их коде найдены уязвимости. В данной статье мы рассмотрим, 
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как именно работает уязвимость CVE-2023-23752, какие риски она несет для пользователей, и 

что можно предпринять для защиты сайта от возможных атак. 

 

Механизм уязвимости CVE-2023-23752 

CVE-2023-23752 представляет собой уязвимость в обработке запросов к серверу в 

Joomify, что может позволить злоумышленнику обойти механизм аутентификации и 

выполнить произвольные действия от имени пользователя с привилегиями администратора. 

Эта проблема связана с недостаточной проверкой входящих данных, что открывает 

возможность для эксплуатации так называемой уязвимости типа "Injection" или "SQL-

инъекции"[3]. 

Злоумышленник, используя специально сконструированные запросы, может получить 

доступ к чувствительной информации сайта, включая учетные данные пользователей, или 

внести изменения в конфигурацию сайта без соответствующих прав доступа. Проблема также 

усугубляется тем, что атака может быть осуществлена удаленно, без непосредственного 

доступа к серверу[2]. 

 

Последствия для безопасности Joomla-сайтов 

Уязвимость CVE-2023-23752 имеет высокую степень опасности, так как она 

предоставляет широкие возможности для злоупотреблений. Среди возможных последствий:  

Кража данных: злоумышленники могут получить доступ к конфиденциальной 

информации пользователей, включая пароли и платежные данные. 

Изменение сайта: атакующий может внести изменения в структуру сайта, внедрить 

вредоносный код или полностью нарушить его работоспособность. 

Использование сайта для последующих атак: сайт может быть использован как 

платформа для проведения атак на других пользователей или системы. 

Без своевременного применения исправлений (патчей), уязвимость может привести к 

серьезным последствиям для владельцев сайтов и их пользователей[1]. 

 

Методы защиты и минимизации рисков 

Для защиты Joomla-сайтов от эксплуатации уязвимости CVE-2023-23752 рекомендуется 

немедленно обновить расширение Joomify до последней версии, в которой устранены 

обнаруженные проблемы. Разработчики Joomify уже выпустили соответствующий патч, и его 

установка должна стать первоочередной задачей для всех администраторов, использующих 

это расширение. 

Кроме того, стоит рассмотреть следующие меры: 

Регулярное обновление CMS и всех расширений: всегда следите за выходом обновлений, 

особенно если они касаются безопасности. 

Использование Web Application Firewall (WAF): для дополнительной защиты можно 

использовать WAF, который блокирует подозрительные запросы на ранних стадиях[4]. 

Ограничение доступа к административной панели: использование двухфакторной 

аутентификации и ограничение IP-адресов, имеющих доступ к панели управления, также 

помогут снизить риски[5]. 
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Заключение 

CVE-2023-23752 — серьезная уязвимость, которая затрагивает тысячи сайтов на 

платформе Joomla, использующих расширение Joomify. Эта уязвимость подчеркивает 

важность регулярного обновления как самой CMS, так и всех её компонентов. В условиях 

растущей угрозы кибератак администраторам сайтов крайне важно следить за безопасностью 

своих ресурсов, своевременно устранять уязвимости и применять передовые методы защиты. 

Соблюдение этих принципов позволит минимизировать риски и сохранить сайт в 

безопасности. 
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