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Использование технологии интернета вещей в современном мире становится все более распространенным 

и влиятельным. Данная технология позволяет устройствам быть связанными и обмениваться данными 

через интернет, что открывает множество возможностей для автоматизации, мониторинга и улучшения 

эффективности. Цель данной статьи – исследование технологии иинтернета вещей. В процессе анализа 

были раскрыты базовые компоненты изучаемой технологии. Посредством их взаимодействия происходит 

формирование единой сети устройств интернета вещей, которая дает возможность управлять объектами, 

находящимися вокруг нас. В статье представлены преимущества использования интернета вещей, а также 

обзор технологий, расширяющих возможности данной технологии.  

Ключевые слова: Технология интернета вещей, искусственный интеллект, аналитика данных. 
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The use of Internet of Things technology in the modern world is becoming more widespread and influential. This 

technology allows devices to be connected and share data over the Internet, which opens up many possibilities for 

automation, monitoring and efficiency improvement. The purpose of this article is to study the technology and 

Internet of things. During the analysis, the basic components of the technology under study were revealed. 

Through their interaction, a unified network of Internet of Things devices is being formed, which makes it possible 

http://www.openaccessscience.ru/index.php/ijcse/
mailto:mokryakanna@mail.ru


Сафоновa Т.В. и др. Обзор использования технологии интернета вещей в современном мире 

/Сафоновa Т.В., Мокряк А.В., Муленко М.Д., Лескова Д.О., Осина Д.А // 

Международный журнал информационных технологий и энергоэффективности. – 2024. –  

Т. 9 № 6(44) с. 122–128  

123 

to control objects around us. The article presents the advantages of using the Internet of Things, as well as an 

overview of technologies that expand the capabilities of this technology.  

Keywords: Internet of Things technology, artificial intelligence, data analytics. 
 

Введение 

Технология интернета вещей представляет собой кардинальную технологическую 

модификационную разработку, которая распространяется по всем отраслям производства. 

Текущая тенденция развития технологий цифровой трансформации содержит 

взаимосвязанные устройства и данные, где реальные объекты преобразуются в 

интеллектуальные, которые обмениваются данными между собой и принимают 

управленческие решения. Технология интернета вещей открывает уникальные возможности 

для развития разных индустрий и улучшения качества жизни [1]. 

Каждый день растет число устройств интернета вещей во всех странах. Объекты 

интернета вещей собирают данные с помощью миллионов сенсоров и отправляют их для 

анализа. Эта технология стала важной частью нашей жизни, меняя привычные бизнес-

процессы посредством улучшения качества услуг и безопасности деятельности. 

Тенденция по использованию технологии интернета вещей 

Интернет вещей базируется на ряде ключевых технологических компонентах (рис.1): 

 
Рисунок 1 – Основные компоненты технологии интернета вещей 

 

● сенсорах и датчиках, позволяющих собирать данные о внешнем мире; 

● технологиях связи, обеспечивающих передачу данных между разными ресурсами; 

● облачных технологиях для хранения и обработки данных; 

● средствах автоматизации, позволяющих управлять устройствами на основе 

исследования данных; 



Сафоновa Т.В. и др. Обзор использования технологии интернета вещей в современном мире 

/Сафоновa Т.В., Мокряк А.В., Муленко М.Д., Лескова Д.О., Осина Д.А // 

Международный журнал информационных технологий и энергоэффективности. – 2024. –  

Т. 9 № 6(44) с. 122–128  

124 

● методах машинного обучения и искусственного интеллекта, используемых для 

анализа данных и принятия решений на основе алгоритмов [2, 3]. 

Технология интернета вещей находит свое применение в различных отраслях индустрии, 

к примеру: 

● умный дом: устройства технологии интернета вещей дают возможность 

автоматизировать управление светом, отоплением, системами безопасности и 

другими функциями; 

● умный город: технологии интернета вещей применяются для оптимизации 

транспортных систем для улучшения качества коммунальных услуг и повышения 

безопасности; 

● промышленность: технологии интернета вещей помогают контролировать 

функциональное состояние оборудования и оптимизировать производственные 

процессы, что приводит к повышению эффективности и снижению затрат; 

● агропромышленный комплекс: технологии интернета вещей улучшают мониторинг 

посевов и позволяют управлять уровнем продовольственной безопасности страны 

[4]; 

● здравоохранение: технологии интернета вещей используются в медицине для 

диагностики заболеваний, мониторинга здоровья пациентов и контроля за работой 

медицинского оборудования; 

● торговля и логистика: технологии интернета вещей обеспечивают мониторинг и 

контроль за движением товаров, оптимизацию логистических функций и улучшение 

коммуникации в цепи поставок; 

● энергетика: технологии интернета вещей используются для мониторинга и 

управления энергосистемами, оптимизации потребления энергии и развития 

возобновляемых источников энергии; 

● образование: технологии интернета вещей используются для реализации 

интерактивных обучающих систем, анализа данных об успеваемости студентов и 

оптимизации учебного процесса; 

● финансы: технологии интернета вещей дают возможность формировать 

интеллектуальные системы учета, анализа и контроля финансовых операций, а также 

оптимизировать управление рисками и инвестициями [5, 6]. 

Развитие технологии интернета вещей 

По прогнозам, количество устройств интернета вещей будет продолжать увеличиваться 

в ближайшие годы. Подключенные устройства могут значительно увеличиться из-за роста 

числа устройств в таких областях, как умный дом, промышленность, агропромышленный 

комплекс и здравоохранение. 

Предварительные прогнозы указывают на то, что к 2025 году число подсоединенных к 

интернету вещей устройств превысит 75 миллиардов по всему миру. Этот значительный рост 

вызван расширением масштабов внедрения технологии интернета вещей в различных сферах 

деятельности [7]. 

Развитие 5G сети сыграет важную задачу в масштабировании возможностей интернета 

вещей. 5G предоставляет высокую скорость передачи данных, низкую задержку и 

увеличенную пропускную способность, что делает ее идеальным выбором для подключения 
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устройств интернета вещей. Это дает возможность аккумулировать большое количество 

устройств в одной локации и обеспечивает эффективную работу всей системы [8]. 

Взаимодействие технологии интернета вещей с искусственным интеллектом и 

аналитикой данных 

Искусственный интеллект (ИИ) и аналитика данных играют немаловажную роль в 

модификации данных интернета вещей в формат полезной информации. 

Искусственный интеллект изменяет метод обработки данных в интернете вещей. 

Алгоритмы машинного обучения анализируют обширные наборы данных, выявляют скрытые 

закономерности и тенденции, которые могут оставаться незамеченными при первом взгляде. 

К примеру, в медицине ИИ анализирует данные о пациентах и предсказывает возможные 

заболевания. В производстве ИИ помогает предсказывать сбои оборудования и планировать 

его обслуживание. 

Безопасность интернета вещей 

Безопасность является одним из главных вызовов для технологии интернета вещей ввиду 

того, что рост количества устройств масштабно увеличивает угрозы и риски. 

Одной из главных угроз, связанных с технологией интернета вещей, являются 

уязвимости в оборудовании. Неавторизованный доступ, утечка данных и даже возможность 

кибератак на критическую инфраструктуру — все это риски, связанные с уязвимостями в 

устройствах интернета вещей. Поэтому очень важно обеспечивать безопасность устройств и 

данных, которые они собирают и передают. 

Для обеспечения безопасности в сфере интернета вещей используются разнообразные 

меры защиты, включая шифрование информации, проверку подлинности пользователей и 

использование сетевых брандмауэров. 

С появлением новых технологий интернета вещей возрастает важность обеспечения 

безопасности, что подчеркивает необходимость постоянного совершенствования методов 

защиты и внедрения инновационных технологий для обеспечения безопасности сети 

интернета вещей [9]. 

Все эти аспекты — рост числа устройств, влияние ИИ и безопасность — играют важную 

роль в будущем развитии технологии интернета вещей и определяют ее перспективы в мире 

современных инновационных разработок. 

Достоинства использования технологии интернета вещей в геоэкологии 

Интернет вещей проявляет значительное влияние на энергопотребление. Устройства 

интернета вещей могут потреблять значительное количество энергии, особенно если они 

подключены к Интернету. Однако, существуют способы снижения энергопотребления 

устройств интернета вещей, например, использование энергоэффективных технологий и 

алгоритмов [10]. Кроме того, устройства интернета вещей могут помочь в оптимизации 

использования энергии, например, путем мониторинга энергопотребления и предоставления 

информации для принятия решений о том, как использовать энергию наиболее эффективно. 

Технология интернета вещей благоприятствует стабильному использованию ресурсов и 

спаду потребления энергии, что приводит к снижению выбросов парниковых газов и 

улучшению экологической ситуации, посредством эффективного управления ресурсами. 

Следует отметить, что технология интернета вещей благополучно используется для 
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корректной и адекватной подкормки растений, что позволит сократить применение удобрений 

и снизить воздействие на окружающую среду. 

Экологические аспекты технологии интернета вещей приобретают все большее 

значение. Разработка и внедрение данной технологии должны принимать во внимание 

вопросы энергопотребления и устойчивого развития, чтобы способствовать формированию 

более экологичного будущего и снижению отрицательного влияния на окружающую среду 

[11]. 

Выводы 

Технология интернета вещей трансформировалась из идеи в мощную силу, которая 

изменила мир и улучшила повседневную жизнь. Данная статья была ориентирована на 

ключевые аспекты и перспективы развития технологии интернета вещей, на основании чего 

формируются следующие тезисы: 

1. Активный рост технологии интернета вещей: прогнозы показывают, что количество 

устройств интернета вещей будет быстро расти в ближайшие годы. 5G сети будут играть 

ключевую роль в этом процессе, обеспечивая более высокую скорость передачи данных и 

увеличивающиеся возможности для интернета вещей. 

2. Возможности искусственного интеллекта: ИИ и анализ данных меняют способ 

работы с информацией в интернете вещей, позволяя обнаруживать скрытые закономерности 

и создавать прогнозы, что используется в медицине, промышленности и многих других 

сферах. 

3. Безопасность: увеличение количества устройств интернета вещей сопровождается 

угрозами и рисками безопасности. Однако новейшие методы защиты и непрерывное развитие 

технологий безопасности способствуют защите сетей интернета вещей. 

4. Экологический аспект технологии интернета вещей: эффективное управление 

энергией и устойчивое использование ресурсов делают технологию интернета вещей более 

экологичной и способствуют сохранению окружающей среды. 

Интернет вещей продолжает активно развиваться и оказывает значительное влияние на 

общество и экономику. С учетом упомянутых аспектов можно с уверенностью утверждать, 

что технология интернета вещей продолжит трансформировать наш мир, связывая его, делая 

более умным и экологичным.  
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