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В данной статье представлен результат работы стенографического алгоритма по вложению в наименьшие 

значимые биты и приведён один из возможных методов реализации алгоритма шифрования НЗБ на языке 

python. 
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This article presents the result of the least significant bits algorithm and provides one of the possible methods for 

implementing the LSB encryption algorithm in python. 
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Введение 

Стеганография — это наука о скрытой передаче информации [1]. Она занимается 

методами и техниками встраивания и извлечения информации в/из носителей данных 

(например, изображений, звуковых файлов, текстовых документов) таким образом, чтобы 

сохранить целостность и неизменность файла [2]. Суть стеганографии заключается в том, 

чтобы скрыть наличие самой информации, т.е. сделать ее незаметной для посторонних 

наблюдателей [3].  

Существует множество алгоритмов вложения информации, однако, в данной статье 

рассмотрен алгоритм вложения в наименьшие значащие биты (НЗБ)  в изображение [4]. 

 

Алгоритм вложения в наименьших значимых битов  
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НЗБ – это один из наиболее распространенных методов стеганографии, который 

используется для скрытого встраивания информации в носитель данных, такие как 

изображения, звуковые файлы или видео [5]. 

В методе НЗБ встраиваемые данные (обычно биты) заменяют младшие (наименее 

значащие) биты пикселей или сэмплов звукового файла. Поскольку младшие биты обычно 

содержат меньше информации и меньше влияют на визуальное или аудио восприятие, замена 

их позволяет скрыть встраиваемую информацию в носитель незаметным образом [6]. 

Изображение состоит из пикселей, которые в свою очередь и формируют привычные 

изображения[7]. Сами пиксели получают свой оттенок благодаря сочетанию красного, синего 

и зелёного цвета, соответственно каждый пиксель представляется в виде матрицы из трёх 

значений от 0 до 255, что приводит его к виду матрицы (от 0,0,0 до 255,255,255). 

Алгоритм вложения НЗБ подразумевает вложение информации в значения красного, 

зелёного и синего цветов [8]. Это осуществляется за счёт того, что значения, принимаемые 

каждым из цветов, являются восьмибитными числами, что в свою очередь позволяет 

представить матрицу значений цветов в восьмибитном формате.  

Сам алгоритм выглядит следующим образом.  

Например, матрица яркостей пикселей состоит из следующих значений: 

[[(225, 12, 99), (155, 2, 50), (99, 51, 15), (15, 55, 22)], 

[(155, 61, 87), (63, 30, 17), (1, 55, 19), (99, 81, 66)], 

[(219, 77, 91), (69, 39, 50), (18, 200, 33), (25, 54, 190)]] 

Если необходимо произвести вложение в изображение слова “hi”, которое по таблице 

ASCII выглядит как 0110100 0110101, необходимо выбирать значение пикселей один за 

другим (либо по стегоключу) и заменять их наименее значимые биты в восьмибитном формате 

на соответствующие биты вкладываемого сообщения [9]. Таким образом, значение 225 из 

матрицы в восьмибитном формате выглядит как 11100001, а первый бит дополнительного 

сообщения равен 0. После замены бита получено значение 11100000, что равняется 224. 

Повторяя данный алгоритм, производится запись сообщения в матрицу до тех пор, пока всё 

сообщение не будет записано полностью [10].  

Результат вложения сообщения в матрицу выглядит следующим образом. 

[[(224, 13, 99), (154, 3, 50), (98, 50, 15), (15, 54, 23)], 

[(154, 61, 87), (63, 30, 17), (1, 55, 19), (99, 81, 66)], 

[(219, 77, 91), (69, 39, 50), (18, 200, 33), (25, 54, 190)]] 

Для того чтобы декодировать такое сообщение необходимо произвести алгоритм в 

обратном порядке [7]. Для того чтобы понять в какой момент декодировки были получены все 

биты вложенного сообщения необходимо использовать стоп маркеры, которые 

сигнализируют что сообщение окончено. (Рисунок 2).  

 

Реализация алгоритма на языке python 

В представленной реализации используются две библиотеки “Cv2” и “NumPy”. 

В начале необходимо конвертировать полученные данные дополнительного 

изображения в бинарный вид, которая получена с помощью функции представленной на 

Рисунке 1. 
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Рисунок 1 – Конвертация типа данных 

 

После этого прописывается функцию кодирования сообщения в выбранное 

изображение. В этот момент необходимо прописать команду отвечающую за стоп-маркер 

(Рисунок 2). 

 
Рисунок 2 – Кодирование сообщения 

 

Следующим шагом является прописывание кода отвечающего за декодирование 

сообщения. В данном фрагменте выполняется преобразование полученных данных в биты, 

после чего осуществляется декодирование до стоп маркера (Рисунок 3.). 
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Рисунок 3 – Декодирование сообщения 

 

На Рисунке 4 изображен фрагмент кода программы, в котором прописываются элементы 

для запуска программы, такие как название исходного файла, название зашифрованного 

файла, секретное сообщение, которое необходимо вложить в исходный файл. 

 
Рисунок 4 – Код вывода данных программы 

 

Далее будет рассмотрен пример работы программы. 

На Рисунке 5 представлен фрагмент матрицы исходного файла. 

  

 
Рисунок 5 – Фрагмент матрицы исходного файла 

 

На Рисунке 6. продемонстрировано изменение значений матрицы исходного файла, из 

чего следует что секретное сообщение успешно вложено.  
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Рисунок 6 – Фрагмент матрицы файла с вложением 

 

На Рисунке 7. продемонстрирован исходный файл без вложения. 

 
Рисунок 7 – Исходный файл 

 

На Рисунке 8. продемонстрирован файл с вложением. В приведённом изображении 

человеческий глаз не сможет распознать изменённые пиксели.  

 
Рисунок 8 – Файл с вложением 
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На Рисунке 9. продемонстрирован результат работы функции декодирования. 

 

 
Рисунок 9 – Результат выполнения программы 

 

ЗАКЛЮЧЕНИЕ 

В данной статье, приведён метод работы алгоритма НЗБ для вложения сообщений в 

изображения, а также представлена программа на языке Python для его реализации. Данный 

алгоритм является простым для реализации и использования для вложения информации в 

изображения и аудио файлов, который позволяет вложить сообщение незаметное для 

человеческого восприятия, а также обеспечивает относительно высокую ёмкость для 

встраиваемой информации. Однако у алгоритма имеется ряд недостатков, таких как 

уязвимость к стеганализу, что означает возможность обнаружения или извлечения скрытой 

информации, ограничение форматов данных: алгоритм НЗБ может быть применен только к 

определенным форматам данных, таким как изображения или звуковые файлы, где есть доступ 

к отдельным пикселям или сэмплам. Для других форматов данных, таких как текстовые 

документы или видео, требуются другие методы стеганографии. 
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