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Данная статья посвящена исследованию применения систем искусственного интеллекта (ИИ) в сфере 

информационной безопасности морского судоходства. Основной целью работы является влияния 

передовых алгоритмов ИИ, включая машинное обучение, на повышение уровня безопасности и 

эффективности морских операций. Научная ценность данной работы заключается в выявлении 

конкретных примеров алгоритмов ИИ, способных автоматизировать процессы безопасности, 

предсказывать инциденты и обеспечивать кибербезопасность в контексте морских судоходных операций. 

Рассмотрение данных аспектов предоставляет информацию, полезную для выбора и внедрения 

эффективности систем безопасности с применением современных технологий ИИ. 
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This paper is devoted to the study of the application of artificial intelligence (AI) systems in the field of maritime 

information security. The main purpose of the work is the influence of advanced AI algorithms, including machine 

learning, on increasing the level of safety and efficiency of maritime operations. The scientific value of this work 

lies in the identification of concrete examples of AI algorithms capable of automating security processes, predicting 

incidents and providing cyber security in the context of maritime shipping operations. These aspects provide 

information useful for selecting and implementing the effectiveness of security systems utilizing modern AI 

technologies. 
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В условиях быстро меняющегося мира морское судоходство сталкивается с рядом 

вызовов, требующих инновационных подходов для обеспечения безопасности и 

эффективности операций. Системы искусственного интеллекта (ИИ) и машинное обучение 

(МО) становятся ключевыми инструментами в решении этих задач.  

Примеры применения ИИ в морской безопасности: 
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Автоматизация безопасности судов и портов с использованием нейронных: 

Автоматизация безопасности в морском судоходстве становится все более важной, и 

алгоритмы машинного обучения, основанные на нейронных сетях, привносят революцию в 

области обнаружения и реагирования на потенциальные угрозы. 

Алгоритм YOLO (You Only Look Once) – это инновационный алгоритм обнаружения 

объектов, который позволяет проводить анализ данных с камер видеонаблюдения и радаров с 

выдающейся скоростью и точностью. В отличие от более традиционных методов, YOLO 

работает в режиме реального времени, что делает его идеальным инструментом для морской 

безопасности, где быстрота реакции критична.  

YOLO предлагает уникальный подход, обнаружения объектов в едином проходе. Вместо 

того, чтобы делить изображение на сетку и анализировать каждый сегмент отдельно, YOLO 

смотрит на изображение целиком и моментально определяет местоположение и класс 

объектов. Это позволяет алгоритму быть высокоэффективным и способным к обнаружение 

нескольких объектов различных классов на одном кадре.  

Одним из основных преимуществ YOLO является его способность обрабатывать 

видеопотоки реального времени. Это не только ускоряет процесс обнаружения, но и позволяет 

оперативно реагировать на изменяющиеся ситуации. 

Автоматизация безопасности с использованием YOLO становится фундаментальным 

компонентом современных морских систем, гарантируя не только безопасность судоходства, 

но и эффективное использование ресурсов для оперативного реагирования на потенциальные 

угрозы [1]. 

Предиктивный анализ с использованием машинного обучения: 

Алгоритмы машинного обучения, такие как Random Forest и LSTM (Long Short-Term 

Memory), предсказывают возможные инциденты, учитывая погодные условия, данные о 

состоянии судов и историю маршрутов. Это снижает риски и повышает общую безопасность 

морской навигации.  

Random Forest представляет собой мощный метод машинного обучения, используемый 

для предсказания возможных инцидентов в морской безопасности. Этот алгоритм основан на 

принципе «ансамбля», объединяя решения нескольких деревьев решений для достижения 

более точных и устойчивых результатов.  

Random Forest строит несколько деревьев решений на основе случайных подмножеств 

признаков и данных. Каждое дерево принимает решение, и итоговый прогноз получается 

путем усреднения результатов отдельных деревьев. 

LSTM – это рекуррентная нейросеть, специально разработанная для обработки 

последовательных данных с длительными зависимостями.  

Алгоритмы Random Forest и LSTM, способны учитывать погодные условия при анализе 

данных. Это включает в себя учет ветра, температуры, морского волнения и других факторов, 

которые могут повлиять на безопасность морской навигации [2]. 

Автоматизированный контроль доступа: 

Системы ИИ, такие как системы распознавания лиц и биометрического контроля, могут 

обеспечить контроль доступа на судах и в портах, уменьшая риски несанкционированного 

проникновения [3]. 

Кибербезопасность морских систем: 
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Системы обнаружения аномалий, вроде алгоритмов с использованием SVM (Support 

Vector Machine), способны обнаруживать необычную активность в сетях, идентифицировать 

попытки несанкционированного доступа и предотвращать кибератаки [4]. 

Системы прогнозирования морских бедствий:  

Использование глубокого обучения, например, сетей типа CNN (Convolutional Neural 

Network), позволяет создавать системы прогнозирования морских бедствий, улучшая 

навигацию и предотвращая возможные аварии [5]. 

Проблемы использования ИИ и МО в морской безопасности: 

Этика и прозрачность: 

Применение ИИ в морской безопасности поднимает вопросы этики, связанные с 

прозрачностью алгоритмов принятия решений. Необходимость понимания, как алгоритмы 

делают выводы, становится ключевой для обеспечения доверия и этичного использования. 

Юридическая ответственность: 

В случае аварийных ситуаций, где виноватыми могут быть алгоритмы ИИ, возникает 

вопрос о том, как определить юридическую ответственность. Необходимы ясные нормативы 

и стандарты для регулирования этого вопроса. 

Конфиденциальность данных: 

Сбор и обработка больших объемов данных включает вопросы конфиденциальности. 

Гарантирование безопасности и защиты данных остается актуальной задачей в контексте 

использования искусственного интеллекта в морской безопасности. 

Интеграция и обучение: 

Эффективная интеграция систем ИИ в морскую сферу требует 

высококвалифицированных специалистов и обучения персонала. Недостаток кадров с опытом 

работы с ИИ может замедлить процессы внедрения. 

Таким образом, основной целью представленной статьи являлось выявление того, какие 

именно аспекты морской безопасности могут быть улучшены с применением ИИ и МО. Это 

включает в себя анализ преимуществ автоматизации процессов, определение ключевых 

моментов, где предиктивный анализ может сыграть решающую роль, и обзор эффективности 

систем контроля доступа, основанных на этих технологиях. 

В заключение необходимо отметить, что данная статья ставит своей целью не только 

представить читателям современные технологии ИИ и МО в морской безопасности, но и 

предоставить глубокий анализ их конкретного воздействия, выявив те области, где они могут 

оказать наибольший положительный эффект для обеспечения безопасности и эффективности 

морских операций. 
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