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Современные цифровые технологии являются неотъемлемой частью образовательного процесса. Одним 

из актуальных инструментов из данного сегмента для повышения качества обучения являются 

имитационные виртуальные тренажеры. Цель представленной статьи заключается в анализе вопроса 

применения имитационных виртуальных тренажеров в профессиональном обучении. В результате работы 

рассмотрены аспекты использования данных тренажеров в вопросах развития навыков защиты 

информации у студентов судо-управления морского транспорта. Научная ценность работы состоит в 

возможности использования представленных материалов при выборе конкретных имитационных 

тренажеров для организации обучения. 
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Modern digital technologies are an integral part of the educational process. One of the relevant tools from this 

segment to improve the quality of training is simulation virtual simulators. The purpose of the presented article is 

to analyze the issue of the use of simulation virtual simulators in professional training. Because of the work, aspects 

of the use of these simulators in the development of information protection skills among students of the maritime 

transport ship management are considered. The scientific value of the work consists in the possibility of using the 

presented materials when choosing specific simulation simulators for the organization of training. 
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Виртуальные тренажеры и программы, используемые в процессе профессионального 

обучения, предназначены для получения практических навыков и их развития без 

необходимости работы с реальными объектами. Такой подход позволяет получить 

эффективные результаты обучения с наименьшими финансовыми и временными затратами. 

Вместе с этим, основной особенностью использования имитационных тренажеров является то, 

что на одном учебном объекте имеется возможность отработки сразу нескольких задач на 
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определенном ряде объектов. Рассматриваемые тренажеры позволяют моделировать реальные 

программы, разрабатывать концепции приложений на основе блок-схем, а также тестировать 

отдельные модули программы [1].  

Одним из актуальных направлений использования виртуальных тренажеров является 

обеспечение защиты информации в судо-управлении морского транспорта. Виртуальные 

тренажеры позволяют проводить обучение и тренировки студентов в виртуальной среде, что 

позволяет им улучшить практические навыки и подготовку, а также повысить безопасность 

морского транспорта и предотвратить возможные инциденты. Это может включать обучение 

относительно того, как распознавать и предотвращать кибератаки, а также обеспечивать 

безопасность судовых систем и сетей. В целом необходимо отметить, что использование 

виртуальных тренажеров в судо-управлении морского транспорта может помочь обеспечить 

защиту информации, улучшить безопасность и повысить навыки будущего персонала, что 

является ключевыми аспектами эффективного и безопасного функционирования морского 

транспорта [2]. 

Одними из примеров программ, используемых в рамках рассматриваемой предметной 

области, являются: Microsoft Hyper-V; Oracle VirtualBox; VMware Workstation. На основе 

данных инструментов студенты получают возможность запуска виртуальных операционных 

систем для возможности отработки сценариев защиты информации в различных условиях. 

Использование представленных инструментов позволяет оперативно переключаться между 

операционными системами для возможности оценки основных особенностей и отработки 

практических навыков с каждым из них на одной машине [3]. 

Другими примерами тренажеров являются имитационные виртуальные тренажеры, 

которые моделируют ситуации, связанные с инцидентами информационной безопасности в 

судо-управлении морского транспорта. Примерами подобных инструментов являются:  

• OWASP WebGoat. Открытое программное обеспечение, предназначенное для 

обучения безопасности веб-приложений. Он содержит множество заданий, 

связанных с инъекциями, аутентификацией, управлением сеансами и другими 

типичными уязвимостями; 

• DVWA (Damn Vulnerable Web Application). Это веб-приложение, специально 

созданное для обучения тестированию на проникновение и тренировки в области 

безопасности веб-приложений; 

• Metasploit Unleashed (MSFU). Предоставляет обширный набор ресурсов и учебных 

материалов для обучения использованию Metasploit, одного из наиболее популярных 

инструментов для тестирования на проникновение; 

• Cobalt Strike. Инструмент для тестирования на проникновение, который может быть 

использован для тренировки студентов по реагированию на инциденты. Он также 

предоставляет возможности для обучения по обнаружению и анализу атак; 

• Hack The Box (HTB). Предоставляет платформу для тренировки на реальных 

сценариях тестирования на проникновение. Пользователи могут получить доступ к 

виртуальным машинам и решать различные задачи для развития навыков 

безопасности; 
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• SANS NetWars. Эта интерактивная платформа, предоставляемая SANS Institute, 

предлагает разнообразные сценарии для отработки навыков по реагированию на 

инциденты, включая атаки и защитные меры [4]. 

Каждый из данных тренажеров может быть использован в процессе профессионального 

обучения с целью формирования и отработки практических навыков реагирования и 

устранения инцидентов информационной безопасности. При этом основным преимуществом 

таких инструментов является универсальность. Данные инструменты предоставляют 

возможность комплексного анализа отработки навыков с возможностью реализации на 

различных операционных системах, которые, в свою очередь, могут оперативно изменяться 

благодаря описанным ранее программам [5]. 

Таким образом, основной целью представленной статьи являлось выполнение анализа 

относительно использования виртуальных тренажеров применительно к обеспечению защиты 

информации студентами, проходящих подготовку по программам судо-управления морского 

транспорта. В результате работы отражена актуальность и необходимость использования 

рассмотренных инструментов, а также их возможности и основные преимущества 

использования в профессиональном образовании. В рамках работы определены примеры 

тренажеров для возможности запуска виртуальных операционных систем и защиты 

информации в судо-управлении морского транспорта. 

В заключение необходимо отметить, что эффективное обучение студентов в области 

кибербезопасности требует не только теоретических знаний, но и практических навыков, 

способных соответствовать постоянно меняющимся угрозам. Виртуальные тренажеры 

обеспечивают реалистичное эмулирование сценариев кибератак, позволяя специалистам 

улучшать свои навыки в условиях, максимально приближенных к реальным, и тем самым 

повышают уровень готовности киберзащиты предприятий и организаций. Представленные в 

рамках текущей работы тренажеры позволят повысить качество и эффективность подготовки 

студентов в процессе профессионального обучения по задачам обеспечения защиты 

информации [6]. 
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