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Развитие энергетической системы и ее «цифровизация» требуют создания 

высокотехнологичных современных объектов для ее управления — цифровых подстанций 

(ЦПС). Цифровые подстанции представляют собой сложную систему, совмещающую 

физическую (технологическую) и информационно-управляющую подсистемы. Физическая 

подсистема включает в себя первичное оборудование, управляемое аналоговыми сигналами, 

а информационно-управляющая подсистема — цифровые устройства, предназначенные для 

сбора, обработки и передачи информации в цифровом виде [1]. 

Постоянное усложнение информационно-управляющей подсистемы, использование на 

ЦПС сложных интеллектуальных устройств приводят к уязвимости ЦПС для киберугроз. В 

целях обеспечения надежной работы ЦПС необходима эффективная система информационной 

безопасности. 

Цифровая трансформация электроэнергетики реализуется посредством формирования 

единой среды на базе национальных стандартов взаимодействия и универсального формата 

информационного обмена, разрабатываемых с учетом стандартов Международной 

электротехнической комиссии (МЭК) [2]. 
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В стратегии развития единой энергетической системы (ЕЭС) следующим этапом 

является создание цифровых электрических сетей. Согласно стандарту ПАО "Россети", 

цифровые электрические сети представляют собой организационно-технические комплексы, 

объединяющие электросетевые объекты, которые оборудованы цифровыми системами для 

измерения параметров режима сети, контроля состояния оборудования и линий 

электропередачи, защиты и автоматического предотвращения аварий, а также системами 

управления сетью и объектами. Взаимный информационный обмен между этими 

компонентами осуществляется по единым протоколам, обеспечивая синхронизацию по 

времени [3]. Такие цифровые электрические сети обеспечивают тесное информационное 

взаимодействие между элементами сети, позволяя передавать данные посредством цифрового 

обмена. Технологическую связь цифровых электрических сетей и передачу по ним данных в 

данной концепции осуществляют цифровые подстанции. В контексте эволюции 

энергетической инфраструктуры, сейчас приоритетным направлением является создание ЦПС 

и повышение эффективности их работы. 

Одной из главных задач создания цифровых подстанций является обеспечение 

технических условий для перехода к автономным подстанциям, где не требуется постоянное 

присутствие дежурного персонала, а управление осуществляется из диспетчерских центров 

или центра управления системой (ЦУС). Кроме того, важным аспектом является интеграция 

подстанций в цифровые электрические сети. Для выполнения поставленных задач цифровые 

подстанции должны обеспечивать надежное исполнение их основных технологических 

функций [4]. 

Согласно стратегическим направлениям государственной политики в области 

обеспечения безопасности автоматизированных систем управления технологическими 

процессами (АСУ ТП), ЦПС являются критически важными объектами инфраструктуры 

Российской Федерации. Нарушение или прекращение их функционирования имеет серьезные 

последствия, включая потерю управления, разрушение инфраструктуры, необратимые 

отрицательные изменения или разрушение экономики страны, региона или административно-

территориальной единицы, а также значительное ухудшение безопасности жизнедеятельности 

населения, проживающего на этих территориях, на продолжительное время [5]. 

Защита и конфиденциальность обмена информацией, как между устройствами, так и 

между пользователями системы, обеспечиваются системой информационной безопасности 

(ИБ) цифровых подстанций. 

Для определения угроз информационной безопасности необходимо осуществлять 

оценку потенциала, оборудования и мотивации потенциальных нарушителей, а также изучать 

предполагаемые уязвимости в оборудовании и терминалах релейной защиты. Важно также 

анализировать возможные варианты атак на систему информационной безопасности и 

учитывать результаты нарушения признаков безопасности информации (таких как 

целостность, доступность и конфиденциальность). Это позволит эффективно управлять 

рисками и принимать соответствующие меры по обеспечению безопасности информационных 

систем. 

Концепция развития релейной защиты и автоматики электросетевого комплекса от ПАО 

«Россети» идентифицирует следующие потенциальные и технически реализуемые угрозы 

информационной безопасности [6]: 
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• целенаправленное искажение команд управления и другой информации; 

• навязывание ложных команд управления или ложной информации, специально 

созданных злоумышленником; 

• несанкционированные доступ к устройствам, изменение конфигурации технических 

средств; 

• перенаправление (изменение маршрутов) потоков данных для деструктивного 

воздействия; 

• вызов сбоев в работе технических средств или создание неисправностей в них; 

• умышленное или непреднамеренное уничтожение или изменение данных, 

системного и прикладного программного обеспечения системы и устройств 

релейной защиты и автоматики (РЗА); 

• кража, разглашение информации, которая может быть использована для нарушения 

функционирования устройств релейной защиты. 

• инфицирование программного обеспечения автоматизированного рабочего места 

(АРМ) оперативного персонала и АРМ РЗА компьютерными вирусами; 

• сканирование сети технологической связи; 

• отказ в обслуживании технических средств РЗА. 

К непосредственным источникам угроз информационной безопасности можно отнести 

[6]: 

• иностранные разведывательные службы государств, которые проводят враждебную 

политику в отношении нашей страны и стремятся нарушить функционирование 

энергетического комплекса в особый период или во время подготовки и ведения 

войны; 

• террористические организации, криминальные структуры и отдельные лица, такие 

как хакеры, внутренние и другие нарушители, а также группы лиц, которые 

используют деструктивные информационные методы для реализации своих 

корыстных или иных интересов в системах оперативно-технологического 

управления; 

• конкурирующие фирмы и организации. 

Самым уязвимым к киберугрозам местом в современной электроэнергетике является 

оборудование на микропроцессорах, легко поддающееся перепрошивке. 

Существуют несколько компонентов цифровой подстанции, которые с наибольшей 

вероятностью могут стать объектами кибератак и привести к нарушению ее 

функционирования [7]: 

• коммуникационные сети энергообъекта, включая коммутаторы и маршрутизаторы, 

то есть шины процесса и станции в соответствии с МЭК 61850; 

• цифровые устройства релейной защиты, противоаварийной автоматики и АСУ ТП; 

• внешние цифровые каналы, которые обеспечивают технологическую и оперативную 

связь с другими энергообъектами и диспетчерскими пунктами. 

Объектами защиты для вышеперечисленных компонентов ЦПС являются [8]: 

• данные о параметрах и состоянии управляемого объекта или процесса. Такие данные 

включают в себя входную (выходную) информацию, управляющую (командную) 
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информацию, контрольно-измерительную информацию и другую критически 

важную (технологическую) информацию; 

• программно-технический комплекс (ПТК), который включает в себя технические 

средства, такие как АРМы, промышленные серверы, телекоммуникационное 

оборудование, каналы связи, программируемые логические контроллеры и 

исполнительные устройства, а также программное обеспечение (ПО), включающее 

микропрограммное, общесистемное и прикладное программное обеспечение. 

В случае, когда все терминалы РЗА будут объединены в единую локальную сеть, 

результатом кибератаки может стать полная потеря управления энергообъектом или же 

несанкционированное управление им. После возврата управления над объектом потребуется 

обширный ряд пусконаладочных работ продолжительностью до нескольких месяцев, 

поскольку в результате кибератаки возможны изменение конфигураций цифрового 

оборудования, нарушение работы ПО энергообъекта. 

Пусть несколько соседних подстанций станут целью кибератаки. В таком случае, можно 

ожидать полного отключения электроснабжения для значительной части потребителей, 

включая критически важные объекты. Кроме того, следует учитывать возможные 

повреждения первичного оборудования, которое могло получить ущерб вследствие 

длительного неотключения короткого замыкания в период кибератаки. Важно отметить, что 

традиционные системы дальнего резервирования на смежных цифровых подстанциях также 

могут подвергнуться кибератаке. 

Таким образом, важно сохранять некоторые управляющие функции на 

электромеханическом оборудовании, а не переводить их полностью в цифровые системы. Это 

позволит немедленно восстановить работу электроэнергетических объектов, несмотря на 

возможные атаки, которые могут повлиять на цифровые устройства. Совместное 

использование цифрового и электромеханического оборудования является эффективным 

методом обеспечения информационной безопасности. 

Какие требования предъявляются к кибербезопасности современных ЦПС? 

Система информационной безопасности ЦПС должна обеспечивать: целостность 

информации (отсутствие ее противоправного изменения), доступность информации 

(свободное использование информации при наличии права доступа), неотказуемость 

(гарантия невозможности отрицания факта выполнения действий пользователем), 

подотчетность (однозначная прослеживаемость совершенных действий), подлинность 

(обеспечение идентичности субъекта или ресурса требованиям), конфиденциальность 

информации [3]. 

Информационная безопасность должна обеспечиваться на следующих объектах ПТК 

ЦПС: АРМы, промышленные серверы, сетевое и телекоммуникационное оборудование, узел 

связи ЦПС и сеть технологической связи, каналы передачи данных, программируемые 

логические контроллеры, исполнительные устройства с микропрограммным обеспечением, 

программное обеспечение, средства защиты информации, оборудование видеонаблюдения. 

При этом система обеспечения ИБ включает в себя следующий комплекс 

организационных и технических мер защиты: применение технических устройств на 

территории цифровой подстанции, использование аппаратно-программных устройств защиты 

информации, использование программных средств защиты информации, организационные 
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меры обеспечения защиты, обеспечивающие безопасные условия работы цифровых 

подстанций. 

Данный комплекс мер должен включать в себя: 

• идентификацию и аутентификацию; 

• управление доступом; 

• ограничение программной среды; 

• защиту машинных носителей информации; 

• аудит безопасности; 

• антивирусную защиту; 

• предотвращение вторжений (компьютерных атак); 

• обеспечение целостности; 

• обеспечение доступности; 

• защиту технических средств и систем; 

• защиту автоматизированной системы и ее компонентов; 

• реагирование на компьютерные инциденты; 

• управление конфигурацией; 

• управление обновлениями программного обеспечения; 

• планирование мероприятий по обеспечению безопасности; 

• обеспечение действий в нештатных ситуациях; 

• информирование и обучение персонала. 

Процесс "цифровизации" в энергетических системах, применение интеллектуальных 

технологий и сложного оборудования для обработки информации и коммуникаций, 

значительно увеличили риски в области кибербезопасности энергетических предприятий, 

включая цифровые подстанции. Кибератаки на информационно-коммуникационную 

подсистему ЦПС могут привести к потере и фальсификации информации, что может привести 

к неправильным управляющим воздействиям и развитию аварийных ситуаций, как на уровне 

цифровых подстанций, так и в энергосистеме в целом. Поэтому обеспечение 

киберустойчивости объектов энергетики является критически важной проблемой, которая 

требует технических и организационных решений, включая повышение квалификации 

оперативного персонала. 
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