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В данной статье исследуется термин киберпреступности. Рассматривается виды киберпреступлений в 

сети, причины роста киберпреступников. А также почему Россия имеет одно из лидирующих мест по росту 

интернет-преступлений. Нами рассмотрены основные незащищенные слои социума, подвергаемые 

влиянию хакеров. Выявлены различные виды хакеров и их средства и возможности хищения 

информации. В работе проведен анализ влияния преступлений на современное общество. Нами 

обосновано положение о том, что правоохранительные органы должны быть всегда на шаг впереди 

преступников, о том как люди встают на путь киберпреступлений, а так же должны быть предупреждены 

о целях их преступлений 
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This article explores the term cybercrime. The types of cybercrimes in the network, the reasons for the growth of 

cybercriminals are considered. And also why Russia has one of the leading places in the growth of Internet crimes. 

We have considered the main unprotected layers of society exposed to the influence of hackers. Various types of 

hackers and their means and possibilities of information theft have been identified. The paper analyzes the impact 

of crimes on modern society. We have substantiated the position that law enforcement agencies should always be 

one step ahead of criminals, about how people embark on the path of cybercrime, and should also be warned about 

the goals of their crimes. 
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Развитие Всемирной интернет паутины привело к тому, что стерлись все возможные 

границы общения. Распространение информации на данный момент не представляет никаких 

трудностей - один клик и сообщение отправлено! Но вместе с положительным влиянием 

интернета, всегда бок о бок шло и отрицательное.   

В Доктрине информационной безопасности РФ информацион-ная безопасность РФ 

определяется как состояние защищенности еенациональных интересов в информационной 

сфере[2, c. 210]. 
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Киберпреступность плотно вжилась в современных реалиях. С каждым годом число 

киберпреступлений растет и вместе с тем растет и число пострадавших. 

Если просмотреть международную статистику по интернет-преступлениям, то можно 

сделать вывод, что Россия занимает лидирующее место. Этому могут служить следующие 

предпосылки: 

• трудность расследования преступлений в сфере IT; 

• слабая законодательная база в сфере информационной безопасности; 

• отсутствие монолитной борьбы с киберпреступлениями. 

В 2022 году было совершенно порядка 500 тысяч киберпреступлений. Такие цифры 

назвал представитель Следственного комитета Тамирлан Салихов. 

Компьютерная преступность – представляет собой любое незаконное, неэтичное или 

неразрешенное поведение, затрагивающее автоматизированную обработку данных или 

передачу данных. При этом компьютерная информация является предметом или средством 

совершения преступления[3, с. 265]. 

Киберпреступления в России имеют различные формы и проявления. Одним из наиболее 

распространенных видов киберпреступлений является хакерство. Хакеры могут получать 

несанкционированный доступ к компьютерам и сетям, кражу личных данных, финансовых 

средств и другой конфиденциальной информации. Также киберпреступники могут 

использовать вирусы и другие вредоносные программы для атак на компьютеры и сети. 

К компьютерным преступлениям в широком смысле мы будем относить: 

• доведение до самоубийства через сеть «Интернет»;  

• незаконный сбыт оружия через сеть «Интернет»; 

• незаконный сбыт наркотиков через сеть «Интернет»; 

• распространение экстремистской и террористической информации через сеть 

«Интернет»; 

• незаконный сбыт контрафактной продукции через сеть «Интернет»; 

• правонарушения с использованием компьютерной информации и сети «Интернет» 

(киберпреступления) [1, с. 60]. 

Еще одним видом киберпреступлений является фишинг. Фишинг - это метод 

мошенничества, при котором злоумышленники отправляют электронные письма, которые 

выглядят как официальные сообщения от банков, сервисов и других организаций. 

Пользователи, получившие такие письма, могут быть вынуждены вводить свои личные 

данные и банковские реквизиты, что может привести к краже денег и личных данных. 

Также киберпреступники могут использовать социальные сети и мессенджеры для 

распространения фейковых новостей и информации. Это может привести к массовой панике 

и распространению ложной информации. 

Утечка личных данных может произойти с любого незащищенного телефона или 

компьютера, однако злоумышленники охотятся, как правило, не за личной, а за платежной 

информацией или паролями» [6, c.34]. 

Рассмотрим компьютерные  преступления в узком смысле. В узком смысле - это те 

преступления, которые предусмотрены УК РФ, а именно: 

• неправомерный доступ к информации (ст. 272 УК РФ); 

• нарушение правил эксплуатации средств хранения, обработки или передачи 

компьютерной информации  (ст. 274 УК РФ); 
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• создание, распространение вредоносных программ (ст. 273УК РФ); 

• неправомерное воздействие на критическую информационную инфраструктуру (ст. 

274.1 УК РФ) [4, c. 126]. 

Одной из основных причин роста киберпреступности в России является недостаток 

законодательства в области кибербезопасности. Существующие законы не отвечают на 

современные вызовы и не позволяют эффективно бороться с киберугрозами. Необходимо 

улучшить законодательство, чтобы обеспечить более жесткое наказание для 

киберпреступников и защитить права жертв киберпреступлений. 

Еще одна причина роста компьютерных преступлений - это нехватка специалистов. С 

февраля 2022 года большинство специалистов начали уезжать работать за пределы РФ, 

объясняя это тем, что там зарплата больше, или переходя на «тёмную» сторону, т. е. 

становились хакерами [5, с. 210]. 

Киберпреступность является одной из наиболее актуальных проблем в современном 

мире. Каждый год количество киберпреступлений растет, и становится все более сложным для 

правоохранительных органов бороться с этим явлением. Но как люди становятся 

киберпреступниками? 

Во-первых, многие киберпреступники начинают свой путь с маленьких нарушений, 

таких как незаконное скачивание программного обеспечения или музыки. Эти нарушения 

могут привести к более серьезным преступлениям, таким как взломы и кражи личных данных. 

Во-вторых, некоторые люди становятся киберпреступниками из-за финансовых 

проблем. Они видят в киберпреступности способ заработать деньги, например, продавая 

украденные данные или запрашивая выкуп после взлом. 

В-третьих, некоторые люди становятся киберпреступниками из-за желания получить 

доступ к запрещенной информации. Например, хакеры могут взламывать государственные 

сайты, чтобы получить доступ к секретной информации. 

В-четвертых, некоторые люди становятся киберпреступниками из-за желания получить 

известность. Они могут взламывать сайты и размещать на них свои сообщения или даже 

создавать вирусы, чтобы привлечь внимание к своим способностям. 

Наконец, некоторые люди становятся киберпреступниками просто потому, что им 

нравится чувствовать себя властными и контролировать других людей. Они могут взламывать 

компьютеры и устройства других людей, чтобы получить доступ к их личной информации или 

просто для того, чтобы навредить им. 

Однако, не только законодательство может помочь в борьбе с киберпреступлениями. 

Важную роль играет повышение осведомленности населения о киберугрозах. Люди должны 

знать, какие меры безопасности необходимо принимать при работе в Интернете, какие угрозы 

могут возникнуть и как им можно предотвратить. Поэтому, государство должно проводить 

информационные кампании и обучать население основам информационной безопасности. 

Также, необходимо развивать технические средства защиты информации. Новые 

технологии могут помочь в борьбе с киберпреступлениями, но для этого необходимо 

инвестировать в разработку и внедрение новых систем защиты. Компании и государственные 

организации должны использовать современные технологии защиты информации, чтобы 

предотвратить утечки данных и другие киберугрозы. 

В целом, борьба с киберпреступлениями в России требует комплексного подхода. 

Необходимо улучшать законодательство, повышать осведомленность населения о 
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киберугрозах и развивать технические средства защиты информации. Только таким образом 

можно обеспечить безопасность в Интернете и защитить интересы частных лиц. 

В настоящее время киберпреступности стали одной из самых актуальных проблем в 

России. Рост количества кибератак и киберугроз угрожает безопасности государства, бизнесу 

и частным лицам. Одной из основных причин роста киберпреступности является недостаток 

законодательства в области кибербезопасности. Необходимо улучшить законодательство, 

повысить осведомленность населения о киберугрозах и развивать технические средства 

защиты информации. Только комплексный подход может обеспечить безопасность в 

Интернете и защитить интересы государства и частных лиц. 
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