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Международным советом ассоциаций квантовой промышленности, который был 

учрежден 31 января 2023 года и объединил четыре ассоциации (Quantum Industry Canada, QIC 

– Канада, Консорциум квантового экономического развития, QED-C – США, Quantum 

Strategic Industry Alliance for Revolution, Q-STAR – Япония и Европейский консорциум 

квантовой промышленности, QuIC – Европа), в коммюнике по итогам первого заседания 

заявлено: «Мы находимся в начале глобальной технологической революции» [1]. Из этой 

небольшой фразы можно сделать весьма определенный вывод: на текущий момент развитие 

квантовых технологий находится в ряду важнейших задач научно-технического прогресса. 

Дорожная карта создания и развития интегрированной квантовой информационной сети 

с космическим сегментом Евросоюза предусматривает три этапа, рассчитанных на период с 

2020 по 2036 год. Подобная дорожная карта существует и в России [2]. 

Таким образом, мы являемся свидетелями перехода на новый технологический уровень 

в сфере развития систем связи. Этому послужили многочисленные открытия, эксперименты и 
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разработки, в том числе в области коммуникаций. Особое значение приобретают не только 

вычисления и коммуникации с использованием квантовых технологий, но и попутно 

создаваемые угрозы существующим системам криптографии. Поэтому ниже рассмотрены 

такие угрозы и некоторые подходы к их снижению. 

 

Новые угрозы информационной безопасности со стороны квантовых технологий 

4 мая 2023 года российское электронное периодическое издание «3DNews», со ссылкой 

на американское агентство Semiconductor Digest, сообщило о начале проектирования 

квантовых процессоров для квантовых компьютеров емкостью миллион кубитов [3].  Ранее, 4 

января 2023 года, китайские исследователи опубликовали [4] результат успешного 

эксперимента по взлому криптографического ключа RSA-48 с помощью разработанного ими 

протокола QAOA (Quantum Approximation Optimization Algorithm) на 10-ти кубитном 

квантовом компьютере применительно к алгоритму Шнорра [5]. Авторы эксперимента 

предоставили аналитические расчеты по характеристикам квантового компьютера, 

способного взломать криптографические ключи различной длины одной из основных систем 

шифрования (см. таблицу 1). 

 

Таблица 1 – Расчетные характеристики квантового компьютера для взлома криптосистем RSA 

 
 

В статье представлены экспериментальная установка и алгоритм реализации взлома 

ключа шифрования. Ценность опубликованного эксперимента состоит в декларации угрозы 

со стороны квантовых компьютеров в ближайшем будущем. 

К этому следует добавить, что еще в ноябре прошлого года компания IBM ввела в 

эксплуатацию квантовый компьютер Orsey емкостью 433 кубита, а к концу текущего года 

запустит систему Quantum System Two емкостью 1127 кубитов. Сопоставляя эти сообщения, 

приходится сделать вывод о наличии реальных угроз информационной безопасности 

в критически важных областях, в том числе, в системах управления войсками и оружием. И 

уже не в отдаленном, как считалось до недавнего времени, а в ближайшем будущем. 

 

Подходы к обеспечению информационной безопасности 

Существуют различные подходы к решению возникшей проблемы безопасности. Если 

отбросить позицию, что ничего не надо делать, так как угроза мнимая, есть три основных 

варианта. Один из них – разработка и внедрение постквантовых (квантовобезопасных) 

алгоритмов шифрования. Другой – создание и освоение квантовых технологий, в первую 

очередь, квантового распределения ключей [6]. Разумный подход заключается в оптимизации 

соотношения этих вариантов, когда на наиболее важных информационных направлениях 

используются квантовые, а на менее важных – постквантовые системы криптографии.  
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Здесь мы формулируем подход к детализации сосуществования двух различных 

подходов. На рисунке 1 этот подход представлен в динамике. 

 

 
Рисунок 1 – Динамичное сосуществование существующих, квантовых и постквантовых 

систем криптографии (ОКР – опытно-конструкторские работы, НИР – научно-

исследовательские работы, КРК – квантовое распределение ключей). 

 

Суть нашего подхода состоит в следующих основных положениях: 

• квантовые технологии создают риски взлома существующим системам 

криптографии, однако нет гарантий того, что в будущем такой же угрозе не могут 

подвергнуться и постквантовые системы; 

• постквантовые системы могут и должны модернизироваться с целью повышения 

устойчивости к взлому; 

• на первом этапе внедрения квантовых технологий в системы связи специального 

назначения целесообразно применять квантовое распределение ключей на наиболее 

важных информационных направлениях. При этом необходимо уделять внимание 

важности исследований в создании систем связи на принципах нелокальности [7]; 

• на менее важных направлениях могут использоваться постквантовые 

(квантовоустойчивые) алгоритмы шифрования; 

• по мере роста угроз со стороны квантовых компьютеров, следует постепенно 

переводить направления с постквантовых на квантовые системы. Для 

упорядоченной организации такого перехода необходимо всесторонне 

анализировать зарубежные эксперименты и отечественные достижения в сфере 

развития квантовых систем вычислений с целью обоснованной оценки рисков, а 

также планового создания резервов квантовых систем и оборудования, подготовки 

кадров для их эксплуатации; 

• поскольку сами квантовые системы коммуникации подвержены квантовым атакам, 

следует развивать методы защиты от них, в том числе создание гибридных систем, 

например, развитием стеганографии [8] внутри квантовых систем коммуникаций; 
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• с учетом аналитических оценок рисков для существующих и постквантовых систем 

криптографии, целесообразно создавать планы перехода на квантовые системы 

коммуникаций информационных направлений в соответствии с их ранжированием 

по важности. В свою очередь, такие планы позволяют своевременно организовать 

закупки оборудования для квантовых систем в промышленности. 

На рисунке дополнительно показаны блоки доподготовки научных и преподавательских 

кадров, в том числе с использованием экспериментальных полигонов, районов и лабораторий 

для симуляции, либо натуральных систем для квантовых атак и разработки методов защиты 

от них. В этом аспекте целесообразно установить требование к защите диссертационных и 

дипломных работ по темам квантовых коммуникаций по результатам успешного 

эксперимента. Такое требование создаст условия для более оперативного решения задач, 

развития и укрепления информационной безопасности и в полной мере обеспечит загрузку 

развернутых экспериментальных полигонов. 

Таким образом, суть подхода нивелирования рисков в различных сферах управления, в 

первую очередь, в критически важных отраслях, сводится к объективной оценке рисков и к 

планированию перехода систем управления на новый технологический уровень с 

использованием квантовых коммуникаций, что в статье представлено в общем виде. Основной 

этап может заключаться в создании квантовых систем на принципе нелокальности. Этот 

переход предполагает окончательное решение проблемы безопасности информационных 

систем, а квантовое распределение ключей предложено рассматривать как первый этап такого 

перехода.  
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