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В статье рассматривается исследование работы методов классификации в определении мошеннических 

банковских транзакций и сравнение полученных результатов. Обработаны исходные данные. Проведен 

ряд экспериментов по обучению моделей на различных обучающих выборках, полученных в результате 

балансирования данных, с использованием языка программирования Python. Результаты предсказаний 

моделей оценены по ряду выбранных метрик. 
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The article discusses the study of the work of classification methods in the identification of fraudulent banking 
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В современном мире большинство операций с деньгами совершаются путём банковских 

транзакций. Благодаря развитию инфраструктуры приема и обслуживания банковских карт, 

все больше людей переходит к такому удобному способу оплаты как безналичная оплата. 

Однако такие транзакции могут быть уязвимы к несанкционированному воздействию третьих 

лиц, с целью получения доступа к счету и последующему хищению денежных средств. 

Согласно данным ЦБ, только за 2021 год мошенники похитили 13.5 млрд рублей, что больше, 

чем в 2020 году (9.7 млрд рублей), а смогли вернуть только 6.8% или 920.5 млн рублей, что 

меньше, чем в 2020 году (1.1 млрд рублей) [1]. Поэтому важно, чтобы все банковские 

транзакции подвергались тщательной проверке на предмет мошеннических действий. 
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Проверка проходящей транзакции происходит в антифрод-системе в процессинговом и 

авторизационном центрах банка. Там транзакция проверяется на наличие в стоп-листах, 

проверяется корректность реквизитов и IP-адрес оплаты, чтобы адрес не сильно отличался от 

обычного и не происходил из стран, где высокий уровень мошеннических действий. Помимо 

стандартных проверок, в антифрод-системе также используются проверки с помощью 

машинного обучения, в частности определение мошеннических транзакций с помощью 

кластеризации и классификации. В данной статье будет рассмотрено определение 

мошеннических транзакций с помощью бинарной классификации, а именно разделение 

транзакции на два класса – подлинные и мошеннические, с помощью языка Python. В качестве 

методов классификации были выбраны дерево решений (decision tree), алгоритм k-ближайших 

соседей (k-nearest neighbors) и логистическая регрессия (logistic regression). 

В качестве данных для анализа был выбран датасет «Определение мошеннических 

транзакций», состоящий из 284807 записей транзакций, сделанных с европейских банковских 

карт за период сентября 2013 года. У каждой записи 31 поле среди которых: 

• Time – количество секунд, прошедших между данной транзакцией и первой 

транзакцией в наборе данных; 

• V1-V28 – параметры без названия, в связи с конфиденциальностью; 

• Amount – сумма транзакции; 

• Class – переменная, определяющая является ли транзакция мошеннической. 

На рисунке 1 показаны первые пять записей из датасета. 

 

 
Рисунок 1 – Первые пять записей датасета 

 

Из всех записей всего 492 транзакции помечены как мошеннические, что делает этот 

датасет сильно несбалансированным. Также известно, что столбцы V1-V28 были получены в 

результате PCA (метод главных компонент), что уже подразумевает в себе использование 

масштабирования, поэтому для корректного анализа данных были масштабированы 

оставшиеся столбцы Time и Amount.  

Полученные данные были разбиты стратифицированной выборкой, то есть с 

сохранением распределения классов. Размер тестовой выборки составил 20% от общего числа 

записей. Для построения и обучения моделей с выбранными методами классификации была 

использована библиотека Scikit-learn. 

Для оценки эффективности работы методов классификации используются метрики – 

специальные показатели, отображающие работу модели. Метрика выбирается относительно 

поставленной задачи, а неправильно выбранная метрика может привести к заблуждению и 

неоптимальному решению. Так как в данной задаче бинарная классификация, возможны 4 

исхода предсказания модели: 

• истинно положительный (TP) – модель предсказала 1 и истинный результат 1; 

• ложно положительный (FP) – модель предсказала 1 и истинный результат 0; 



Мягков А. А., Раскатова М. В. Исследование эффективности методов классификации для 

определения мошеннических банковских транзакций // Международный журнал 

информационных технологий и энергоэффективности. – 2022. –  

Т. 7 № 2(24) с. 15–21 

17 

• ложно отрицательный (FN) – модель предсказала 0 и истинный результат 0; 

• истинно отрицательный (TN) – модель предсказала 0 и истинный результат 1. 

В данной задаче были использованы метрики precision, recall и F-мера. Наиболее 

простая и поэтому распространенная метрика Accuracy, показывающая процент правильно 

угаданных классов, не использовалась в данной задаче, так как в случае сильно 

несбалансированных данных она может показывать сильно завышенные результаты, не 

отображающие способность модели предсказывания миноритарного класса [2]. 

Precision – метрика, показывающая отношение количества истинно положительных 

результатов (TP) к количеству всех результатов отмеченных положительными моделью (TP + 

FP), как показано на формуле (1). Данная метрика наиболее ценна в задачах, где ложно 

положительный результат необходимо минимизировать (положительный результат означает 

дорогостоящую или долгую проверку).  

 

(1) 

Recall – метрика, отображающая отношение количества данных истинно 

положительных результатов (TP) ко всем результатам, помеченных как положительные (TP + 

FN), как показано в формуле (2). Данная метрика важна в случаях, когда ценно распознать 

наибольшее количество всех данных положительного класса (например, определение 

болезни). 

 

(2) 

Однако зачастую важны как Precision, так и Recall и необходимо найти оптимальный 

баланс между ними, для этого есть метрика F-мера и определяется она по формуле (3). 

 

 

(3), 

где β – переменная, позволяющая отдать большее предпочтение Precision или Recall. При 

β>1 приоритет отдается Recall, при 0<β<1 приоритет точности отдается Precision, а при β = 1 

получается частный случай F-меры – мера F1, где равный баланс между Precision и Recall. 

Приоритет должен определяться исходя из данных банка, таких как количество 

сообщений о мошенничестве, количество жалоб о блокировке подлинных транзакций и т. д. 

Так как в данной задаче такой информации нет, будем считать, что метрики одинаково важны, 

а основными метриками эффективности модели будут мера F1 и время выполнения. 

Работа методов классификации напрямую зависит от их гиперпараметров, поэтому их 

подбор может улучшить эффективность модели. Так как перебор этих параметров вручную 

может занять большое количество времени и не обязательно приведет к наилучшему 

результату, параметры были подобраны с помощью инструмента GridSearchCV, который 

запускает поиск по сетке параметров, т. е. перебирает все возможные значения параметров в 

выбранном диапазоне и показывает набор параметров, показавший лучшие результаты в 

выбранной метрике. Оптимизируемыми параметрами для дерева решений выступили - 
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критерий разделения, максимальная глубина дерева и минимальное количество выборок, для 

k-ближайших соседей – количество соседей и алгоритм определения ближайших, а для 

логистической регрессии – метод регуляризации и обратная величина регуляризации. 

В таблице 1 показаны результаты работы моделей классификации по выбранным 

метрикам после подбора гиперпараметров. 

 

Таблица 1 – Таблица значений моделей классификации по выбранным метрикам 

 Значение 

Precision среди 

мошеннических 

Значение 

Recall среди 

мошеннических 

Значение 

F1 среди 

мошеннических 

Время 

выполнения 

Дерево решений 0.8652 0.7857 0.8235 4.30 

Алгоритм k-

ближайших соседей 

0.9494 0.7653 0.8475 4:29.45 

Логистическая 

регрессия 

0.8636 0.5816 0.6951 2.64 

 

Так как несбалансированные данные могут влечь за собой ошибки, связанные с тем, что 

обученные модели будут предполагать, что в основном транзакции являются не 

мошенническими, были рассмотрены методы для корректировки распределения классов, 

такие как Недостаточная выборка (Undersampling) и Передискретизация (Oversampling). Стоит 

понимать, что корректировка распределения происходит только для обучающей выборки, так 

как проверять работу модели мы хотим на изначальных данных. 

В случае недостаточной выборки данные мажоритарного класса удаляются до тех пор, 

пока не будет достигнут нужный баланс. Одним из способов недостаточной выборки является 

алгоритм NearMiss, в котором удаляются те данные мажоритарного класса, которые наиболее 

близко находятся к данным миноритарного класса, тем самым делая большую разницу между 

классами для последующей классификации. Применения алгоритма NearMiss осуществляется 

с помощью одноименной функции входящей в состав пакета функций under_sampling 

библиотеки imblearn. 

При передискретизации же балансировка происходит путем добавления данных 

миноритарного класса. Наиболее простой способ – дублирование существующих данных, что 

хоть и сбалансирует данные, но не даст никаких новых данных для обучения модели. 

Улучшением данного способа является технология SMOTE (Synthetic Minority Oversampling 

Technique), которая генерирует новые данные похожие на те, что уже есть в датасете. 

Применение алгоритма SMOTE осуществляется с помощью одноименной функции из пакета 

функций over_sampling. 

Для моделей, обученных на сбалансированных данных, также были определены и 

применены оптимальные гиперпараметры с помощью GridSearchCV. Результаты работы 

моделей классификации, обученных на сбалансированных данных, полученных в результате 

работы методов NearMiss и SMOTE показаны в таблицах 2 и  3 соответственно. 
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Таблица 2 - Таблица значений моделей классификации по выбранным метрикам при NearMiss 

 Значение 

Precision среди 

мошеннических 

Значение 

Recall среди 

мошеннических 

Значение 

F1 среди 

мошеннических 

Время 

выполнения 

Дерево решений 0.0053 0.9286 0.0105 0.02 

Алгоритм k-

ближайших соседей 

0.0118 0.9082 0.0233 2.15 

Логистическая 

регрессия 

0.0094 0.9184 0.0186 0.04 

 

Таблица  3 - Таблица значений моделей классификации по выбранным метрикам при SMOTE 

 Значение 

Precision среди 

мошеннических 

Значение 

Recall среди 

мошеннических 

Значение 

F1 среди 

мошеннических 

Время 

выполнения 

Дерево решений 0.0240 0.9082 0.0467 5.50 

Алгоритм k-

ближайших соседей 

0.5743 0.8673 0.6911 8:38.74 

Логистическая 

регрессия 

0.0608 0.9286 0.1142 5.77 

 

Из полученных результатов по метрике F1 видно, что модель, построенная при 

использовании технологии SMOTE, работает лучше, чем при NearMiss, но намного хуже, чем 

при изначальных несбалансированных данных. В данном случае балансировка данных не 

улучшила результат и использовать ее не стоит. 

Следующим шагом была попытка улучшить результаты по методу логистической 

регрессии путем его модификации. Логистическая регрессия – разновидность множественной 

регрессии, использующая логистическую функцию для моделирования зависимости бинарной 

выходной переменной от набора входных данных. Не стоит путать с регрессионным 

алгоритмом, так как логистическая регрессия — это алгоритм классификации [3]. 

Классификация логистической регрессии работает путем подсчета вероятности 

принадлежности одному из классов. В случае бинарной классификации вероятность того, что 

значение принадлежит к одному классу (например, что транзакция мошенническая) 

обозначим P+, а вероятность того, что значение принадлежит ко второму классу (например, 

транзакция подлинная) P-.  Тогда P+ = 1 - P-, а сами вероятности лежат в диапазоне [0, 1]. 

Определение класса происходит путем выбора наибольшей вероятности, так в случае 

бинарной классификации пороговым значением является 0.5. 

Однако такое пороговое значение, может быть, не всегда целесообразно и в 

определенных случаях результаты по метрике F1 бы улучшились изменой порога. Например, 

в случае результатов начальных несбалансированных данных видно, что у модели показатели 

метрики Precision выше, чем у метрики Recall и более высоких результатов метрики F1 можно 

добиться, снизив порог. 

Так как у базового класса логистической регрессии нет возможности установки своего 

порогового значения, бы написан класс, расширяющий возможности базового. В классе 

переопределен метод предсказания так, чтобы можно было устанавливать новое пороговое 

значение и написан метод помогающий определить оптимальное пороговое значение из 
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тренировочных данных, дающее максимальное значение по метрике f1. Результат работы 

улучшенной логистической регрессии по метрике F1 составил 0.7568, что лучше результатов 

обычной логистической регрессии на 6%, получилось это путем понижения Precision и 

повышения Recall. 

В случаях, когда модель обучается на тренировочных данных и оптимизирует под них 

параметры модели, есть вероятность, что модель слишком хорошо научится определять 

тренировочные данные, а тестовые данные будет определять намного хуже [4]. Для проверки 

корректности работы построенных моделей на предмет переобучения была произведена кросс 

валидация, суть ее заключается в следующем: 

• Разделить тренировочные данные на n непересекающихся одинаковых по объему 

частей; 

• Обучить модель на k-1 частей; 

• Протестировать на оставшейся части; 

• Повторить k раз, каждый раз выбирая новую часть для проверки. 

Разбиение тренировочных данных происходило с использованием метода 

StratifiedKFold, который разбивает данные на k равных частей с одинаковым распределением 

классов в них. Результаты кросс валидации основных моделей показали похожие значения на 

полученные у моделей ранее, а разброс значений везде не превышал 2%, что хороший 

показатель и означает, что переобучение не происходит. 

Из проделанного исследования можно сделать вывод, что наилучшей моделью для 

определения мошеннических транзакций является модель, построенная с использованием 

дерева решений при несбалансированных данных с использованием оптимальных 

гиперпараметров. Хотя метод k-ближайших на тех же данных по метрике F1 и показал на 2% 

больший результат, время, затраченное на обучение и предсказание, занимает 4.5 минуты, что 

несоизмеримо больше, чем у дерева решений. 
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