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В статье проводится сравнительный анализ двух доминирующих архитектур безопасного удаленного 

доступа в условиях распределенной гибридной ИТ-инфраструктуры: традиционных виртуальных 

частных сетей (VPN) и модели Zero Trust Network Access (ZTNA). Анализ базируется на критериях 

безопасности, производительности, масштабируемости и соответствия требованиям современных 

гибридных рабочих сред. Рассматриваются базовые принципы, преимущества и ограничения каждой 

модели. Предлагается методика поэтапной миграции с VPN-ориентированной инфраструктуры на 

архитектуру Zero Trust. 
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The article presents a comparative analysis of the two dominant secure remote access architectures in a 

distributed hybrid IT infrastructure: traditional Virtual Private Networks (VPN) and the Zero Trust Network 

Access (ZTNA) model. The analysis is based on security, performance, scalability, and compliance criteria with 

the requirements of modern hybrid work environments. The basic principles, advantages, and limitations of 

each model are considered. A methodology for a phased migration from a VPN-centric infrastructure to a Zero 

Trust architecture is proposed. 
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Введение 

Распространение облачных сервисов, переход к гибридному формату работы и 

увеличение количества удаленных точек доступа обострили недостатки периметровой модели 

безопасности, к которой относятся традиционные VPN. Классические VPN, предоставляя 

избыточный уровень доверия после аутентификации, увеличивают риски латерального 

перемещения злоумышленника при компрометации учетных данных, что противоречит 
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требованиям защиты от целевых и APT-атак. В этих условиях концепция Zero Trust, 

основанная на принципе «никогда не доверяй, всегда проверяй», и её практическая реализация 

в виде ZTNA становятся объектом пристального внимания.[1] 

Традиционные VPN-решения создают зашифрованный туннель между устройством 

пользователя и корпоративной сетью, предоставляя после успешной аутентификации доступ 

к сегменту сети. Данный подход отличается относительной простотой внедрения для базового 

удаленного доступа и широкой поддержкой на различных устройствах. [2] Однако модель 

характеризуется существенными недостатками: широкой поверхностью атаки после 

установления соединения, сложностями реализации гранулированного доступа и 

микросегментации, проблемами масштабирования в распределенных средах, а также 

потенциальным снижением производительности из-за туннелирования всего трафика через 

единый шлюз. 

Архитектура ZTNA реализует принцип нулевого доверия, предоставляя доступ не к сети, 

а непосредственно к конкретным приложениям или сервисам на основе динамической оценки 

контекста: идентичности пользователя, состояния устройства, местоположения и других 

параметров. Ключевыми компонентами являются центральный контроллер (ZTNA Broker), 

осуществляющий авторизацию, и коннекторы, размещаемые рядом с защищаемыми 

ресурсами. Основные преимущества ZTNA включают минимальную площадь атаки за счет 

гранулированного доступа, постоянную проверку доверия, скрытие приложений от публичной 

сети, а также улучшенную производительность за счет установления прямых 

оптимизированных соединений, особенно с облачными ресурсами.[3] 

Сравнительный анализ эффективности моделей проводится по следующим критериям: 

безопасность, производительность и пользовательский опыт, операционная эффективность. 

В аспекте безопасности ZTNA демонстрирует стратегическое преимущество, устраняя 

неявное доверие, присущее VPN. Если VPN предоставляет доступ к сетевому сегменту после 

однократной аутентификации, то ZTNA реализует явное, постоянное доверие с проверкой 

каждого запроса. Это обеспечивает точный гранулированный контроль доступа к конкретным 

приложениям (микросегментация) вместо горизонтального расширения прав в сети. Как 

следствие, площадь атаки при компрометации конечной точки в модели ZTNA минимальна, в 

то время как при компрометации VPN-клиента злоумышленник потенциально получает 

доступ ко всей внутренней сети. Кроме того, ZTNA обеспечивает более высокую 

манёвренность и меньшее время на парирование инцидентов благодаря мгновенному 

применению изменений в политиках доступа. 

С точки зрения производительности и пользовательского опыта ZTNA также предлагает 

более современный подход. Традиционное VPN-туннелирование всего трафика через 

корпоративный шлюз может создавать задержки, особенно при доступе к облачным 

приложениям (эффект backhauling). ZTNA устанавливает прямое безопасное соединение 

пользователя с приложением по оптимальному маршруту, что улучшает скорость отклика для 

распределенных ресурсов. Управление доступом в ZTNA централизовано через политики, не 

зависящие от сетевой топологии, что упрощает администрирование и масштабирование в 

динамичных гибридных средах по сравнению со сложным управлением большим количеством 

VPN-правил и шлюзов.[4] 

На основе анализа предлагается 4-этапная модель миграции для типовой корпоративной 

инфраструктуры: 
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1. Инвентаризация и сегментация: каталогизация пользователей, устройств, приложений 

и данных; применение внутренней сегментации сети для снижения рисков на переходном 

этапе. 

2. Внедрение сильной аутентификации: обязательное использование многофакторной 

аутентификации (MFA) для привилегированных пользователей и доступа к критичным 

активам. 

3. Пилотное внедрение ZTNA для отдельных приложений: выбор низкорисковых, 

публичных или новых облачных приложений для развертывания ZTNA; параллельная работа 

с VPN. 

4. Расширение и отказ от VPN: постепенный перевод сервисов на модель ZTNA с 

последующим мониторингом; финальный отказ от VPN для большинства сценариев.[5] 

Таким образом, ZTNA демонстрирует стратегические преимущества для современных 

гибридных инфраструктур, обеспечивая более высокий уровень безопасности за счет отказа 

от концепции «доверенной внутренней сети» и реализации принципа минимальных 

привилегий. Традиционные VPN сохраняют актуальность для специфических задач, таких как 

доступ к legacy-системам, или в качестве резервного канала. Для новых проектов и облачных 

сервисов целесообразно сразу внедрять принципы Zero Trust. Для существующей 

инфраструктуры рекомендован плановый переход по предложенной модели с фокусом на 

сильную аутентификацию и детальную сегментацию ресурсов. 
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